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"Milan Milogevi¢
Kriminalisticko-policijska akademija, Beograd

Sazetak: Pravo na privatnost spada u red najvaznijih prava i sloboda ¢oveka i
gradanina s kraja XX i pocetka XXI veka. U skladu s tim, a polaze¢i od potrebe da
se ljudska prava i sloboda identifikuju, kodifikuju i efikasno zastite u nacionalnom
pravnom sistemu, na$ zakonodavac je inkriminisao neovlas¢eno otkrivanje tajne.
Polaze¢i od toga, u radu je analizirano zakonsko bice krivi¢nog dela iz clana 141.
Krivi¢nog zakonika Republike Srbije, a u¢injen je i odgovarajuci osvrt na sadrzinu
licne i profesionalne (pozivne) tajne, odnosno na sli¢nosti i razlike izmedu
odavanja profesionalne i poslovne tajne. Na osnovu svega toga se moze zakljuciti
da u Republici Srbiji podaci iz sfere privatnosti, koji s jedne strane predstavljaju
liénu, a s druge profesionalnu tajnu, uZzivaju solidnu legislativnu zastitu, $to je od
nesumnjivog znacaja za demokratski razvoj drustva i predstojete evropske
integracije.

Kljucne reci: pravo na privatnost, li¢na tajna, profesionalna tajna, poslovna tajna,
neovlas¢eno odavanje, lekar, advokat.

1. Uvod

Poznato je da su ljudska prava univerzalna, neotudiva, urodena i nedeljiva. Zbog
toga je postovanje ljudskih prava, kao osnovnih moralnih prava svih ljudi i neophodnog
uslova za Zivot s ljudskim dostojanstvom, postalo svojevrsni ideal i imperativ. Postavlja
se, medutim, pitanje $ta sve spada u ovu kategoriju, utoliko pre $to se ljudska prava
mogu posmatrati kao apsolutna, ogranicena i kvalifikovana prava, ali i kao opoziva i
neopoziva prava.

Nesporno je da u najznacajnija ljudska prava i slobode spadaju: zastita prava na
zivot; zastita od ropstva; zastita od genocida; zastita od mucenja; sloboda misli; sloboda
veroispovesti; sloboda izrazavanja; sloboda stampe; sloboda kretanja; zabrana ponovnog
sudenja zbog istog krivi¢nog dela; zabrana prinudnog rada; pravo azila; jednaka zastita
pred zakonom; pravo na okupljanje; pravo na udruzivanje; pravo na nacionalnost;

" E-mail: milan.milosevic@kpa.edu.rs



Milan MiloSevi¢

pravo na zakonski postupak; pretpostavka nevinosti; pravo na odbranu ¢utanjem; pravo
na branioca itd. Sigurno je, takode, da u red najvaznijih ljudskih prava spada i pravo na
privatnost licnosti (Grum, 2004).

Da bi se ostvarila, ljudska prava moraju da budu identifikovana i kodifikovana u
okviru medunarodnog, regionalnog i nacionalnog pravnog sistema. Drzave i nacionalne
izvr$ne vlasti, moraju imati zakonsku obavezu da ih postuju prema medunarodnim,
univerzalnim i regionalnim standardima, kao i po nacionalnom ustavu i zakonima.

Polazeci od toga, ljudska prava su proklamovana Opstom deklaracijom o pravima
¢oveka Generalne skupstine Ujedinjenih nacija iz 1948. godine (Sluzbeni list FNR]J,
0/1948), Evropskom konvencijom za zastitu ljudskih prava i osnovnih sloboda iz 1950.
godine (Sluzbeni list SCG - Medunarodni ugovori, 9/2003, 5/2005), Medunarodnim
paktom o gradanskim i politickim pravima iz 1966. godine (Sluzbeni list SFR], 7/1971), i
mnogim drugim medunarodnim aktima, a ekplicitno su utvrdena odredbama ¢l. 23-74
Ustava Republike Srbije (Sluzbeni glasnik RS, 98/2006). Najzad, smatra se da
propisivanje krivi¢nih dela protiv sloboda i prava ¢oveka i gradanina u posebnom delu
Krivicnog zakonika (Sluzbeni glasnik RS, 85/2005, 88/2005, 107/2005, 72/2009,
111/2009) predstavlja konkretnu potvrdu ljudskih prava i sloboda, jer im pruza
adekvatnu krivi¢nopravnu zastitu.

To vazi i za pravo na privatnost, koje se garantuje odgovaraju¢im ustavnim
odredbama (npr. odredbom ¢lana 42. Ustava Republike Srbije zajemcena je zastita
podataka o li¢nosti), a krivicnopravno se $titi nizom krivi¢nih dela iz Glave XIV
Krivi¢nog zakonika (KZS). U takve delikte svrstavamo, pre svega, neovlas¢eno
otkrivanje tajne iz clana 141, a isto vazi i za: narusavanje nepovredivosti stana (¢lan 139);
potivzakonito pretresanje (¢lan 140); povredu tajnosti pisma i drugih posiljki (¢lan 142);
neovlas¢eno prisluskivanje i snimanje (¢lan 143); neovladceno fotografisanje (¢clan 144);
neovlas¢ivanje objavljivanje i prikazivanje tudeg spisa, portreta i snimka (¢lan 145); i
neovlas¢eno prikupljanje licnih podataka (¢lan 146).

2. Li¢na tajna

Logicko i sistemsko tumacenje odredbe ¢lana 141. KZS nedvosmisleno ukazuju da
kod krivicnog dela neovlad¢enog otkrivanja tajne zastitni objekt predstavlja licna tajna,
odnosno pravo na privatnost kao jedno od najvaznijih sloboda i prava coveka i
gradanina s kraja XX i pocetka XXI veka. Po izri¢itom stavu zakonodavca Republike
Srbije, ovo delo moze izvrsiti samo advokat, lekar ili drugo lice koje neovlaséeno otkrije
profesionalnu tajnu, tj.podatke koje je saznalo u vréenju svog poziva.
neovlaséeno saopstavanje i onoga $to predstavlja licnu tajnu pojedinca, tj. onoga $to je
on poverio odredenim licima u ostvarenju nekog svog prava ili interesa, te da se zastita
licne tajne ostvaruje upravo inkrinimisanjem odavanja profesionalne tajne. Iako je
odredena korelacija izmedu licne i profesionalne (pozivne) tajne sasvim evidentna, ovo
pitanje ipak zasluZuje analiticki osvrt.

Pod tajnom se, u teoriji uopste, podrazumeva podatak koji je poznat i koji sme biti
poznat samo odredenom broju lica. U pravnoj teoriji tajna se definiSe uz pomo¢ dva
elementa: faktickog i normativnog. Fakticki element se ogleda u tome $to je podatak
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poznat samo odredenom krugu lica, a normativni element zahteva da podatak bude
poznat samo odredenom krugu lica, s tim da postoje odredene (drustvene) pravne
norme koje zabranjuju i stite iznoSenje podataka izvan tog kruga lica (Zabel, 1970).

Slicno shvatanje prisutno je i u aktuelnoj legislativi Republike Srbije. Tako se, po
odredbama ¢l. 2. i 3. Zakona o tajnosti podataka (Sluzbeni glasnik RS, 104/2009), tajnim
podatkom smatra podatak od interesa za Republiku Srbiju koji je zakonom, drugim
propisom ili odlukom nadleznog organa donesenom u skladu sa zakonom, odreden i
oznacen odredenim stepenom tajnosti. S druge strane, tajnim podatkom ne smatra se
podatak koji je oznacen kao tajna radi prikrivanja krivi¢cnog dela, prekoracenja
ovlascenja ili zloupotrebe sluzbenog polozaja ili drugog nezakonitog akta ili postupanja
organa javne vlasti.

Zavisno od sadrzine konkretnog podatka i stepena njegove poverljivosti, mozemo
govoriti o drzavnoj, vojnoj, sluzbenoj, poslovnoj (ukljucujuci berzansku), profesionalnoj
i li¢noj tajni. Pod licnom tajnom se podrazumeva svaka ¢injenica koju je neko lice, koje
vrsi svoj poziv, saznalo od gradanina kome pruza svoju uslugu, ili koju je zapazilo kod
gradanina kada mu je pruzena usluga. Medutim, svaka Cinjenica saznata u izvrenju
poziva nece predstavljati tajnu, ve¢ samo ona za koju postoji interes gradanina da bude
neotkrivena (Jovanovié, 1973).

Cinjenice koje predstavljaju licnu tajnu mogu biti najraznovrsnije. To su najcesée
¢injenice koje se odnose na neke osobine licnosti (na primer, neke njegove telesne,
odnosno dusevne nedostatke) ili, pak, na neke njegove misli, ideje ili postupke. Njih
treba razlikovati od cinjenica koje se iznose ili pronose izvrenjem krivicnog dela
iznodenja licnih i porodi¢nih prilika (¢clan 172. KZS). Krivicno delo izno$enja li¢nih i
porodi¢nih prilika jeste krivicno delo protiv Casti i ugleda, pa stoga cinjenice, koje se
izvrSenjem ovog krivicnog dela iznose ili pronose, moraju biti takve da skode casti i
ugledu lica na koje se odnose. Cinjenice koje se neovlaséeno otkrivaju izvrienjem ovih
krivicnih dela nisu takve da $kode casti i ugledu. One mogu biti takve da izazivaju stid
kod pasivnog subjekta ili, pak, da izazivaju sazaljenje kod onih koji za njih ¢uju, ali to
nije isto $to i povreda casti i ugleda. Na primer, polna nemo¢ moze izazvati stid i
sazaljenje, ali ne mora predstavljati povredu casti i ugleda, ako se o tome ne govori u
nameri omalovazavanja (Atanackovi¢, 1985).

Tajnom se smatra i ono $to je saznato u vr$enju poziva, a lice na koje se to odnosi ne
zeli da se s tim upoznaju i druga lica. Medutim, kad su u pitanju tzv. licne tajne, to
moraju biti ¢injenice iz Zivota nekog lica koje se objektivno mogu smatrati tajnom, a ne
zato §to to lice ne Zeli da to drugi sazna. Da li je takva ¢injenica objektivno li¢na tajna,
odreduje se u svakom konkretnom slucaju prema njenoj sadrzini i Stetnosti posledica
koje bi nastale nakon otkrivanja (Lazarevic et al., 2004).

3. Profesionalna tajna

Ve je istaknuto da objekt krivi¢nog dela neovlas¢enog otkrivanja tajne predstavlja licna
tajna kao atribut slobode licnosti i prava li¢nosti na nepovredivost intimne sfere njenog
zivota. Medutim, objekt ovog krivicnog dela je i tzv. pozivna ili profesonalna tajna.

Postoje odredene profesije koje se sastoje u pruzanju stru¢ne pomodi. Potpuno i
kvalitetno pruzanje ove pomoc¢i ponekad zahteva da lice koje pruza pomo¢ sazna za
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odredene cinjenice koje predstavljaju li¢cnu tajnu onoga ko tu pomo¢ trazi. Da bi se
pojedinci nesmetano obracali za ovu pomo¢, potrebno je da budu sigurni da ¢e lica
kojima se za pomo¢ obracaju, cuvati njihovu licnu tajnu. Ako u to ne bi bili sigurni -
onda se za tu pomo¢ redovno ne bi ni obracali. Na taj nacin bila bi dovedena u pitanje
drustvena korisnost pa i sama drustvena opravdanost i celishodnost profesije u celini.
Ako je svrha jedne profesije da odredenu stru¢nu pomo¢ pruza svima kojima je ona
potrebna — onda je jasno da ta svrha u ovom slucaju ne bi bila postignuta. Zbog toga su
lica koja vrée odredenu profesiju duzna da ¢uvaju licnu tajnu koju su u vréenju te
profesije saznala, ne samo u interesu pojedinca ve¢ i u interesu profesije kao drustveno
korisne delatnosti (Atanackovié, 1985).

Poznato je da se ¢uvanje profesionalne tajne regulise opstim zakonskim pravilima,
zatim posebnim zakonskim pravilima kojima se reguliSe odredena profesija, potom
profesionalnim pravilima strukovnih udruZzenja, odnosno komora (advokatske, lekarske
i dr.) i, na kraju, pravilima krivi¢cnog zakonodavstva. Takode je poznato da odavanje
profesionalne tajne povlaci za sobom disciplinsku odgovornost (npr. pred sudom casti),
ali da moze povuci i gradansku, pa i krivi¢nu odgovornost.

Sledstveno tome, a imajuci u vidu da u savremenim uslovima u gotovo svim
profesijama dominira timski rad, postavlja se pitanje — ko je sve duzan da ¢uva podatke
koji po svojoj sustini predstavljaju profesionalnu tajnu?

Polaze¢i od premise da bi tajnost podataka morala biti ograni¢ena samo na ona lica
kojima je zbog njihovog rada potrebna, odnosno na ona lica koja za podatak saznaju ili
mogu saznati u postupku vrsenja svoje profesije, nesporno je da su profesionalnu tajnu
duzni da ¢uvaju pre svih sami nosioci profesija, jer su oni najcesce u prilici da saznaju
profesionalnu tajnu od korisnika profesionalnih usluga. Smatra se, takode, da istu
duznost imaju i pomo¢nici i saradnici nosilaca profesija. U predmetni krug lica ulaze i
zaposleni, u svojstvu personala (pomocno osoblje) kod fizickih i pravnih lica koja su
registrovana za pruzanje usluga datih profesija. Nesumnjivo je da su i profesionalne
komore duzne da sve podatke, ¢injenice i okolnosti za koje su saznale u postupku
odludivanja o pojedinim predmetima komore, ¢uvaju kao poverljive (Dabi¢, 2008).

Tako na primer, postovanjem lekarske tajne lekar ¢uva ugled bolesnika i izgraduje
svoj li¢ni autoritet kroz poverenje koje bolesnik iskazuje u toku lecenja. Kao jedan od
najstarijih oblika profesionalne tajne, lekarska tajna podrazumeva obavezu svakog
lekara da po saznanju nekih ¢injenica kroz anamnezu, objektivni pregled i ostala
ispitivanja i leCenje, ¢injenice o bolesniku neprekidno ¢uva kao tajnu. Obaveza ¢uvanja
tajne odnosi se i na drugo medicinsko i nemedicinsko osoblje (zdravstvene radnike)
ukljuceno u proces lecenja bolesnika i na one koji po sluzbenoj duznosti dolaze do
podataka o pacijentu, a koji su obuhvadeni lekarskom tajnom. Sta vide, u nekim
zemljama sveta, kao $to je na primer Svajcarska, ne samo specijalizanti i staZisti, ve¢ i
studenti medicine, podlezu krivi¢noj odgovornosti u slucaju da odaju podatke o nekom
bolesniku, koje su prikupili u toku studentske prakse ili nastave.

Najzad, pojam profesionalne (pozivne) tajne treba dosledno razlikovati od pojma
poslovne tajne, bez obzira na to §to se ona u uporednom pravu ponekad shvata i kao
podvrsta poslovne tajne. Tako na primer, prema ¢lanu 27 i 132 hrvatskog Zakona o
zadtiti tajnosti podataka iz 1996. godine, profesionalnu tajnu predstavljaju podaci o
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licnom i podrodi¢nom Zivotu koje saznaju svestenici, advokati, zdravstveni i socijalni
radnici, i druge osobe (javni beleznik, psiholog i sl.) u obavljanju svog poziva. Zastitom
takvih informacija ocigledno se ne stiti konkurentnost na trzistu ve¢, pre svega, sfera
privatnosti pojedinaca i porodica.

Po autenti¢cnom tumacenju, poslovnom tajnom smatraju se podaci i dokumenti koji
su zakonom, drugim propisom ili dokumentom nadleznog organa, donetog na osnovu
zakona, proglaseni poslovnom tajnom cije bi odavanje prouzrokovalo, ili bi moglo da
prouzrokuje, Stetne posledice za preduzece ili drugi subjekt privredenog poslovanja
(clan 240. st. 4 KZS). Prema tome, lako je uocljiva distinkcija izmedu poslovne i
profesionalne tajne, koju shvatamo kao licnu tajnu saznatu u vréenju poziva, a koju
prema propisima sluzbe ili etickim normama nije dozvoljeno saopstavati drugima.

4. Elementi bica krivicnog dela

Krivi¢no delo neovlas¢enog odavanja tajne ima samo jedan oblik ispoljavanja, koji se
sastoji u neovlas¢enom otkrivanju licne, odnosno profesionalne tajne, od strane lekara,
advokata ili drugog lica, koja je saznata u sklopu vr$enja poziva (¢l. 141. st. 1. KZS).

Iz zakonskog opisa proizlazi da izvrsilac ovog krivicnog dela moze biti samo lice koje
vrsenjem svog poziva dolazi do saznanja licnih tajni lica s kojima postupa u smislu
pacijenta, klijenta, i sl. Nesporno je da u tu kategoriju spadaju: lekar, advokat, svestenik,
agent osiguranja, javni beleznik, psiholog, socijalni radnik, medicinski tehnicar,
advokatski pripravnik i dr. Smatramo da saopstavanje zasticenih podataka i informacija
o Klijentima neovlas¢enim licima, od strane izvrsioca poslova privatnog obezbedenja
(telohranitelja, ¢uvara objekta i sl), takode predstavlja neovlas¢eno otkrivanje
profesionalne tajne. Nasuprot tome, saop$tavanje zasti¢enih podataka i informacija o
Klijentima neovlas¢enim licima, od strane privatnih detektiva, po prirodi stvari jeste
odavanje poslovne tajne.

Na ovakav zakljucak ukazuju i reSenja iz uporednog prava. Tako se iz odredbe ¢lana
24. Zakona o detektivskoj delatnosti iz 2005. godine uocava da se crnogorski
zakonodavac opredelio za resenje po kojem se podaci koje je privatni detektiv prikupio
u vréenju ugovorenog posla ne smatraju profesionalnom, nego poslovnom tajnom. Za
isto reSenje se, s punim pravom, opredelio i zakonodavac Republike Srpske u ¢lan 47.
Zakona o agencijama za obezbjedenje lica i imovine i privatnoj detektivskoj delatnosti iz
2002. godine. Naime, imaju¢i u vidu delikatnost saznanja do kojih dolazi u obavljanju
svoje delatnosti, ali i samih metoda prikupljanja podataka, sasvim je logi¢no da se podaci
koje je detektiv prikupio u vrdenju ugovorenog posla smatraju poslovnom tajnom, koja
se mora ¢uvati ne samo u toku ve¢ i nakon izvr$enja posla.

Za razliku od drugih krivi¢nih dela usmerenih protiv prava na privatnost kao $to su,
na primer, povreda tajnosti pisma i drugih posiljki iz ¢lana 142 KZS ili neovlas¢eno
prisluskivanje i tonsko snimanje iz ¢lana 143 KZS, kod krivicnog dela neovlas¢enog
otkrivanja tajne — samo saznavanje tajne ne predstavlja krivi¢no delo. Re¢ je o tajni koju
saznaje advokat, zdravstveni radnik ili drugo lice u vrSenju svoga poziva, a koju im
pasivni subjekt sam saopstava, ili im svesno dopusta da za nju saznaju (pregledom,
uvidom u spise, i sl.). Delikt nastaje tek onda kada se takva tajna tre¢em licu neovlas¢eno
saopsti.
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U teoriji ipak ne postoji jedinstven stav o tome da li nacin na koji je ucinilac saznao
za li¢nu tajnu pasivnog subjekta moze uticati na njenu podobnost da postane objekt
ovog krivicnog dela? Drugim re¢ima, sporno je da li takvi podaci bezuslovno
predstavljaju profesionalnu tajnu?

Tako, po jednom shvatanju, nije vazno na koji je nacin u¢inilac (,,nosilac slobodne
profesije“) saznao podatak koji predstavlja profesionalnu tajnu: usmeno, pisanim
putem, putem slike ili odredenim znakovima, u kancelariji (ordinaciji, kabinetu, birou),
na ulici, na nekom prijemu, ili u okviru opsteg razgovora izmedu nosioca slobodne
profesije i korisnika profesionalne usluge. Jedino je nuzno da saopstavanje tog podatka,
koji predstavlja profesionalnu tajnu, bude u neposrednoj funkcionalnoj vezi sa vr$enjem
slobodne profesije i da je taj podatak dat licu koje ima svojstva nosica slobodne profesije
(Dabig¢, 2008).

Po drugom shvatanju, tajna mora biti saznata striktno u vrsenju poziva. Iz toga proizlazi
da krivi¢no delo nece postojati ako je tajna saznata od istih lica, ali ne u vrSenju poziva ve¢
kakvom drugom prilikom ili na koji drugi nacin. Prema tome, kriviéno delo nece postojati
ako je ¢injenica licu saops$tena u poverenju, kao poznaniku itd. (Tahovi¢, 1953).

U pogledu vinosti izvrsioca neophodan je umisljaj, $to znaci da ucinilac mora imati
svest da vrsi otkrivanje tajne koju je saznao u vrSenju svog poziva, te da ima volju da je
otkrije. Konkretnije posmatrano, kod ucinioca mora postojati svest da se odaju podaci
koji predstavljaju profesionalnu (pozivnu) tajnu za ucinioca i, istovremeno, li¢nu tajnu
za pasivnog subjekta.

5. Osnovi za iskljucenje protivpravnosti

Po svojoj prirodi, neovlas¢eno otkrivanje tajne je trenutno krivi¢no delo, sto znaci da
je svrseno u momentu kada su podaci koje predstavljaju profesionalnu tajnu, od strane
advokata, lekara ili drugog odgovarajuceg lica saopsteni nepozvanom licu, tj. bilo kom
licu koje nije ovlad¢eno da dolazi do podataka koji predstavljaju li¢nu tajnu za pasivnog
subjekta ovog krivi¢nog dela. S druge strane, krivicno delo neovlas¢enog otkrivanja tajne
nece postojati ako je samo otkrivanje ¢injenica koje predstavljaju licnu tajnu izvr$eno
tako da lice na koje se te ¢injenice odnose ostane nepoznato (na primer, opisom
izlozenim u nekom stru¢nom radu ili u nekom referatu).

Radnja krivi¢nog dela je otkrivanje tajne saznate u vrenju poziva. To se ¢ini
usmenim ili pismenim saop$tavanjem drugom licu, ali su moguci i drugi nacini
izvrSenja, kao $to je omogucavanje uvida u dokmentaciju koja sadrzi tajnu, predaja
spisa, pokazivanje i sl. Podaci koji su predmet otkrivanja jesu podaci o li¢nosti, njegovim
svojstvima, zdravstvenom stanju, odnosima u porodici ili sa drugim licima i svi drugi
podaci koji spadaju u sferu privatnosti pasivnog subjekta. Pri tome je dovoljno da je
tajna otkrivena i samo jednom licu, koje takode moze spadati u krug lica koja su duzna
da ¢uvaju tajnu. Ako je ista tajna otkrivena vie puta i razli¢itim licima, postojace sticaj
ovog dela sa moguc¢no$cu primene konstrukcije produzenog krivicnog dela (Lazarevi¢
etal, 2004).

Otkrivanje li¢nih tajni treba da je u¢injeno neovlas¢eno. O neovlas¢enom otkrivanju
tajni govorimo onda kada ne postoji neki osnov koji dozvoljava ili opravdava otkrivanje
tajne. U tom slucaju se takav osnov predstavlja okolnost koja isklju¢uje protivpravnost
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dela. Izmedu ostalih, takav osnov moze biti pristanak lica na koje se odnose
kontroverzni podaci, ili neko zakonsko ovlas¢enje koje oslobada obaveze ¢uvanja tajne.
Drugim re¢ima, krivicno delo neovlas¢enog otkrivanja tajne nece postojati ako je lice
koje je otkrilo licnu tajnu bilo za to ovlasc¢eno pa ¢ak i duzno. U tom smislu i Krivi¢ni
zakonik predvida da ne postoji ovo krivi¢no delo ako je otkrivanje licne tajne u¢injeno u
op$tem interesu ili u interesu drugog lica koji je od veceg znacaja od interesa ¢uvanja
tajne (¢lan 141. st. 2 KZS).

Otkrivanje tajne u opstem interesu postoji kad se njeno saopstavanje drugom ¢ini da bi
se na taj nacin zatitio interes individualno neodredenog i vec¢eg broja lica. To moze biti
narocito slucaj sa upoznavanjem nadleznih zdravstvenih organa sa postojanjem teske
zarazne bolesti kod nekog lica ili sa obavestenjem nadleznih organa da se priprema
izvrSenje nekog teskog krivicnog dela i sl. Opsti interes mora biti konstituisan nekim
propisom ili drugim pravnim aktom (npr. iz oblasti zdravstva, rada drzavnih organaidr.),
koji obavezuje odredena lica da otkriju tajnu, a ne da to bude stvar procene suda. Tako na
primer, kao Sto je zakonska je obaveza gradana, koja vazi i za branioca, da prijave
pripremanja teskog krivicnog dela, tako i odgovarajuéi zdravstveni propisi obavezuju
lekara da obavesti nadlezni drzavni organ kad sazna za odredene zarazne bolesti.

U drugom slucaju su u sukobu dva interesa od kojih je jedan pretezniji i zakon,
normalno, daje primat preteznijem interesu. Fakticko je, medutim, pitanje koji je interes
pretezniji u konkretnom slucaju, i to je stvar objektivne ocene suda. U svakom slucaju,
pretezniji je interes da se tajna otkrije kad bi $tetne posledice, koje bi nastale nakon
neotkrivanja, bile vece od tetnih posledica koje bi nastale otkrivanjem. U oba ova slucaja
socijalnoeticki je opravdano da se povredi obaveza ¢uvanja profesionalne tajne, koja se,
takode, prevashodno zasniva na socijalnoetickim osnovama (Lazarevic et al., 2004).

Prema tome, pod opStim interesom treba podrazumevati interes celine ili
neodredenog broja lica da tajna bude otkrivena. Nece se smatrati da je otkrivanje tajne
izvrSeno u opstem interesu ako je ono izvrSeno iz nekih drugih pobuda. Ako se
otkrivanje tajne vrsi u interesu odredenog drugog lica, krivi¢no delo nece postojati samo
ako se tajna saznata u vrSenju svog poziva otkriva samo njemu, neposredno ili preko
drugih lica, ali tako da ona ne postane opste popznata. Razlog za to je $to se ovde ne radi
o0 op$tem interesu ve¢ samo o interesu odredenog lica (Tahovi¢, 1953).

Sankcija zaprecena izvrsiocu neovlas¢enog otkrivanja tajne, jeste novcana kazna ili
zatvor od 30 dana do jedne godine. S tim u vezi, smatramo da je kazna zaprecena za
krivicno delo neovlas¢enog otkrivanja tajne sasvim adekvatna i primerena ovom i
drugim blazim oblicima ugrozavanja prava na privatnost licnosti. Tako je, na primer,
identi¢na kazna predvidena i za osnovni oblik izvréenja krivicnog dela narusavanja
nepovredivosti stana iz ¢lana 139. KZS, kao i za prvi tezi oblik krivicnog dela iznosenja
licnih i porodi¢nih prilika iz ¢lana 172. KZS (iznosenje li¢nih i porodi¢nih prilika putem
sredstava javnog informisanja ili na javnom skupu). Najzad, identi¢na sankcija
predvidena je za neovladceno otkrivanje tajne i u zakonodavstvima nekih zemalja iz
okruzenja (na primer, za istoimeno krivicno delo iz ¢lana 171. Krivicnog zakonika
Republike Crne Gore).
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6. Predlog o$tecenog kao pretpostavka za krivicni progon

Krivicno gonjenje za delikt neovlas¢enog otkrivanja tajne preduzima se od strane
javnog tuzioca kao ovlasc¢enog tuzioca, ali samo i iskljucivo po predlogu ostecenog.
Ovakvo resenje postoji od stupanja na pravnu snagu Krivicnog zakonika 2006. godine,
dok se pre toga gonjenje preduzimalo od strane privatnog tuzioca. Aktuelno
opredeljenje zakonodavca ipak ne predstavlja apsolutnu novinu u nasoj legislativi.
Naime, reSenje po kome je predlog ostecenog pretpostavka za krivi¢ni progon kod
neovlas¢enog otkrivanja tajne bilo je prisutno i u ranije vazecem jugoslovenskom
Krivicnom zakoniku, odnosno, primenjivalo se u praksi sve do stupanja na snagu
Krivi¢nog zakona SR Srbije (1977) kojim je bilo propisano da se za ovo delo goni po
privatnoj tuzbi.

U svakom slucaju, predlog ostecenog za krivicno gonjenje izvrsioca neovlaséenog
otkrivanja tajne predstavlja bitnu procesnu pretpostavku, buduci da je odredbama
aktuelnog Zakonika o krivicnom postupku (Sluzbeni list SR], 70/2001, 68/2002; Sluzbeni
glasnik RS, 58/2004, 85/2005, 115/2005, 46/2006, 49/2007, 122/2008, 20/2009, 72/2009),
propisano da javni tuzilac ne moze da zahteva sprovodenje istrage niti da podigne
neposrednu optuznicu, odnosno optuzni predlog dok osteceni ne stavi pomenuti
predlog (¢lan 215. ZKP). Osim toga, postojanje predloga ostecenog za krivicno gonjenje
izvrsioca neovlas¢enog otkrivanja tajne, neophodan je uslov i za odrzavanje postupka u
toku. To znaci da ¢e, u slucaju da o$teceni odustane od predloga za krivi¢no gonjenje,
sud morati da okonca postupak donoSenjem posebnog resenja o obustavi postupka
(ako je odustao pre glavnog pretresa) ili tzv. procesnom, odbijaju¢om presudom (ako je
odustao na glavnom pretresu).

Smatra se da je ratio legis instituta krivinog gonjenja po predlogu oste¢enog
dvostruk. S jedne strane, tako se $tite interesi ostecenog, koji svojom voljom odlucuje da
li ¢e do¢i do zapocinjanja i vodenja krivicnog postupka za krivi¢no delo kod kojeg je,
mada se njime vreda i odredeni javni interes, ipak primaran interes samog pasivnog
subjekta krivi¢nog dela. S druge strane, time se omogucava da javna optuzba ne deluje
po svaku cenu u pogledu krivicnih dela kod kojih javni interes nije izraZzen u znatnoj
meri, te se time rasterecuje i krivicno pravosude (Skuli¢, 2006). Analiza modaliteta
krivicnog gonjenja za neovlad¢eno otkrivanje profesionalne tajne potvrduje
argumentovanost i logi¢nost navedenog shvatanja teorije, ali i stava zakonodavca da licu
¢ija je licna tajna neovladc¢eno otkrivena omogucdi da, iako nema svojstvo ovlasc¢enog
tuzioca, u potpunosti raspolaze tuzbenim zahtevom javnog tuzioca.

Saglasno tome, propisano je da ovladceno lice podnosi predlog za krivicno gonjenje
nadleznom javnom tuziocu u roku od tri meseca od dana kad je saznalo za krivi¢no delo
i u¢inioca. Takode, ako je o$teceni usled neznanja podneo krivi¢nu prijavu ili je podneo
predlog za ostvarivanje imovinsko-pravnog zahteva u krivicnom postupku, smatrace se
da je time podneo i predlog za gonjenje. Propisano je i da ¢e se blagovremeno podneta
privatna tuzba smatrati blagovremeno podnetim predlogom oste¢enog, ako se u toku
postupka utvrdi da se radi o krivicnom delu za koje se goni po predlogu.

Za krivicno delo neovlas¢enog otkrivanja tajne posebno je znacajna okolnost da za
maloletnike i lica koja su potpuno lifena poslovne sposobnosti, predlog za krivi¢no
gonjenje podnosi njihov zakonski zastupnik, s tim $to maloletnik koji je navrsio Sesnaest
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godina moze i sam podneti takav predlog. Ako oste¢eni umre u toku roka za
podnosenje predloga ili u toku postupka, njegov bra¢ni drug, lice sa kojim Zivi u
vanbracnoj ili kakvoj drugoj trajnoj zajednici, deca, roditelji, usvojenici, usvojitelji, braca
i sestre mogu u roku od tri meseca posle njegove smrti podneti predlog odnosno, dati
izjavu da postupak nastavljaju (¢l. 53-56 ZKP).

Najzad, s obzirom na vrstu i visinu propisane kazne, izvrSiocu krivicnog dela
neovlas¢enog otkrivanja tajne sudice sudija pojedinac u skrac¢enom postupku.

7. Zakljucak

Pravo na privatnost predstavlja jedno od najvaznijih sloboda i prava ¢oveka i
gradanina s kraja XX i pocetka XXI veka. Zbog toga je to pravo proklamovano u
mnogim medunarodnim aktima, a ekplicitno je utvrdeno i odredbama Ustava
Republike Srbije. Najzad, konkretnu potvrdu ovog i drugih osnovnih ljudskih prava i
sloboda predstavlja propisivanje grupe krivicnih dela protiv sloboda i prava ¢oveka i
gradanina u posebnom delu Krivicnog zakonika, medu kojima veliki znacaj ima i
krivicno delo neovlas¢enog otkrivanja tajni.

Profesionalna tajna se odnosi na sve $§to nosilac profesije sazna u kontaktu sa
klijentom, a $to ne sme biti dostupno drugim licima, posebno onima od kojih klijenti
mogu imati $tete ili trpeti posledice. Cuvanje profesionalne tajne ima poseban znacaj u
profesijama koje rade sa osobama izrazenih psiholoskih, psihopatoloskih ili socijalnih
problema. ReguliSe se posebnim kodeksima uz striktnu obavezu ¢uvanja profesionalne
tajne, sa eventualnim izuzecima za koje moraju postojati veoma vazni razlozi ili zakonski
osnov. Polazedi od toga, a po izri¢itom stavu naseg zakonodavca, ovo krivi¢no delo moze
izvrsiti advokat, lekar i svako drugo lice koje neovlas¢eno otkrije profesionalnu tajnu (javni
beleznik, svestenik, psiholog, socijalni radnik, telohranitelj, i sl.).

Podaci koji su predmet otkrivanja predstavljaju licnu tajnu. To su podaci o li¢nosti,
njegovim svojstvima, zdravstvenom stanju, odnosima u porodici ili sa drugim licima i
svi drugi podaci koji spadaju u sferu privatnosti pasivnog subjekta, a koji nisu uvredljivi
ali izazivaju stid kod pasivnog subjekta ili sazaljenje kod onih koji za njih ¢uju. To
moraju biti ¢injenice iz Zivota nekog lica koje se objektivno mogu smatrati tajnom, a ne
zato $to to lice ne Zeli da to drugi sazna. Da li je takva cinjenica objektivno li¢na tajna,
odreduje se u svakom konkretnom slucaju prema njenoj sadrzini i $tetnosti posledica
koje bi nastale nakon otkrivanja.

Posebno treba imati u vidu da se problematika neovlas¢enog otkrivanja tajni moze
posmatrati sa razlicitih aspekata, ali i u razli¢itim kontekstima. Posmatrano sa aspekta
normativnog uredivanja, odgovornost za neovlas¢eno otkrivane tajni moze biti ne samo
disciplinska i gradanska, ve¢ i krivicnopravna. U svakom sluc¢aju, duznost ¢uvanja
profesionalne tajne predstavlja jedan vid ostvarivanja ustavom zagarantovanih prava na
ljudsko dostojanstvo i privatnost.

Na kraju, sa sigurno$¢u se moze zakljuciti da podaci koji koji predstavljaju
profesionalnu (pozivnu) tajnu za ucinioca i, istovremeno, li¢nu tajnu za pasivnog
subjekta, u Republici Srbiji uzivaju solidnu legislativnu zastitu, $to je od nesumnjivog
znacaja za demokratski razvoj drustva i predstojece evropske integracije. Sankcija
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zaprecena za neovlasc¢eno otkrivanje tajne sasvim je adekvatna, jer je primerena ovom i
drugim blazim oblicima ugrozavanja prava na privatnost. Na isti zakljucak upucuju i
identi¢na resenja iz uporednog prava.

8. Literatura

Atanackovi¢, D. (1985). Krivicno pravo: posebni deo, Beograd: Sluzbeni list SFR].

Dabi¢, Lj. (2008). Zabrana oglasavanja i duznost ¢uvanja profesionalne tajne u oblasti
slobodnih profesija, Pravna rijec, 17, 89-104

Dordevi¢, D. (2009). Krivicno pravo: posebni deo, Beograd: Kriminalisticko-policijska
akademija.

Grum, D. (2004). Prirucnik za istraZitelje povrede ljudskih prava (prevod). Beograd:
Fond za humanitarno pravo.

Jevti¢ D. (1956). Kriminolosko psiholski osvrt na odavanje tajne, Narodna milicija, 11,
16-27.

Jovanovié, Z. (1973). Krivicno pravo (posebni deo). Beograd: Visa $kola unutrasnjih
poslova.

Lazarevi¢ Lj. i dr. (2004). Komentar Krivicnog zakonika Crne Gore, Cetinje: Obod.

Najman V. (1967). Sta je tajna: tajna u razmerama krivi¢nopravne zaitite, Beograd:
Export-Press.

Petrovi¢-Skero, V. (2005). Pravo na privatnost i lekarska tajna, Izbor sudske prakse, 1, 5-9.

Radisi¢, J. (2002). ,Duznost ¢uvanja medicinske tajne“, Anali Pravnog fakulteta, 3-4,
325-337.

Stojanovi¢, Z. (2007). Komentar Krivicnog zakonika, Beograd: Sluzbeni glasnik.

Skuli¢, M. (2006). Krivicno procesno pravo: opsti deo, Beograd: Sluzbeni glasnik.

Tahovi¢, J. (1953). Krivicno pravo: posebni deo, Beograd: Naucna knjiga.

Unkovi¢, D. (1989). Strategija i tehnika zastite poslovnih informacija, Beograd:
Savremena administracija.

Zabel, B. (1970). Poslovna tajna, Beograd: Institut za uporedno pravo.

Pravni propisi

Opsta deklaracija o pravima coveka, Sluzbeni list FNR], 0/1948).

Medunarodni pakt o gradanskim i politickim pravima, Sluzbeni list SFR], 7/1971.

Evropska konvencija za zastitu ljudskih prava i osnovnih sloboda Sluzbeni list SCG -
Medunarodni ugovori, 9/2003, 5/2005.

Ustav Republike Srbije, Sluzbeni glasnik RS, 98/2006.

Krivi¢ni zakonik, Sluzbeni glasnik RS, 85/2005, 88/2005, 107/2005, 72/2009, 111/2009.

Zakonik o krivicnom postupku, Sluzbeni list SR], 70/2001, 68/2002; Sluzbeni glasnik RS,
58/2004, 85/2005, 115/2005, 46/2006, 49/2007, 122/2008, 20/2009, 72/2009.

Zakon o tajnosti podataka, Sluzbeni glasnik RS, 104/2009.

[10] NBP « Zurnal za kriminalistiku i pravo



NEOVLASCENO OTKRIVANJE TAJNE

UNAUTHORIZED DISCLOSURE OF SECRETS

SUMMARY

The right to privacy is one of the most important rights and freedoms of a man
and a citizen in the late twentieth and early twenty-first century. Accordingly and
starting from the need for human rights and freedom to be identified, prescribed
and effectively protected within the national legal system, our legislators
incriminated unauthorized disclosure of secrets. Proceeding from this, the paper
analyzed the crime will be legislative in Article 141 of the Criminal Code of the
Republic of Serbia, and made the appropriate comment on the content of
personal and professional (dial) secrets, and the similarities and differences
between the disclosure of professional and trade secrets. On the basis of this it can
be concluded that in the Republic of Serbia the data from the sphere of privacy,
which on the one hand represent personal and on the other hand professional
secrets, enjoy a solid legislative protection, which is of undoubted importance for
the democratic development of society and the upcoming European integration.
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GLOBALIZACIIU ZLOUPOTREBE PLATNIH KARTICA
NA INTERNETU
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Sazetak: Globalizacija u oblasti ekonomije nudi mnoge pogodnosti poslovnom
svetu i potroSa¢ima. Nazalost, ova pojava je dovela i do Sirenja organizovanog
kriminala i njegovog premestanja u sferu transnacionalnog. Internet, kao globalni
medijum, omogucéava veoma brz protok novca i informacija i zbog toga je
omiljeno i nezaobilazno sredstvo koje koriste mnogobrojna lica i kompanije u
svom poslovanju. Globalni virtuelni svet postao je pogodno mesto za poslovanje i
privatnu komunikaciju, i kao takav je udoban ambijent za mnoge ljude, pa samim
tim postaje devedesetih godina proglog veka veoma interesantan i za kriminalce.
Vesti izvrsioci kriviénih dela iz oblasti visokotehnoloskog kriminala su vesto
iskoristili Internet i postali ,,ucitelji vestina“ za kriminalce iz drugih oblasti, i to
§irom sveta. Ovakva veza Interneta i kriminala formirala je dva tipa
visokotehnolodkog kriminala: napade na mrezu i kori$¢enje mreze kao sredstva i
mesta izvr$enja za druge kriminalne aktivnosti. Medunarodna saradnja izmedu
kriminalaca zahvaljujuéi Internetu takode je olak$ana. Sa prosirenim granicama
delovanja u svojim razli¢itim pojavnim oblicima, visokotehnoloski kriminal danas
postavlja nove izazove kojima se ugrozavaju gradani, kolektivna bezbednost, kao i
ekonomska stabilnost mnogih drzava. Cilj autora ovog rada je da se ukaze na
okvire u kojima organizovane kriminalne grupe funkcioni$u kada su motivisane
profitom. Autori razmatraju zloupotrebe elektronskih podataka o platnim
karticama na Internetu sa aspekta uticaja karderskih foruma na njihovu
ekspanziju i globalizaciju. U radu se posebno analizira organizovanje lica koja vrse
zloupotrebu platnih kartica kroz tzv. karderske forume.

Klju¢ne reci: karderski forumi, globalizacija, visokotehnoloski kriminal,
zloupotreba platnih kartica.
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1. Uvod

Moderne tehnologije uticale su na znacajne promene u oblasti platnog prometa,
tako da se danas trgovina i bankarstvo u sve vecem obimu odvijaju putem koris¢enja
racunarskih i telekomunikacionih mreza, kao i uredaja baziranih na savremenim
informacionim tehnologijama. U strukturi sredstava placanja dominiraju plasti¢ni,
elektronski, virtuelni i mobilni novac. Promene u nacinu poslovanja uslovile su i pojavu
novih oblika kriminala, kao i modifikaciju starih oblika.

Platne kartice, kao savremeni instrumenti bezgotovinskog placanja, koriste se za
identifikaciju izdavaoca i korisnika kartice na aparatima za izvodenje finansijskih
transakcija, u cilju obezbedenja unosa podataka za te transakcije. Danas postoje dve
vrste platnih kartica — debitne i kreditne. Vrlo ¢esto se misli na debitnu karticu kada se
pomene platna, ili obrnuto. Dok je platna kartica sredstvo placanja (ili jednostavnije — to
je mala plasti¢na kartica kojom se mogu placati roba i usluge), debitna i kreditna kartica
su njene podvrste. Kartica se definiSe kao mali komad kartona ili plastike koji sadrzi
neko sredstvo za identifikaciju, $to omogucava osobi na koju kartica glasi da kupuje
robu ili usluge na teret svog racuna. Pored zloupotrebe ovog vida ,,plasticnog” novca na
Internetu, treba napomenuti da postoje i elektronski, mobilni i virtuelni novac cije su
zloupotrebe takode zastupljene (bitno je napomenuti da zloupotrebe ovih vidova nisu
tako ceste kao $to je to slucaj sa platnim karticama koje su krajem XX i u XXI veku
dozivele pravu ekspanziju u ovoj oblasti kriminala).

Elektronski novac se definiSe kao specifi¢na ,monetarna informacija“ koja se putem
elektronskog impulsa u ,realnom vremenu“ prenosi izmedu ucesnika koji obavljaju
placanja. Elektronsko placanje pomocu elektronskog novca predstavlja razmenu
materijalnih sredstava putem telekomunikacionih infrastruktura, kakve su Intranet
sistemi banaka ili Internet kao mreza. Ovakav novac u osnovi je virtuelan i predstavljen
je broj¢anim sistemom koji postoji u memoriji racunara, te kao takav ne poznaje
geografske granice i moze se prakticno u trenutku prebaciti na velike udaljenosti.
Premda je ¢esce u upotrebi pojam ,.elektronski novac®, terminoloski je precizniji naziv
»digitalni novac®, jer se prvi moze koristiti i u analognim komunikacijama. Elektronski
novac omogucava kupovinu roba i usluga pomocu racunara u okviru komercijalnih
ra¢unarskih mreza (npr., Interneta) ili poslovnih bankarskih mreza (npr., SWIFT-a).
Prakti¢no, elektronski novac u svakodnevnim transakcijama zamjenjuje gotovinu i
¢ekove. S druge strane, poslovnim subjektima omogucava da mimo uobicajenih kanala
direktno posluju putem racunarskih mreza.

Ovakav nacin placanja takode je podlozan mnogim vidovima zloupotreba, kako
unutar sistema tako i spolja, od strane izvrsilaca krivi¢cnih dela koji navedene informacije
presrecu prilikom komunikacije i kasnije koriste radi preusmeravanja na svoje racune,
racune saizvrsilaca, pomagaca i sl

Mobilni telefoni su takode postali efikasno sredstvo za placanje pa se pojavio i
takozvani ,,mobilni novac® vezan za transfere putem ovih uredaja. Pod M-trgovinom ili
mobilnom trgovinom podrazumeva se koris¢enje bezi¢nih digitalnih uredaja za
ostvarivanje transakcija na Internetu. U osnovi, re¢ je o upotrebi bezi¢nih mreza za
pristup mobilnih telefona na Internet. M-trgovina je, za sada, najrasprostranjenija u
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Japanu i Evropi (posebno u Finskoj), gde je mobilna telefonija zastupljenija nego u
Sjedinjenim Americkim Drzavama.

I pored ¢injenice da postoji veliki broj novih nacina placanja broj korisnika koji
koriste platne kartice naglo raste, a sve aktivnija je i trgovina putem Interneta koja se
zasniva na njihovoj upotrebi. Ujedno, platne kartice su i najugrozenije prilikom
kori$¢enja na Internetu zbog mogucnosti njihovog kompromitovanja i kasnije
zloupotrebe.

Sirom sveta izvrSioci krivicnih dela koji se bave zloupotrebama platnih kartica u
okviru organizovanih kriminalnih grupa vrse krivicna dela preko Interneta, najéesée u
nadi da ¢e pribaviti znatnu protivpravnu imovinsku korist. Kako bi lakse nasli
»saradnike® za izvrSenje krivicnih dela, mnoga lica koja se bave visokotehnoloskim
kriminalom pridruzuju se Internet servisima koji ve¢ imaju formirane grupe sa temama
koje su za njih interesantne, ili stvaraju nove forume kako bi privukli zainteresovana lica
i stupili u kontakt sa drugim izvrsiocima krivi¢nih dela sa kojima dele ista interesovanja.
Bilo da su razlozi ekonomske, kulturoloske ili tehnicke prirode, motivacija za
udruzivanje kriminalaca u ovakve virtuelne grupe ima mnogo.

Tokom godina, ovaj ,,posao” postao je sve vise metodic¢an. Kriminalne grupe koje su
se bavile visokotehnoloskim kriminalom postale su neka vrsta IT podrske organizova-
nim kriminalnim grupama. Opremljene tehnologijim i stru¢njacima za informatiku,
visokoobrazovanim i uglednim c¢lanovima drustva, ove kriminalne grupe su bile
posmatrane kao idealan pocetak za rad, bas kao u nekoj kompaniji, a cesto su se krile i
iza kompanija za dije je funkcionisanje mafija obezbedivala novac. Nespremni da se
upuste u menadzment i poslovanje, kompjuterski stru¢njaci su bili angazovani kao
prosta radna snaga kada je to bilo potrebno kriminalnim organizacijama. Mnoge od
ovih organizacija su ostvarivale veliku protivpravnu imovinsku korist, a u Rusiji su ¢ak
uzivale i zastitu Ruske federalne sluzbe za sigurnost, posebno kada je u pitanju zastita
kriminalaca koji se bave visokotehnoloskim kriminalom, od potrazivanja Interpola i
zahteva za ekstradiciju koji su dostavljani od strane EU i SAD. Zauzvrat, ova lica su
obecavala da nece napadati informacionu strukturu vladinih sluzbi. Ovakav dogovor je
precutno postignut i bio je postovan skoro deset godina. Ako su i bili uhapseni, ruske
tajne sluzbe su im kao alternativu zatvorskoj kazni nudili posao u Ruskoj federalnoj
sluzbi za sigurnost (Alvey, 2001).

2. Karderski forumi i njihova uloga na Internetu

Cinjenica je da i danas i dalje viSe od 75% studenata tehnike i informatike ne moze
da nade adekvatno zaposlenje posle diplomiranja u mnogim zemljama Sirom sveta.
Kako bi ostvarili prihode od kojih mogu Ziveti oni ¢esto otvaraju tzv. ,hakerske skole®, u
svojim domovima pruzaju lekcije o tome kako vrsiti upade u sistem, i upucuju svoje
»polaznike® na Internet forume gde mogu da stupe u kontakt sa kriminalcima koji im
omogucavaju da zarade dva ili tri puta viSe nego $to mogu da zarade postenim radom.

U Rusiji je, na primer, ,eksplozija“ $irenja racunarskih virusa nastala nakon
finansijske krize 1998. godine. Veliki broj malih i velikih kompanija se zatvarao, a veliki
broj programera ostao je bez osnovnih sredstava za Zivot. U Bugarskoj i Rumuniji se
pojavio slican fenomen u ranim devedesetim godinama, kada citava armija mladih,
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visokokvalifikovanih pojedinaca nije mogla da nade zaposlenje. Tada su se pojavile tzv.
»fabrike ra¢unarskih virusa“. Pored velikog broja nezaposlenih lica koja su veoma vesta
u radu na racunarima, korupcija i losa ekonomska situacija uticali su na porast broja
krivicnih dela iz oblasti visokotehnoloskog kriminala. Tada su neke tradicionalne, ve¢
postojece kriminalne grupe privlacile lica koja imaju ovakva znanja, dok su druga lica sa
ovakvim znanjima pocela i sama da se bave krivicnim delima. Veliki broj ovih
racunarskih virusa bio je namenjen, izmedu ostalog, i za kradu finansijskih i drugih
podataka sa platnih kartica u svrhu njihovih daljih zloupotreba. Tada su kreirani mnogi
Internet forumi na serverima sa teritorije Rusije, kao i drugih drzava bivieg Isto¢nog
bloka. Na njima su nudene razlicite vrste podataka, medu kojima su najce$ce prodavani
maliciozni softveri namenjeni kradi podataka sa racunara (racunarski virusi), razliciti
tutorijali za vrSenje fiSinga, alati za fiSing, usluge ubacivanja SQL injekcija u baze
podataka, kao i razliciti podaci o platnim karticama, korisnicka imena i lozinke za
razlicite servise kao sto je PayPal i dr. Takvi forumi su nazvani karderskim forumima,
posto su u okviru njih izvrsioci krivicnih dela nudili na prodaju, prodavali ili
razmenjivali podatke o platnim karticama, nudili uputstva i sredstva za kradu podataka
sa platnih kartica, pronalazili saucesnike za izvr$enje krivi¢nih dela i sl.

Devedestih godina XX veka, dok su se mnogi visokoobrazovani kadrovi borili da
nadu bilo kakav posao, jedan deo programera koji to nije zeleo da radi za malu novéanu
nadoknadu, poceo je da pise racunarske viruse. Iako je izraz ,fabrike virusa“ koris¢en da
se opise trud ovih intelektualaca, oni tokom devedesetih nisu imali poslodavce koji bi im
ponudili legalan posao i u to doba nisu dobijali nikakvu nadoknadu za to $to rade.
Najcesce su pravili vuruse kako bi izrazili svoje nezadovoljstvo. Iako visokokvalitetni
maliciozni programi ponekad donose i do 1000 USD, takva mala plata nije privlacila
specijaliste iz ove oblasti. U martu 2001. godine ruski haker Igor Kovalyev je u intervju u
casopisu Wired Magazine naveo: ,,Ovde je hakovanje odli¢an posao, jedan od nekoliko
dobrih poslova koji su ostali“. Ovaj kriminalni put obezbedio je mnogim stru¢njacima
izlaz iz nemastine i povecao $ansu za mobilnost stru¢njaka na takvom trzitu u Rusiji.
Vesti inzenjeri koji su bili sposobni da razviju nove vestine i tehnologije u ovoj oblasti,
nisu se plasili niti su oklevali da se priblize kriminalnim organizacijama koje su postale
veoma zainteresovane za Internet, posebno u oblasti privrednog poslovanja. I danas je
situacija u Rusiji takva da programeri veoma lako pristaju da rade za kriminalne
organizacije uz dobru nov¢anu nadoknadu. U ovoj drzavi, koja je i dalje opterecena
nasilnim krivi¢nim delima, neke organizacije koje se bave visokotehnoloskim
kriminalom, od strane javnosti smatraju se i najve¢om silom i potencijalom ove drzave
u digitalnoj eri. Takode se na kriminalce iz ove oblasti blagonaklono gleda kao na
savremene ,,Robin Hud" figure, koje mogu adekvatno da podrze svoje ¢lanove i njihove
porodice kradom novca od bogatih ljudi sa Zapada ,,koji na svojim racunima i platnim
karticama neopravdano poseduju velike koli¢ine novca®“. U Kini se, na primer, u okviru
studije koja je sprovedena 2005. godine na Akademiji drustvenih nauka u Sangaju,
moze videti da hakeri i rok zvezde imaju sli¢nu slavu i postovanje, a 43 % ucenika
osnovnih skola je izjavilo i da voli hakere.

Takode su Cesti i slucajevi angazovanja posrednika za podizanje novca i robe
protivpravno pribavljenih izvr$enjem krivicnih dela iz oblasti visokotehnoloskog
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kriminala, preko Internet sajtova na kojima se nudi zaposlenje i/ili putem spam poruka.
Oni predstavljaju klju¢ni primer novih napada kriminalaca i kriminalnih grupa koji
nisu usmereni na kompjuterske sisteme (sintakticki) ve¢ na njihove korisnike
(semanticki). U mnogim drzavama lica pristaju na ovakva angazovanja iz o¢ajnicke Zelje
da nadu zaposlenje, pa vrlo cesto ne postavljaju nikakva pitanja. Ovakvi slucajevi
angazovanja su Cesti kada se za ovakve poslove vrbuju lica koja imaju najmanje iskustva,
a ¢lanovi su karderskih foruma (Uro$evié, Ivanovié, 2010).

Pored organizovanih kriminalnih grupa koje su koncentrisane u pojedinim
drzavama ili oblastima i koje imaju jasno organizovanu strukturu, postoje i mnoge
kriminalne grupe koje se formiraju oko pojedinih zajednickih interesa i potom traju
neko vreme, od nekoliko meseci pa do nekoliko godina. Ovakve grupe se formiraju u
zavisnosti od potrebe i interesa njenih ¢lanova. Kao najlaksi metod za komunikaciju ove
grupe su izabrale forume i Internet sajtove sa ograni¢enim pristupom, kako bi se
prilikom vrsenja ilegalnih aktivnosti zastitili od krivicnog progona, a u isto vreme
obezbedili i mesto gde ¢e moci da razmenjuju iskustva, kupuju i prodaju podatke,
sredstva za izvrSenje krivi¢nih dela i dr. Rasprostranjenost platnih kartica, moguc¢nost
njihove primene i dostupnost najmodernijih informacionih tehnologija, ucinila ih je
izuzetno atraktivnim za veliki broj kriminalaca i kriminalnih grupa Sirom sveta.
Posebno su postala ranjiva trzista na kojima se platne kartice tek uvode u platni promet,
gde nema dovoljno iskustva u elektronskom poslovanju i gde ne postoji sistem za
sprecavanje ovakvih zloupotreba, kao i drzave gde je standard veoma visok, i gde je
razvijen sistem onlajn bankarstva i trgovine.

Platne kartice je danas moguce koristiti za podizanje gotovine na bankomatima,
Salterima banaka, za placanje robe i usluga na prodajnim mestima opremljenim POS
(Point of Sale) terminalima ili imprinterima, za placanje u elektronskoj trgovini, kao i za
placanje robe narucene postom i telefonom. Placanje pomocu platnih kartica se moze
izvrsiti preko Interneta bez odlaska do banke ili do trgovca, iz kuce, kako u zemlji, tako i
u inostranstvu. Upravo na Internetu postoji najveca opasnost da elektronski podaci sa
platnih kartica budu kompromitovani (Urosevi¢, 2009).

Specijalizovani Internet sajtovi i forumi na Internetu veoma cesto predstavljaju
pogodno mesto za nudenje racunarskih virusa na prodaju, kao i drugih usluga, medu
kojima su i softverski alati namenjeni pribavljanju podataka o platnim karticama,
elektronski tutorijali namenjeni za obuku lica koja hoce da pribave podatke o platnim
karticama, pa ¢ak i informacije o platnim karticama, kao $to su brojevi platnih kartica,
CVV2 brojevi, tip platne kartice, validnost platne kartice, imena i prezimena korisnika i
drugi podaci o prebivalistu vlasnika platne kartice, elektronska adresa vlasnika,
postanski broj, svojstvo na osnovu koga se korisnik nalazi u bazi neke elektronske
prodavnice, datum kada je izvrSena kupovina, IP adresa korisnika koju je koristio
prilikom kupovine, tip koriS¢enog Internet pretrazivaca, kao i podatke o tome da li je
korisnik, tj. klijent jo§ uvek aktivni klijent elektronske prodavnice. Na ovakvim
forumima nude se samo inicijalni podaci ponudaca, koji ne predstavljaju nista vise sem
inicijalnog kontakta (ICQ, MSN, elektronska adresa, broj telefona ili neki drugi kontakt).
Nakon razmene podataka sa zainteresovanim licima, koji ni ponudaca ni zaintereso-
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vano lice ne obavezuju, korisnici se upucuju na sigurnije Internet sajtove i forume (gde
je pristup zasti¢en pomocu $ifri) i gde im se nude ozbiljniji poslovi.

Najcesce je za kupovinu preko Interneta kupcu danas potrebno da ima elektronske
podatke o platnoj kartici, kao sto je broj kartice, validnost (datum od kada kartica vazi) i
CVV2broj (Card Verification Value 2 - trocifreni broj koji se nalazi na poledini kartice).
Do ovih podataka o platnim karticama izvrsioci krivi¢nih dela preko Interneta dolaze na
nekoliko nacina, a najrasprostranjeniji su:

¢ slanje nezeljenih poruka (spam);
pecanje (phishing);
farming (pharming);
krada podataka o platnim karticama iz baze podataka elektronskih
prodavnica.

Karderski forumi postali su veoma popularni kao mesto i nacin za razmenu znanja i
vestina potrebnih za vréenje ovih krivicnih dela, kao i za prodaju podataka o platnim
karticama koji su na ovaj nacin pribavljeni. Svakog dana stotine informacija vezanih sa
ukradene, lazne i druge platne kartice prodaje se i kupuje od strane kriminalaca koji se
bave izvrsenjem krivi¢nih dela iz ove oblasti na karderskim forumima. Specijalizovani
forumi povezuju kardere i kupce, jedne sa drugima. Oni prvo kupuju test podatke,
isprobaju ih da da vide da li funkcioni$u kako treba i, ukoliko su zadovoljni, kupuju vecu
koli¢inu podataka radi vrsenja krivi¢nih dela. Ovi podaci se kasnije koriste za prevare
vezane za klasi¢ne vidove zloupotreba kao $to su skidanje novc¢anih iznosa na
bankomatima pomo¢i laznih platnih kartica ili kupovina robe, kao i za sve druge vidove
prevara tipa ,,card not present na Internetu.

Ovakvih foruma ima mnogo, ali su i policijske sluzbe mnogih drzava uspele da prate
rad nekih od njih, kao i da infiltriraju policijske sluzbenike u ovu virtuelnu sredinu kako
bi pratile aktivnosti njihovih ¢lanova. Ovakve aktivnosti policijskih sluzbi su u nekoliko
slucajeva rezultirale pronalaskom i hap$enjem osnivaca i ¢lanova karderskih foruma.
Jedan od ovakvih foruma bio je i ShadowCrew. Ovaj forum bio je u funkciji od avgusta
2002. godine do oktobra 2004. godine. Na njemu su korisnicima nudeni podaci i
informacije u vezi s kupovinom ili prodajom digitalnih li¢nih ili bankovnih podataka
(SSN, dampovi kartica, CVV2 brojevi), kao i falsifikovana dokumenta potrebna za
vrsenje krivi¢nih dela iz oblasti privrednog kriminala. Korisnici su dobijali odredene
privilegije kroz aktivno ucesce i doprinose tutorijalima u okviru diskusionih grupa. Na
forumu je sadrzaj nuden na engleskom i ruskom jeziku, i uglavnom je bio usmeren na
korisnike iz SAD i Isto¢ne Evrope. Korisnici iz SAD su se uglavnom bavili hakovanjem,
a clanovi iz Rusije i Rumunije su bili eksperti za proizvodnju laznih platnih kartica i
njihovu zloupotrebu.

U septembru 2008, americka sluzba FBI objavila je da je zavr$ena dvogodi$nja tajna
operacija vezana za DarkMarket karderski forum. Ova akcija rezultirala je hapsenjem
56 lica, i time je sprecena prevara cija je vrednost bila veca od 70 miliona americkih
dolara. Akcija je realizovana u saradnji sa policijskim sluzbama i medunarodnim
policijskim organizacijama Sirom sveta. IzvrSioci krivi¢nih dela iz razli¢itih drzava $irom
sveta su na ovom karderskom forumu, koji je predstavljao svojevrsnu medunarodnu,
transnacionalnu kriminalnu mrezu u virtuelnom prostoru Interneta, bili ukljuceni u
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kupovinu i prodaju informacija u vezi sa podacima sa platnih kartica, podacima za
logovanje (korisnicka imena i lozinke), kao i opreme potrebne za vr$enje krivicnih dela
iz oblasti privrednog kriminala. Na vrhuncu svog rada, ovaj forum je imao preko 2.500
¢lanova.

Agencija FBI je ovu operaciju izvr$ila uz pomo¢ mnogih domacih i medunarodnih
policijskih sluzbi, medu kojima su Computer Crime and Intellectual Property Section of
the U.S. Department of Justice, Serious Organised Crime Agency iz Velike Britanije,
Turkish National Police — KOM Department iz Turske, Bundeskriminalamt (German
Federal Criminal Police in Wiesbaden), i the Landeskriminalamt Baden — Wuerrtemberg
(State Police of Baden Wuerrtemberg) iz Nemacke.

Mnogi slucajevi infiltracije policijskih sluzbi u karderske forume ucinili su
kriminalce iz ove oblasti veoma opreznim, pa su mere zastite sve jace.

3. Uticaj karderskih foruma na zloupotrebu platnih kartica na teritoriji
Republike Srbije

Izvrsioci krivi¢nih dela koja se vrSe preko Interneta li¢ne, finansijske i druge podatke
potrebne za izvrSenje krivicnih dela pribavljaju najces¢e koriS¢enjem alata za phishing,
slanjem nezeljenih poruka (SPAM) i koris¢enjem SQL injekcija za pribavljanje podataka iz
baza podataka elektronskih prodavnica u inostranstvu. Elektronski podaci koji su od
interesa za izvrsioce krivicnih dela su najcesce u vezi sa platnim karticama, a nakon krade
oni ih, putem Interneta najce$¢e koriste za narucivanje robe preko elektronskih
prodavnica na teritoriji Republike Srbije, ali i u inostranstvu. Izvrsioci krivicnih dela su, na
osnovu dosadasnjih iskustava Odeljenja za borbu protiv visokotehnoloskog kriminala,
uglavnom mladi punoletnici, dok se kao saizvr$ioci javljaju i starija punoletna lica,
pogotovu u ulozi lica koja preuzimaju robu za odredeni procenat (tzv. money mules).

Elektronske prodavnice preko svojih Internet stranica na nasoj teritoriji uglavnom
za narucivanje robe zahtevaju neke osnovne podatke kao $to su: broj telefona, ime,
prezime i adresa lica koje ¢e preuzeti robu, elektronska adresa i slicno. Prilikom unosa
narudzbine traze se broj platne kartice i CVV2 broj, kao i licni podaci vlasnika. Ovakav
nacin elektronskog poslovanja doveo je do porasta broja zloupotreba u vezi sa
nelegalnim pribavljanjem li¢nih i drugih podataka.

Veliki broj baza podataka koje se danas koriste u poslovne svrhe imaju neku formu
Internet interfejsa, i na taj nacin dozvoljavaju internim i/ili spoljnim korisnicima da lako
mogu da im pridu kroz komercijalne softvere za pretrazivanje. Vrlo se Cesto desava da se
baze podataka u kojima se nalaze licni podaci o korisnicima usluga, medu koje spadaju i
elektronski podaci o platnim karticama, kompromituju upravo ovim putem, posto nisu
dovoljno zastic¢ene.

Vecina Internet stranica elektronskih prodavnica je napravljena na PHP ili SQL
baziranim softverskim platformama. Glavni cilj ovih Internet stranica je obezbedivanje
proizvoda i usluga Klijentima. Ovi Internet sajtovi uglavnom su interaktivni i zasnovani
na principu postovanja Zelja korisnika i odgovora na njihove upite. Postoji mnogo
nacina za preuzimanje kontrole nad Internet sajtovima i kompromitovanje baze
podataka radi pribavljanja licnih podataka klijenata.
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SQL injekcijama se u sistem baze podataka ubacuje mali deo podataka ili programski
kod koji istrazuje slabosti u zastiti same baze podataka, da bi se one zatim nesmetano
zloupotrebile radi kompromitovanja i krade podataka o platnim karticama.

Najsofisticiraniji vid napada vezan za kompromitovanje podataka sa platnih kartica
je tzv. pharming koji predstavlja vrstu napada koja za cilj ima preusmeravanje HT'TP
(Hypertext Transfer Protocol ) zahteva korisnika na lazne i zlonamerne lokacije umesto
na originalne. Uopsteno govorei, to je napad ¢iji je rezultat slican ,,pecanju” — korisnik
koji je uspesno prevaren ostavice osetljive podatke (lozinka ili broj kreditne kartice) na
Internet stranici napadaca koja je lazno predstavljena kao legitimna Internet lokacija. U
nasoj drzavi ovakvi vidovi napada jo$ uvek nisu otkriveni.

Godine 2008, od strane jednog preduzeca sa teritorije Republike Srbije koje vodi
uspesnu elektronsku prodavnicu na Internetu, podneta je krivicna prijava zbog
postojanja osnova sumnje da je od strane neidentifikovanog izvrsioca izvr$eno krivicno
delo Falsifikovanje i zloupotreba platnih kartica iz ¢lana 225. KZ i Racunarska prevara iz
¢lana 301. KZ, zbog zloupotrebe elektronskih podataka sa vise platnih kartica, kao i
krade i zloupotrebe identiteta australijskih drzavljana koji su vlasnici ovih platnih
kartica, u cilju kupovine tehnicke robe. Nakon izvrsenih provera utvrdeno je da je
izvréilac navedenih krivi¢nih dela elektronske podatke o platnim karticama i identitetu
njihovih vlasnika pribavio upotrebom SQL injekcija koje je koristio za napade na slabo
zadticene SQL baze podataka koje su se nalazile na SQL serverima elektronskih
prodavnica sa podrucja Australije. Pored podataka o brojevima platnih kartica, CVV2
brojevima, tipu i validnosti platne kartice, imenu i prezimenu korisnika, izvrsilac
krivicnog dela pribavio je i druge podatke kao $to su prebivaliste vlasnika platne kartice,
elektornska adresa vlasnika, postanski broj, svojstvo na osnovu kojeg se korisnik nalazi u
bazi elektronske prodavnice, i datum kada je izvrSena kupovina, IP adresa korisnika
koju je koristio prilikom kupovine, tip kori$¢enog Internet pretrazivaca, kao i podatke o
tome da li je korisnik jo$ uvek aktivni klijent elektronske prodavnice. Takode je bio u
mogucnosti da sazna ukupan broj platnih kartica ¢iji se podaci nalaze u samoj SQL bazi
elektronske prodavnice.

Phishing predstavlja jo$ jedan od veoma cestih vidova pribavljanja poverljivih li¢nih,
finansijskih i drugih podataka u poslednjih nekoliko godina. Ovaj oblik pribavljanja
podataka podrazumeva skup aktivnosti kojima neovlas¢ena lica koris¢enjem laznih
elektronskih poruka preko elektronske poste i laznih Internet stranica finansijskih
institucija, korisnike Interneta navode na otkrivanje poverljivih podataka kao $to su, na
primer, jedinstveni mati¢ni broj gradana, korisnicko ime i lozinka, PIN (Personal
Indentification Number) broj kartice, broj kreditne kartice i slicno. Pri phishing
napadima Kkoristi se kombinacija socijalnog inZenjeringa i tehnickih mogucnosti koje
pruzaju savremene informacione tehnologije (NGSSoftware LTD, 2006). Za realizaciju
ovakvih napada koriste se elektronske poruke, kao $to su:

— lazna upozorenja banaka ili drugih finansijskih organizacija da ¢e doci do gasenja
ra¢una klijenta ukoliko ne izvr$i unos, odnosno azuriranje odredenih podataka;

— lazne poruke administratora u kojima se traze korisnicki podaci kao $to je lozinka;
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— poruke koje se pozivaju na bezbednost i zahtevaju od korisnika otkrivanje licnih
informacija (korisnicki racun, lozinka itd) ili zahtevaju instalaciju nekog programa radi
otklanjanja otkrivenog bezbednosnog propusta;

— poruke koje obavestavaju korisnika da je dobio na lutriji, zbog ¢ega treba da dostavi
odredene podatke kako bi mogao podici dobitak (Forum za prevenciju zloupotreba platnih
kartica Odbora za bankarstvo i osiguranje Privredne komora Srbije, 2007) .

Da bi se klijent neke banke prevario i naveo da unese svoje podatke, tehnike ,,pecanja“
Cesto koriste linkove koji po nazivu lice na prave adrese banaka, ali se zapravo nalaze na
sasvim drugoj IP adresi (Internet Protocol) i hostovane su na serverima $irom sveta, dok
izgled Internet prezentacije u potpunosti odgovara pravoj Internet stranici banke.

U principu, osnovni nacin funkcionisanja ,,pecanja“ je slede¢i: na elektronsku postu
korisnika odredene banke $alje se elektronska poruka u kojoj se, na primer, navodi da se
baza podataka banke preureduje i da je potrebno da primalac poruke ode na link koji se
nalazi u poruci preko Interneta. Link je lazan, tj. vodi na laznu stranicu banke u kojoj se
nudi da se primalac poruke uloguje, da unese svoje licne podatke kao $to su ime i
prezime, adresa, telefon, broj kartice sa validnos¢u, CVV2 broj i drugo.

Svest korisnika usluga banaka o ,,pecanju® danas je na ve¢em nivou, pa su i izvrsioci
krivicnih dela primorani da upotrebe nove tehnike.

U toku 2009. godine, od strane vise preduzeca sa teritorije Republike Srbije koje
svoje poslovanje vrse i preko elektronskih prodavnica, podnosene su krivi¢ne prijave za
krivicna dela Falsifikovanje i zloupotreba platnih kartica iz ¢lana 225. KZ i Ra¢unarska
prevara iz ¢lana 301. KZ protiv neidentifikovanog izvrsioca zbog pokusaja zloupotrebe
elektronskih podataka sa vise desetina platnih kartica, kao i krade i zloupotrebe
identiteta stranih drzavljana koji su vlasnici ovih platnih kartica, u cilju kupovine
tehnicke i druge skupocene robe. U jednom slucaju utvrdeno je da je jedan od izvrsilaca
preko Interneta pribavio podatke o vie desetina elektronskih adresa korisnika Western
Union banke, napravio laznu stranicu Western Union banke koja je bila postavljena na
server pod njegovom kontrolom, a zatim slao SPAM poruke korisnicima banke u
kojima je od njih trazeno da preko laznog linka postavljenog u poruci posete navodne
stranice Western Union banke radi azuriranja njihovih podataka u bazi. Unosom svojih
podataka na laznoj stranici banke, klijenti su podatke o platnim karticama nesvesno slali
direktno u ruke izvrsiocu krivicnog dela koji ih je zloupotrebio.

U ovim slucajevima su, pored podataka o brojevima platnih kartica, CVV2 brojeva,
tipova i validnosti platne kartice i imena i prezimena korisnika, izvrsioci kriviénih dela
pribavljali i druge podatke kao $to su prebivaliste vlasnika platne kartice, elektronska
adresa vlasnika, postanski broj, svojstvo na osnovu koga se korisnik nalazi u bazi
elektronske prodavnice, datum kada je izvrsena kupovina, IP adresa korisnika koju je
koristio prilikom kupovine, tip koris¢enog Internet pretrazivaca i dr.

Analizom ovih slucajeva uoceno je da je aktivnost izvrsilaca krivicnih dela koji su
zloupotrebili platne kartice na Internetu u velikoj meri zavisila od njihovog iskustva u
vezi sa uce$¢em na karderskim forumima. Oni su se, u komunikaciji sa drugim
izvrSiocima krivi¢nih dela, opredeljivali za to koji ¢e modus operandi primeniti pri
pribavljanju podataka o platnim karticama stranih drzavljana. U ove svrhe su, preko
karderskih foruma, stupali u komunikaciju sa izvrsiocima krivi¢nih dela iz inostranstva
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koji su im davali tzv. tutorijale, savete i sl. Preko ovih foruma izvr$ioci su pribavljali i
elektronske adrese klijenata banaka, na koje su potom slali SPAM poruke sa linkovima
koji vode na phishing sajtove Cije su stranice postavljene na servere koji su pod
kontrolom izvr$ioca krivicnog dela. Izvrsioci krivicnih dela koristili su i usluge
»specijalizovanih“ servisa na Internetu preko kojih su slali SPAM poruke. Preko Internet
servisa, za koje su saznali preko karderskih foruma, takode su slali i SQL injekcije kojima
su pribavljali podatke iz SQL baza podataka elektronskih prodavnica. Takode je uoceno
da su preko karderskih foruma sticali znanja o tome kako da ukradu podatke o
identitetu lica. Krada identiteta nastavljala se upotrebom prikupljenih podataka za
izvrSenje krivicnih dela koja su u najveem broju slucajeva u vezi sa sticanjem
protivpravne imovinske koristi lica koja zloupotrebljavaju ukradeni identitet (Milosevic,
Urosevié, 2009).

U toku 2008, 2009, i 2010. godine, na teritoriji Republike Srbije otkriveno je osam
slucajeva racunarskih prevara i zloupotreba platnih kartica na Internetu, u okviru kojih
su pokusane i izvrSene zloupotrebe podataka sa vise stotina platnih kartica, a pribavljena
imovinska korist iznosila je preko pet miliona dinara. Identifikovano je dvanaest lica
koja su se bavila ovim krivicnim delima i protiv njih su podnete krivicne prijave
nadleznom tuziladtvu. Zloupotrebljavane su uglavnom platne kartice stranih banaka
izdavalaca sa teritorije Sjedinjenih Americkih Drzava, Nemacke i Australije, a za
pribavljanje podataka koris¢ene su tehnike SPAM-a, phishing-a i SQL injekcija, o cemu
si izvrSioci znanja sticali najve¢im delom preko aktivnog uce$¢a u karderskim
forumima.

4. Zakljucak

Karderski forumi postali su veoma popularni kao mesto i na¢in za razmenu znanja
za vrsenje krivicnih dela iz oblasti visokotehnoloskog kriminala, kao i za prodaju
podataka o platnim karticama koji su na ovaj nacin pribavljeni. Svakog dana, stotine
informacija u vezi sa ukradenim, laznim i drugim platnim karticama prodaje se i kupuje
od strane kriminalaca koji se bave izvrdenjem krivicnih dela iz ove oblasti.
Specijalizovani karderski forumi povezuju izvrsioce krivicnih dela i kupce i pruzaju im
ambijent u kome, bez postojanja granica, mogu da razmenjuju znanja, vestine i podatke,
da planiraju zajednicke akcije i na taj nacin ugroze fragilnu strukturu savremenih
finansijskih tokova u vezi sa elektronskim poslovanjem.

Ova pretnja po bezbednost finansijskog sistema, kao jednog od osnovnih
pretpostavki za sigurnost savremenog informacionog drustva sve je veca, pa je i zastita
od njih od klju¢nog znacaja.

Karderski forumi su, zbog nacina funkcionisanja, veoma opasni u ovom kontekstu,
pa je potrebno vece angazovanje policijskih sluzbi na otkrivanju njihovog prisustva i
pronalazenju njihovih osnivaca i ¢lanova. U sluc¢ajevima zloupotrebe platnih kartica na
Internetu na teritoriji Republike Srbije, kako je navedeno, primecena je znacajna
aktivnost izvrilaca krivi¢nih dela sa nase teritorije na karderskim forumima.

U poslednjih pet godina nivo profesionalnosti ovakvih napada je u velikom porastu,
rapidno se povecava broj malicioznih softvera, a stalno se menjaju i ciljevi napada. U
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narednih pet godina ocekuje se i porast broja novih trendova, kao i usavrsavanje starih
metoda krade podataka o platnim karticama i nacina njihove zloupotrebe. U skladu sa
poznatim parametrima moguce je ocekivati sledece trendove:
e visokotehnoloski kriminal ¢e po obimu postajati sve vide nalik klasicnom
kriminalu, a karderski forumi ¢e u novom ambijentu biti sve zastupljeniji;
e pojacavace se veza izmedu visokotehnoloskog, organizovanog i
privrednog kriminala, kao prirodna veza koja sledi iz razvoja kriminaliteta
u ovoj oblasti; transnacionalni organizovani kriminal u oblasti zloupotrebe
platnih kartica ¢e doziveti svoju ekspanziju u ovom virtuelnom okruzenju;
e rad Offshore kompanija koje podrzavaju onlajn bankarske servise i
virtuelna kazina koji su na granici sa ilegalnim aktivnostima, uvek ce
predstavljati idealnu priliku za pranje novca nastalog na osnovu ielgalnih
aktivnosti kao $to je, na primer, zloupotreba platnih kartica;
e uprkos trudu medunarodnih organizacija, izvrsioci krivi¢nih dela iz oblasti
visokotehnoloskog kriminala ¢e i dalje biti veoma spretni u istrazivanju
slabosti i propusta u medunarodnim standardima koji se primenjuju u
borbi protiv visokotehnoloskog kriminala; uvek ¢e pronalaziti nacine da
vr$e pranje novca preko medunarodnih onlajn kompanija namenjenih
iskljucivo u te svrhe; karderski forumi ¢e se uspesno stititi od otkrivanja i
predstavljace idealno trziste za kupoprodaju kompromitovanih podataka
o platnim karticama, nudeéi prodavcima i kupcima visok stepen
anonimnosti;
e zadticeni karderski forumi bice sve zatvoreniji za prijem novih ¢lanova, pa
¢e infiltracija od strane policijskih sluzbenika, kao i obezbedivanje dokaza
o njihovoj aktivnosti biti sve teza;
e anonimnost koja se postize upotrebom ukradenih podataka o identitetu
bice sve ucestalija od strane lica koja vrse krivi¢na dela u ovoj oblasti;
e upotreba Internet servisa namenjenih prikrivanju tehnickih tragova o
logovanju bice sve rasprostranjenija.
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INFLUENCE OF CARDING FORUMS ON EXPANSION AND
GLOBALIZATION OF CARD MISUSE ON THE INTERNET

SUMMARY

Criminals commiting crimes such as credit card misuse on the Internet as a
members of organized crime groups throughout the world usually commit them
in a hope that they will acquire a substantial illegal gain from that activity. In order
to find “accomplices” for the commission of offenses more easily many criminals
engaged in High-Tech crime have joined the Internet services that have already
formed groups covering topics that are of interest to them. They also create new
Internet forums to attract interested parties in touch with other criminals that
share the same interests. Whether the reasons for this are economic, cultural or
technical incentives for association of criminals in this virtual groups, there are a
lot of them. Carding forums, because of the way of functioning, are very
dangerous in this context, and need greater involvement of police services in the
detection of their presence and finding their founders and members is more
present in many countries. Significant illegal activity of perpetrators from the
territory of the Republic of Serbia in carding forums is also detected.
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Sazetak: Kompjuterska forenzika je nau¢na disciplina koja se bavi prikupljanjem,
ocuvanjem, analizom i prezentovanjem podataka koji su elektronski procesirani i
uskladisteni na kompjuterskim medijima. Iako je relativno nova disciplina, ona
ima potencijal da znacajno uti¢e na specificne tipove istraga i kriviénih gonjenja.
Kompjuterska forenzika se znacajno razlikuje od tradicionalnih forenzic¢kih
disciplina. Za pocetak, alati i tehnike koje ova disciplina zahteva, relativno su lako
dostupni svakome ko Zeli da sprovede forenzicku analizu. Nasuprot
tradicionalnim forenzi¢kim analizama, od kompjuterskih istrazitelja se zahteva
ispitivanje u uslovima koji nisu uvek kontrolisani. Prikupljanje digitalnih dokaza
pocinje kada se informacija i/ili fizicki objekt prikupe ili sacuvaju u oc¢ekivanju
ispitivanja. Termin ,,dokaz” implicira da je osoba koja ga je prikupila prepoznata
od strane Cuda, kao i sam proces prikupljanja. Podatak ili fizicki objekt postaje
dokaz jedino kada je prikupljen od strane ovlas¢enog lica.

Klju¢ne reci: kompjuterska forenzika, komercijalni i nekomercijalni alati za
digitalnu forenziku.

1. Uvod

Termin ,kompjuterska forenzika“ ili ,digitalna forenzika“ oznacava primenu
naucnih metoda u cilju identifikacije, prikupljanja i analiziranja podataka uz o¢uvanje
integriteta originalnog dokaza kao i lanca nadleznosti. Kompjuterska forenzika se moze
definisati i kao proces prikupljanja, o¢uvanja, analize i prezentovanja digitalnih dokaza.

Digitalni dokazi su osetljivi, lako se briSu, menjaju i time kompromituju. Specijalni
forenzicki alati omogucavaju povrat i analizu obrisanih, skrivenih i privremenih
podataka koji u normalnim uslovima nisu vidljivi.

" E-mail: dragan.randjelovic@kpa.edu.rs
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Forenzicki alati se koriste zato $to digitalni dokazi imaju strukturu kao ,,santa leda“ -
sastoje se od vidljivih dokaza koji se lako pronalaze i moguce ih je otkriti ,klasicnim
alatima“ (kao $to je Windows Exlorer) a veci deo dokaza ¢ine obrisani, preimenovani ili
skriveni fajlovi za koje su potrebni forenzicki alati za identifikaciju (Bishop, 2003; Casey,
2004).

Procedura koja se uglavnom preduzima prilikom forenzicke istrage podrazumeva
da se odrede racunari koji su predmet istrage, sacuvaju originalni mediji i sprece bilo
kakve izmene sadrzaja medija. Ako je kompjuter upaljen, preuzima se sadrzaj RAM-a
(random-access memory), zatim se kompjuter gasi, bilo redovnim putem, bilo
isklju¢ivanjem napajanja, prave se kopije svih bitnih medija i forenzicka analiza se
obavezno vr$i na kopijama medija (INsig2, 2003).

Neki alati za digitalnu forenziku dizajnirani su samo za jednu svrhu, dok drugi nude
veliki spektar funkcionalnosti. Jedinstvenost svake istrage odredice koji je alat, iz
kompleta alata koji su dostupni istrazitelju, najbolji za predmetnu istragu.

Postoji velika razlika izmedu forenzickih alata, kako po funkcionalnosti i
kompleksnosti, tako i po ceni. Neki od vodec¢ih komercijalnih produkata kostaju
nekoliko hiljada dolara, dok su drugi besplatni. Opet, priroda forenzicara i cilj istrage
odreduju alat koji ¢e se koristiti. Uopsteno, istrazitelj ¢e koristiti alat da bi prikupio
podatke sa sistema (kompjuter ili kompjuterska mreza) bez menjanja podataka na
njemu. Ovaj aspekt istrage, izbegavanje menjanja originalnih podataka, jeste osnovni
princip kompjuterske forenzike, i neki dostupni alati uklju¢uju funkcionalnost
specijalno dizajniranu da podrzi ovaj princip. U praksi, nije uvek jednostavno prikupiti
podatke bez ikakvog menjanja sistema (Cak ¢e i samo gasenje kompijutera, zbog prenosa,
prouzrokovati promene na podacima tog sistema), ali iskusan istrazitelj ce teziti da
zadtiti integritet originalnih podataka kad god je to moguce.

Da bi se ovo izvrsilo, potrebno je napraviti tacnu kopiju svih podataka sa diska. Ova
kopija se naziva slika, a proces akviticija; ova slika je subjekat istrage.

Drugi koncept podrazumeva da se obrisani podaci ili njihovi delovi, mogu povratiti.
Uopsteno, kada se podatak obrise on nije fizicki nestao sa sistema, nego je samo
uklonjen podatak o lokaciji podatka (na hard disku ili drugom mediju). Otuda, podatak
moze jo§ biti prisutan, ali operativni sistem kompjutera viSe ,ne zna“ za njega.
Pravljenjem slike i analizom svih podataka sa diska, ne samo onih koji su poznati
operativnom sistemu, moguce je oporaviti podatak koji je bio slucajno ili namerno
obrisan (Forensic Focus, 2009).

2. Komercijalni alati

Postoji veliki broj komercijalnih alata za digitalnu forenziku dostupnih na trzistu.
Neki se koriste samo za kreiranje slike medija a neki za analizu tih slika, mada ve¢ina
komercijalnih alata ima obe moguc¢nosti i nude jo§ mnogo toga. U ovom delu opisan je
alat EnCase, koji je zvanic¢ni alat koji koriste americke vlasti, kao i drugi spomenuti alati
koji su ¢esto upotrebljavaju.

EnCase, iz Guidance Software, potpuno je uobli¢en komercijalni softverski paket,
koji omogucava istrazitelju da napravi sliku i ispita podatke sa hard diska, pokretnog
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medija ili PDA. Istraga pomocu EnCase-a pocinje koris¢enjem softvera da kreira sliku
medija koja se zatim analizira. Moguci su pretraga po klju¢noj reci, pregled fotografija ili
ispitivanje obrisanih fajlova. Mnoge vlasti Sirom sveta koriste EnCase i to je vazan faktor
za istraZitelje ako postoji mogucnost da ce se istraga naci na sudu. EnCase je jedan od
najskupljih komercijalnih alata, a popust je omogucen vlastima. EnScripts i prilagodljivi
filteri omogucavju istrazitelju da brzo pronade relevantne podatke da dalju obradu sa
predefinisanim EnScripts, ili da razvije sopstvene sa EnScript alatom (EnCase, 2009).

FTK pokusava da pomogne analiticaru smanjivanjem ogromnih skupova podataka
na podskup vaznih informacija. FTK je komercijalan proizvod razvijen od strane
AccessData. Najveca prednost FTK-a i ono po ¢emu se izdvaja od ostalih alata za
digitalnu forenziku je veoma intuitivan korisnicki interfejs koji omogucava jednostavan
rad i pocetnicima (AccessData, 2009).

Vogon International nudi $irok spektar komercijalnih softvera za digitalnu forenziku
koji su podeljeni na softvere za pravljenje slike, obradu i istragu. Softver za kreiranje
slike, pravi ta¢nu kopiju podataka sa diska koja moze biti indeksirana sa softverom za
obradu da bi se brze vrsila pretraga komponenti istrage. U sirokoj ponudi Vogon nudi
sli¢cnu funkcionalnost kao EnCase pojednostavljujuci proces pravljenja slike i pretrage.

SafeBack je jo$ jedan komercijalni softver za kompjutersku forenziku cesto
upotrebljavan od strane vlasti $irom sveta. SafeBack je primarno koris¢en za pravljenje
slike hard diska Intelovih kompjutera i povratak ovih slika na drugi hard disk. Program
je baziran na DOS-u (Disk Operating System), moze se pokrenuti sa flopi diska i
namenjen je samo za pravljenje slike, ne ukljucuje mogucnost analize kao EnCase ili
Vogon-ov forenzicki softver (Forensic Focus, 2009).

Neophodno je, pored kratko opisanih softvera za digitalnu forenziku, bar spomenuti
i Ilook Investigator kao i HELIX od e-fence koji je varijanta Knoppix Linux distribucije.

2.1 EnCase

EnCase Forensic, proizvod kompanije Guidance Software, jeste industrijski standard
u digitalnoj, odnosno racunarskoj forenzici i istrazi. Neke od osnovnih prednosti
kori$¢enja EnCase-a su dobra tehnicka podrska korisnicima, graficki korisnicki interfejs,
odlican dodatak za kreiranje skripti, velika baza korisnika, priznavanje forenzicke
analize na sudovima i jo§ mnogo toga objedinjenog u jednom alatu.

KoriS¢enjem ovog programa moguce je uraditi kompletnu forenzicku analizu
pocevsi od akvizicije do konacnog izvestaja. Ovo je jedan od najvise upotrebljavanih
alata u pravosudnim i policijskim organima, medu drzavnim istraziteljima kao i
konsultantima (EnCase, 2009).

EnCase radi na Windows operativnom sistemu, ali postoji i Linux verzija (LinEn). U
mogucnosti je da radi analizu razli¢itih platformi, od Windows-a, Linux-a i OS X do
Solaris-a. Poseduje mnostvo modula koji automatizuju, ubrzavaju i daju kvalitet istrazi.

Program EnCase 6 moze da radi na Windows XPPro, Windows 2003 Server ili
Windows 2000Pro. Na Windows Vista ne rade neki vrlo vazni moduli (npr. softverski
write blocker).
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Novi slucaj se otvara klikom na File - New. Zatim se dodaju opcije za predmetni
slucaj.

&8 EnCase Acquisition

G0 Edt View Took Help

Hew. . h
[ Qpen... Qo
(@l save Al Ctrl-shift-5
&l erint..
Frinter Setup. .
Ext Alt-F4

| [ console ¥ output [ Lack [ Codepace

Case Options

Marme

| 1stragan1 |

Examiner Mame

| Faruk viscal |

Default Export Folder

| Ex\EnCasetIstragan1iExpart |
Temporary Folder
| E:EnCaselIstragan1iTemp JE]
Indsx Folder
| EfEnCaselIstragantiindex ||
= < Bach Finish Cancel b s
=

Examples
O Forensic
Includ
£ Include -

Slika 1: Otvaranje novog slucaja i opcije

Empry File

Akvizicija diska se vrsi tako $to se odabere Acquire, zatim vrsta medija i nacin na koji
je taj medij povezan na kompjuter na kojem je pokrenut EnCase. Podesava se gde ce se
sacuvati slika koja ¢e biti napravljena, pocetni i krajnji sektor, vrsta kompresije i drugo.
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EnCase Law Enfarcemen
File Edit “Wiew Tools Help
(dMew 5 Open [l Save < Print e Add Device ‘4 Search [3 oot 2 Clase 5 Acquire

Cases)| x| |:[E Table| =l report Gallery ) Timeline §— Disk 24 »
|Gz Entries| (L) Bookmarks 2, se4 » e Filter ‘ n | Fil=
Report | Ext
%2 Home| c=File Extents @ P4 [0 1 e c
b1 O] % Entries 1 2 | 24 Unused Disk Area
&-c0

= Export...

P dose... Delete
CopyfUnErase
Copy Folders. ..

[Z] Bookmark Data... Chrl-B

Eookmark Folder Structure

Activate Single Files. .
Creste Hash Set...

ical Evidence File =
% acquire.

=R, ——— [ Cons4 b || [+ Enseript] <2, Hits4 >
coooooofl Hash... e A é._vig Enscript ~

0000047 - N onst=s

oooon9a - Scan Disk Configuration B
000014l - Scan For LVM - Iy Forensic =
O0001EE - - = Include

annn: . Yerify File Integrity. ..

Modify time zone settings. ..

Mount as Metwork Share. ..
Mount as Emulated Disk.

ExpandfConktract
Expand Al
Contract Al

Set Included Folders Nurm +
Include Sub Folders Shift-fum +
Include Single Folder Ctrl-hum +

Mamme Case Number
| Disk1 | | Disk1 ]
Motes
Filz Segment Size (MB) Compression
4300 [Jeurn Disc ) hone
Start Sectar Stop Sectar © Good (Slower, Smaller)
[0 | 3964927
(%) Best (Slowest, Smallest)
Passward Confirm Password
Block size (Sectars) Error granularity (Sectors)
[e4 64

Acquisition MDS ] Acquisition SHAL
Quick reacquisition Read ahead

OutpLt Path
| EtjEnCaseilstraganl|Disk1 E01 ||

Remake acquisition

Alternate Path

\ I

[ <k J[ Finsh ] [ cameel |

Slika 2: Akvizicija diska i opcije (eSecurityLab, 2009)
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Na slici 3 vidi se sadrzaj medija ¢ija je slika napravljena.
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Slika 3: Sadrzaj slike

Desnim klikom na fajlove moze se odabrati External Viewer da bi se fajl pogledao u
izvornom okruzenju, tj. programu namenjenom za pregled fajlova odredenog tipa.

Druga funkcija koju cesto koriste istrazitelji jeste funkcija pretrazivanja pomocu
klju¢ne rec¢i, koja dozvoljava istrazitelju da pretrazi brojeve kreditnih kartica,
krijumcareni materijal ili druge informacije. EnCase obezbeduje mehanizam koji
izvrSava ovaj zadatak u pozadini pa se analiticar moze vratiti na posao. Klju¢na rec se
moze dodati pritiskanjem jezicka Keywords a desnim klikom se dodaje nova klju¢na re¢
u New Keyword okvir za dijalog. Moze se izabrati opcija Unicode dok se pretrazuje
dokaz koji je dobijen iz Windows masine. Funkcionalnost grep podrzava slozene klju¢ne
reci. Mogu se razviti grep stringovi klju¢ne reci da se potraze brojevi kreditnih kartica, na
primer, kao S$to je ####-####-####-####. Dok napreduje pretrazivanje, videce se linija
napretka u gornjoj oblasti statusa. Rezultati ¢e biti smesteni u jezicku Bookmarks u
Search direktorijumu. Rezultati uklju¢uju fajl u kome je pronadena klju¢na re¢, i neke
podatke pre i posle lokacije klju¢ne reci u dokazu. Zatim se ovaj fajl moze pregledati kao
i bilo koji drugi fajl (Jones et al., 2003). Opis GREP simbola je dat desno na slici 4.
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2 x|

Search expression | Code Page

Search expression GREF Symbaols
i \WFFFF  Unicode character
\xFF Hex character
Marne 255 Decimal character
Hitachi K Any character
I ] # Any number [0-9]
. : ? Repeat zero or one time
|_ Case Sensitive |7 Active Code-Page |_ UTFE + Repeat at least once
[4-2] A thraugh 2
™ GREP ™ Unicode I~ utF? i Repeat zero+ times
[xvZ] Either ¥, ¥ or 2
™ RTL Reading ™ Unicode Big-Endian [~=¥Z] Meither & nor ¥ nor 2
[ Literal character
Hex Miew (ab) Group ab tagether Far 2, +, *, |
[45 6149 69][54 74][41 61][43 63] 45 6a][+9 69] {m,n}  Repeat m ton times
alb Either a or b

Cancel |
Slika 4: Pode$avanje pretrage
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Slika 5: Rezultati pretrage za rec hitachi

Na primer, Microsoft Office dokumenta sadrze poznata zaglavlja i futere, a ovaj
prosec oznacice potpis Microsoft Word Document u file.txt fajl ako je otkriveno zaglavlje.
Ovo je veoma korisno u slucaju kada subjekt primenjuje ekstenzije fajla da spreci
istrazitelja. Druga opcija je otkrivanje direktorijuma koji su izbrisani sa diska. Potrebno
je pretraziti ceo disk za ,,.“ i ,,..“ kombinacije predstavljaju ulaze direktorijuma. Kada ih
EnCase locira, smesta direktorijume u direktorijum pod nazivom Recovered Folders u

1.
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diskovima koji su otkriveni. Ovaj proces se zapocinje pritiskom desnog tastera na disk i
selekcijom Recover Folders. Ovaj proces pokrece i azurira svoj status u naslovnoj liniji.

EnCase obezbeduje i mogucnost da se kreiraju skripte koje se mogu izvrsavati na
dokaznom fajlu. Pritiskom na dugme EScript u traci za alate kreiraju se skripte.
Guidance Software je omogucio nekoliko primera EScript kao podrazumevane prilikom
instalacije EnCase. Jedna skripta koja je krajnje korisna je Internet History skripta. Ova
skripta locira sve fajlove index.dat koje kreira Internet Explorer i sadrzi istoriju
pretrazivaca. Vise skripti je dostupno preko korisnickog foruma na EnCase sajtu. Kada
je ucitana skripta koja se zeli pokrenuti, potrebno je desnim klikom kliknuti na nju i
odabrati Run Script, potrebno je i odabrati gde da snimi saopstenje. Kada se zavrsi
izvrsavanje skripte, moZe se specificirati direktorijum i dva puta pritisnuti fajl index.htm.
Ovaj fajl sadrzace indeks stranu za saopstenje. Kada pritisnemo jedan od fajlova koji su
nabrojani u indeks strani Internet History saopstenja, vidimo svaki URL koji je otvoren u
pretrazivacu. Dve druge korisne skripte su one koje ponovo pokrivaju INFO2 slogove i
JPG, GIF i EMF graficke fajlove. Slogovi INFO2 su fajlovi koji zapisuju informaciju o
fajlovima koji su izbrisani iz Recycle Bin u Windows operativnim sistemima. Fajlovi JPG
i GIF su graficki fajlovi koji se tipi¢no koriste na web stranama. Fragmenti tih web strana
mogu postojati na disku. Skripte smestaju rezultate u Bookmarks direktorijum, u
direktorijumima koji se nazivaju Recovered recycle Bin Records i Recovered Graphics
Files, respektivno.

Posto EnCase ne moze pregledati svaki fajl koji postoji, treba se povezati sa
spoljadnjim pregledacima za razlicite tipove fajla. Novi spoljasnji pregledaci mogu se
izvesti biranjem Tools, a zatim Signatures. U jezicku Viewers, mogu se dodati razli¢iti
pregledaci kao $to je Quickview Plus.

Nakon $to se doda pregledac, kad god se sretne fajl koji se Zeli pregledati spoljasnjim
pregledacem, pritisne se desnim tasterom fajl, izaberite Send To, i izaberite pregledac koji je
ustanovljen. EnCase podrzava nekoliko rezima pregledavanja. Pregled Gallery prikazuje
sve graficke fajlove u direktorijumu. Pregled View obezbeduje detaljan listing sa atributima
kao $to su vreme i datum, veli¢ina fajla i drugo. Pregled Timeline prikazuje S$emu vremena
kreiranje, modifikacije i pristupa izabranih fajlova. Pregled Report nabraja detalje o
dokaznom fajlu koji sadrzi podatke. Neki fajl ili fragment fajla koji istrazitelj bira pritiskom
desnog tastera na Bookmarks selektor prikazace se u saopstenju. Ako pritisnete desni taster
na saopstenje, mozete ga izvesti u Rich text formatu (RFT) tako da mozete isedi i zalepiti
znacajne podatke u dokumentaciji istrazitelja (Jones at al., 2003).

3. Nekomercijali alati

Poceci kompjuterske forenzike su bili na Unix-u, a ne na Windows operativnom
sistemu koji je dostigao veliku popularnost danas. Oni koji su razvijali Unix, vise su Zeleli
da kreiraju veliki broj malih programa koji se mogu Kkoristiti zajedno da bi izvrsili
kompleksnije zadatke, nego jedan program koji moze da radi sve. I iz ovih malih
programa su nastali sofisticirani komercijalni paketi za kompjutersku forenziku. Mali
programi se jo$ mogu naci na modernim verzijama Unix operativnih sistema i mnogi su
dostupni i za Windows (McClure, 2006; Pastore, 2007).
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U ovom delu su opisana dva alata za kreiranje kopije koji su najpopularniji. Sleuth
kit sah Autopsy i DD.

Treba se spomenuti The Coroner's Toolkit koji je kolekcija besplatnih alata
dizajniranih da se koriste za forenzicke analize na Unix masinama. Coroner’s Toolkit je
specijalno dizajniran da se koristi u istrazi prilikom kvara kompjutera. Alat ukljucuje
pomo¢ pri rekonstrukciji aktivnosti uljeza, izmedu ostalog, ispitivanjem vremena
pristupa fajlovima i povratkom obrisanih fajlova.

MD5sum se koristi da bi se otkrilo da li je kreirana slika, prava kopija originala. Ova
procedura rezultira kreiranjem velikog broja koji se zove ,hes“ (hash), i predstavlja
ta¢nu vrednost koja je odredena polozajem podataka nadenih na disku (MD5 se takode
moze koristiti i za kreiranje hesa za fajlove). U osnovi, ako je disk menjan na bilo koji
nacin, brisanjem ili menjanjem fajlova na primer, pokretanje MD5 algoritma ce
rezultovati znacajno drugacijom he$ vrednosti. Ovo se vidi bez obzira na stepen
promene koja je izvrsena, ¢ak i kao je promena na jednom bitu informacije velikog hard
diska, paket sa podacima ¢e rezultovati novom hes vrednos¢u. MD5sum je besplatan
alat za kreiranje MD5 he$ vrednosti koje, komparacijom originalnog diska i kopije,
mogu da se koriste u istrazi da bi se osiguralo da je slika prava kopija originala.

Grep je program koji omogucava da se fajlovi pretrazuju po delimi¢nim sekvencama
karaktera: re¢ ,sastanak® ili fraza ,sastanak je u 4“ na primer. Mo¢ Grep-a, je u
mogucnosti da koristi metakaraktere. Metakarakteri su nekoliko karaktera koji imaju
specijalno znacenje za Grep program i omogucavaju veliku fleksibilnost tokom pretrage.
Na primer, metakarakter ,,., ako se pretraga formuliSe kao ,,ca.“, moze se naci ,.can®,
»cat’, ,,cab i tako dalje gde god je prisutna ova sekvenca. Grep je dugo bio jedan od
najkorisnijih alata za istraZitelje dok nije postao standardan program na Unix sistemima
i takode je deo EnCase-a (Forensic Focus, 2009).

3.1.DD

Ovaj program je prvi na listi zbog neverovatne jednostavnosti, a opet izuzetne
funkcionalnosti kao forenzicki alat (dodatno kao alat za povratak podataka). Ukratko,
dd je program za povratak podataka koji moze da kopira i konvertuje fajlove, hard
diskove, CD, ili bilo koji deo diska pomocu opcija skip i seek.

Bez obzira na sve ovo, u forenzickom svetu DD se koristi u svrhu kreiranja tacnog
duplikata podataka sa medija, i tako omoguci sigurnu istragu sakupljenih dokaza. Kada
se uz ove mogu¢nosti zabrani pisanje na hard disk koriste¢i softver, DD postaje alat koji
se moze koristiti za ekstrakciju duplikata hard diska, bit po bit, koji se posle analiziraju sa
forenzickim programima. Dokle god je medij ucitan kao ,,ro“, ne moze biti prepisan
tokom ekstrakcije $tite¢i tako dokaz.

Ono sto izdvaja DD od ostalih programa za pravljenje slike hard diska je sto on
kopira sve sa hard diska, uklju¢ujudi i slak (slack) prostor i obrisane fajlove. Ako se na
primer uzme tek formatiran hard disk od 1 GB, fajl koji ¢e napraviti DD ¢e biti takode 1
GB. Kao rezultat, ovo omogucava drugim alatima da brzo istraze DD sliku, $to moze
pomodi da se ubrza proces analize i zastiti dokaz od slucajnog brisanja. Mnogi drugi
programi jednostavno kopiraju ,,zive* fajlove koji su upotrebljivi i vidljivi uz pomoc¢ bilo
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kog kompjutera. Na zalost ovo moze da uti¢e na gubitak vecine kriti¢cnih informacija
koje su prethodno obrisane.

DD je Linux alat i kao takav, ocekuje se da je alat sa komandnom linijom. DD je vise
od forenzickog alata (konverzija slike i povratak podataka) ali se ovde fokusira na
pravljenje duplikata odredista. Uopsteno, istrazitelj moze da koristi DD da napravi sliku
hard diska koji je konektovan na kompjuter, ili neki drugi medij koji je ucitan na *nix
sistem, kao backup fajl ili RAM. Kada se konektuje, medij mora biti zasticen od pisanja,
$to se postize unosom fstab fajla ili kada je pokrenuto otvaranje, u komandnoj liniji.
Prethodne informacije su opsta uputstva za ucitavanje hard diska, kreiranje slike i
ponovno ucitavanje tek kreirane slike za dalju forenzicku istragu.

Potrebno je bar onoliko slobodnog prostora koliko je velik hard disk koji je predmet
istrage. Ako se koristi eksterni uredaj, kao $to je USB uredaj, treba da se pokrene rescan-
scsi-bus.sh. Ova skripta ¢e olaksati konektovanje i diskonektovanje USB uredaja. Kada je
jednom pregledan, uredaj se otvara zasticen od pisanja (mount -t vfat —o ro,noatime
/dev/sdal /images/casel-hdcl).

Najsigurniji metod ekstrakcije podataka je da se DD koristi bez pokretanja uredaja,
ali ovo nije jednostavno kada se radi sa viSe particija.

Otvara se medij zasti¢en od pisanja.

Slede¢a komanda se koristi za pravljenje kopije prve particije diska

dd if=/dev/hdc1 of=/home/images/casel-hdc1-c1-badguy.

Kada je slika napravljena, moze da se otvori sa slede¢com komandom

mount -0 ro, loop, noatime /home/images/casel-hdcl-c1-badguy /mnt/casel-hdcl

ro (read-only) - ovo je obavezno prilikom pokretanja bilo kog uredaja; ako dode do
pisanja po uredaju tokom istrage, gubi se vrednost dokaza;

loop — omogucava da se fajl otvara i da mu se jednostavno pristupa;

noatime — onemogucava markiranje vremena poslednjeg pristupa koje se dodaje na
otvorene fajlove;

Kada se otvori uredaj to jest slika uredaja, moze da se zapocne istraga upotrebom
forenzic¢kih alata i tehnika (InformIT, 2009).

Postoji vise alata koji se obi¢no koriste za kreiranje dokazne slike, kao $to su EnCase
ili SafeBack; oni imaju svoje cene, dok je DD alat otvorenog koda i ne naplacuje se. Ono
$to je specificno kod DD komande za kopiranje, jeste da se mogu kopirati uredaji koji su
orijentisani kao blokovi, DD je sposoban da adresira ove blokove sekvencijalno.

Da bi se kopirao dokazni disk, moze se koristiti komanda dd if=/dev/source
of=/dev/destination. If znaci infile, oznacava dokazni disk koji treba da se klonira a of
znadi outfile, to jest lokacija gde ¢e se smestiti klon medija. Pored kopiranja hard diska,
DD kopira i trake, cd/dvd, i drugo. Da bi se shvatilo kako se DD moze koristiti u
forenzickom svetu, sledi primer.

Ako je dokazni hard disk kapaciteta 20 GB, koristice se Linux live CD na dokaznom
kompjuteru, potrebno je i spremiti jedan hard disk kapaciteta minimalno 20 GB, mada
je bolje da bude vedi, na koji ¢e se klonirati dokazni disk. U ovom slucaju to ¢e biti hard
disk od 80 GB.

mount /dev/sda2 /mnt/backupdiskdd if=/dev/sdal of=/mnt/backupdisk/evid1
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Ako nije poznato koliki su blokovi hard diska potrebno je koristiti ibs/obs oznake da
se pronade ta¢na veli¢ina. PronalaZenje tacne veli¢ine ubrzava proces kopiranja.

dd if=/dev/st0 ibs=128 of=/mnt/backupdisk/evidl obs=1 count=1

Moze da se uzme 1 blok veli¢ine 128 od ’st0? i kreira ‘evid1? izlaz sa velicinom bloka
1. Count oznaka se koristi da bi se procitao samo jedan blok; ovo se radi da bi se DD
ogranicio da koristi jedan blok. Ako se ne podesi veli¢ina, DD ¢e nastaviti i potrosice
mnogo vremena. Ovaj primer treba da pokaze da se podesavanjem ulaznog bloka na
128, moze pronaci prava veli¢ina bloka osim ako je naravno bas 128. Sa 512, kao
standardnom veli¢inom bloka, pretpostavka da je 128 je lo$ nacin da se dode do stvarne
veli¢ine bloka. Izlaz ove komande verovatno ce biti poruka o gresci sa pravom veli¢cinom
bloka, recimo 1024.

Ako treba prekopirati ceo disk na CD ili DVD potrebno je podeliti sliku na vise
delova, na primer kreiranjem cetiri slike dokaza od po 1GB.

dd if=/dev/st0 count=4000000 of=/mnt/backupdisk/evidl

dd if=/dev/st0 count=4000000 skip=4000000 of=/mnt/backupdisk/evid2
dd if=/dev/st0 count=4000000 skip=8000000 of=/mnt/backupdisk/evid3
dd if=/dev/st0 count=4000000 skip=12000000 of=/mnt/backupdisk/evid4

dd if=/dev/st0 count=4000000 skip=16000000 of=/mnt/backupdisk/evid5

Sada se 20 GB dokaznog hard diska nalazi na pet odvojenih slika od po 4 GB (sto je
veli¢ina jednog DVD-R diska). Ako se pogledaju komade, moze se primetiti da prva
komdana uzima 4 GB (count=4000000) i kopira ih sa imenom evidl. Druga komanda
preskace prvih 4 GB (skip 4000000) i zatim kopira sledec¢ih 4 GB (count=4000000) sa
imenom slike evid2. Ovde se vidi ta¢no $ta rade oznake count i skip.

Iz primera se vidi da je DD veoma dobar alat za kreiranje fizicke kopije dokaza.
Narocito je koristan kada se radi sa velikim diskovima (Stmik Akakom, 2009).

DD za Windows: dd [bs=SI1ZE[SUFFI1X]]
[count=BLOCKS[SUFFIX]] if=FILE of=FILE
[seek=BLOCKS[SUFFIX]] [skip=BLOCKS[SUFFIX]] [--size]

[--list] [--progress];

bs je veli¢ina bloka; uobicajena veli¢ina bloka na vecini uredaja je 512 ali
kopiranje ¢e biti znatno brze ako se koristi veca veli¢ina bloka; npr. ako se flopi
disk ¢ita sa velicinom bloka od bs=1k count=1440 traje skoro dvostruko duze
nego ako se koristi bs=1440k count=1; ne treba uzeti ni preveliku veli¢inu bloka
jer Windows moze ostati bez memorije; 1M je dobra veli¢ina ali i gornja granica.
Vecina CD i DVD-a imaju veli¢inu sektora 2k, i nece raditi ako veli¢ina bloka ne
moze da se podeli sa 2;
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skip je opseg koji ¢e se preskociti na ulaznom fajlu, pre nego $to poc¢ne ¢itanje;
Bududi da je u blokovima, pisace se opseg skip * blocksize; moze se koristiti i
sufiks skip=1k tako da ¢e onda preskociti 1024 blokova.

seek je opseg koji e se pretraziti pre nego Sto pocne da pise izlazni fajl;
on je takode u blokovima pa ¢e opseg biti seek * blocksize; moze se i ovde
koristiti sufiks seek=1k koji ¢e traziti 1024 blokova.

count je broj blokova za kopiranje; ako nije odreden onda ¢e DD da kopira sve
dok ne dode do kraja dokaznog fajla; na mnogim USB uredajima ovo nije
moguce, tako da treba koristiti --size da se pogodi veli¢ina uredaja; mogu se
koristiti i sufiksi, count=1k ¢e kopirati 1024 blokova.

--size je uobicajena komanda kada se DD koristi za kopiranje celog uredaja a nece se
specificirati veli¢ina, tako da ¢e DD ¢itati dok ne dode do kraja uredaja; ako se pokusa
¢itati posle kraja uredaja, vrati¢e se na pocetak i javice gresku; Windows ne uradi ovo
uvek tako da ce --size re¢i dd da pronade veli¢inu uredaja i omoguciti da ne prede kraj
tokom citanja;

~list ¢e dati ponudena imena; na NT4 mogué¢ je samo metod:
\\?\Device\Harddisk<n>\Partition<n>; Partition0 je ceo disk. Na Windows XP, neke
particiie nemaju ime; u ovom slucaju koristi se Harddisk<n>\Partition<n> ime.
Windows 2000 i kasniji imaju imena uredaja koja su jedinstvena i identifikuju disk ili
particiju; u vecini slucajeva ovo je slovo; na Windows XP SP2 mnoge particije se ne
mogu Citati direktno ¢ak i ako nisu u upotrebi, tada je potrebno prici sa ,,zadnjih vrata®

--progress se koristi ako se Zeli gledati napredovanje svakog bloka koji se kopira.

Da bi se sprecilo slucajno prepisivanje pogresnog diska, treba koristiti sigurnostni
filter. Dostupni filteri su:

— fixed - pise samo po fiksnom disku

— removable - piSe samo po pokretnom disku

— disk - pise po bilo kojoj vrsti diska

— partition — piSe samo po particiji.

Filter se moze primeniti ako se dd.exe preimenuje u dd-<filter>.exe. Na primer,
dd-removable.exe moze pisati samo po pokretnom disku kao $to je USB, tako da
osigurava da ne dode do slucajnog pisanja po fiksnom disku. Slede neki primeri za
upotrebu DD-a (Chrysocome, 2009):

kreiranje slike flopi diska — dd if=\\.\a: of=c:\temp\disk1.img bs=1440k ;

pisanje slike nazad na flopi disk — dd if=c:\temp\disk1.img of=\\.\a: bs=1440k ;

skidanje .iso sa CD-a — dd if=\\?\Device\CdRom0 of=c:\temp\discl.iso bs=1M

¢itanje particije sa USB memorijskog uredaja — dd if=\\.\Volume{c18588c0-02e9-11d8-
853f-00902758442b} of=c:\temp\usb1l.img bs=1M ;
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¢itanje celog USB memorijskog uredaja — dd if=\\?\Device\Harddisk1\Partition0
of=c:\temp\usb2.img bs=1M --size —progress .

3.2. Sleuth Kit i Autopsy

The Sleuth Kit, ranije nazivan TASK, jeste kolekcija alata za forenzicku analizu
sistema pod UNIX-om baziranih na komandnoj liniji. Alati omogucavaju ispitivanje
sistemskih fajlova na sumnjivom kompjuteru na nenametljiv nacin. Alat nije povezan sa
operativnim sistemom da bi analizirao sistemske fajlove, takode prikazuje obrisane i
sakrivene sadrzaje. The volume system (media management) alat omogucava da se ispita
forma hard diskova i drugih medija. Sleuth Kit podrzava DOS particije, Mac particije,
Sun slices i GPT diskove. Sa ovim alatima moguce je identifikovati gde su locirane
particije i kopirati ih tako da mogu biti dalje analizirane. Kada se izvodi kompletna
analiza sistema, bolje je koristiti alat sa grafickim okruZenjem a ne sa komandnom
linjjom. Autopsy Forensic Browser je alat u Sleuth Kit-u sa grafickim interfejsom koji
omogucava laksi tok istrage. Autopsy daje moguénost menadzmenta slucaja, integritet
slike, pretragu po klju¢nim recima i ostale automatske operacije.

Ulazni podaci mogu biti slike raznih formata, raw (dd), EnCase slika, AFF fajl sistem
i druge. Podrzava NTFS, FAT, UFS1, UFS2, EXT2FS, EXT3FS, i ISO 9660 fajl sisteme
(¢ak i kada ispitani operativni sistem ne podrzava). Alati mogu biti pokrenuti sa ,,zivog*
UNIX sistema tokom odgovora na incident. Ovi alati ¢e prikazati fajlove koji su skriveni
i ne¢e modifikovati vreme pristupa.

Moguénosti pretrage:
izlistava alocirane i obrisane ASCII i Unicode fajlove;
prikazuje detalje i sadrzaj svih NTFS atributa;
prikazuije fajl sistem i meta-data strukturu;
kreira raspored aktivnosti, koji moze da se eksportuje;
pregleda hes$ u hes bazi podataka, kao §to su NIST NSRL, Hash Keeper, i
ostale baze podataka kreirane sa md5sum alatom;

e organizuje fajlove prema njihovom tipu (na primer izvr$ni, slike i
dokumenta su odvojeni) a mogu se napraviti stranice sa malim grafickim
slikama za njihovu brzu analizu.

Sleuth Kit je napisan u S i Perl-u a koristi i neke kodove i dizajn od Coroner's Toolkit
(TCT). Sleuth Kit je testiran na slede¢im sistemima: Linux, Mac OS X, Windows (Visual
Studio), CYGWIN, Open & FreeBSD, Solaris.

4. Primeri upotrebe alata za digitalnu forenziku

U slede¢em delu bice prikazana upotreba opisanih alata, prvo za analizu slike u
ovom slucaju USB u stand alone rezimu sa Sleuth kit i Autopsy a posle sa EnCase.

NBP « Journal of Criminalistics and Law [37]



Dragan Randelovi¢, Tijana Bogdanovi¢

4.1. Forenzicka analiza kopije medija sa forenzickim alatom otvorenog koda

Alati za digitalnu forenziku pomenuti u prethodnim poglavljima testirani su na slici
USB fles memorije od 64MB na kojem su kreirana dva fajla u .doc formatu, prazan.doc i
formula.doc. U fajlu prazan.doc pise da je prazan i on je ostao na USB fle§ memoriji, dok
u fajlu formula.doc pise da sadrzi tajnu formulu i on je zatim obrisan sa USB memorije.
Slika USB memorije napravljena je sa dd-0.4beta4. DD se pokre¢e tako $to se u
Command Prompt pise dd.exe --list da bi se videlo koje medije sadrzi racunar. Na C:
particiji napravljen je folder dd u koji ¢e se smestiti slika memorije. Da bi se napravila
kopija USB memorije tj. slika USB memorije, prvo se na samoj memoriji hardverski
ukljuci zadtita memorije od pisanja i brisanja, zatim se u DD-u pise: dd if=\\\e:
of=c:\dd\primer.bin bs=512k

Na C particiji u folderu DD pod imenom primer.bin napravljena je slika USB
memorije. Prethodno su instalirani Sleuth kit i Autopsy uz pomo¢ Cygwin-a. Da bi se
instalitao Sleuth kit prvo se pokrece fajl configure zatim makefile. Za instalaciju Autopsy
komande u Cygwin:

cd “/cygdrive/c/autopsy’

‘/cygdrive/c/autopsy/configure’

‘/cygdrive/c/autopsy/makefile’

‘/cygdrive/c/autopsy/autopsy’

Nakon toga se moze pokrenuti pisanjem u HTML  Browser:
http://localhost:9999/autopsy . Otvara se Autopsy koji izgleda kao na slici 6.

3 Autopsy Farensic frewsar - Microsoft aternas Explarer

£ ettt by - B

Slika 6: Izgled Autopsy-ja

Da bi se otvorio novi slucaj, potrebno je kliknuti na New Case. Dostupne opcije su
prikazane na slici 7.
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CREATE A NEW CASE

1. Caxe Mame: The name of this investigaban. [t can cantan ony kters, numoers, and
0l

Frimur

2 Description: An opbianal, one ine description of this case

3. Investigator Namas: The optional names (wth na spaces) of the Fvestigatars for thes
case

a. |Tisns b.
o d.
- £
9. B
i 3.
MEw Ease Lt Hoe

Creating Case: Primexr

Case directory (/eygdrive/c/evd/Primer /) created
Configuration file (/eygdr ive /e /evd/Pr imer /ease . aut) Created

We must now create a host far this case

Please select your name from the list: | Tijana

ADD HosT

Slika 7: Otvaranje novog slucaja

ADD A NEwW HosT

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbols

ush

2. Description: An optional one-line description or note about this computer

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it defaults to the local
setting. A list of time zones can be faund in the help files

4. Timeskew Adjustment: An optional valLe to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast, then enter -10 to
compensate

o
. Path of Alert Hash Database: An optional hash database of known bad files

6. Path of Ignore Hash Database: An optional hash database of known good files

ADD HosT CANCEL
HEeLp

Adding host: usb to case Primer
Host Directary (/cygdrive/c/evd/Primer/ush/) created

Configuration file (/cygdrive/c/evd/Primer /ush/host . aut) created
We must now import an image file for this host

ADD IMAGE

Slika 8: Opis hosta
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Ime slucaja u ovom primeru je Primer a ime istrazitelja Tijana. Moguce je dati opis
slucaja, ovo se preporucuje kada se radi o obimnijoj istrazi.

Pre dodavanja slike, moze se odabrati da se izracuna MD5 vrednost ili da se doda
poznata tako da Autopsy moze da izvrsi verifikaciju.

Image File Details

Local Name: images/primer.hin
Data Integrity: An MDS hash can be used to verify the integrity of the image. (With split
images, this hash is for the full image file)

O lgnore the hash value for this image
@ Calculate the hash value for this image
O add the following MDS hash value for this image:

] werify hash after importing?

File System Details

Analysis of the image file shows the following partitions

Partition 1 (Type: fataz)
Mount Point |C: File System Type: | fat32 b

ADD SancEL HeLP
Calculating MDE (this could take a while)
Current MDS: EE18593A70E361E7911E02C25374FEZ9
Testing partitions
Copying image(s) into evidence locker (this could take a little whilg)
Image file added with 1D imgl

volume image (0 to 0 - fat32 - C:) added with 1D voll

OK

Slika 9: Dodavanje slike

Naislici 10 prikazano je da se slika zove primer.bin i da je fat32 formata.

Case: Primer
Host: ush
Select a volume to analyze or add a new image file
CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
@ cif primer.bin-0-0 rat3z details
ANALYZE ADD IMAGE FILE CLoSE HosT
HEeLP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Slika 10: Opcije dostupne nakon dodavanja slike
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Moguce je videti detalje slike i ekstraktovati stringove kao i obrisani prostor. Opcije
nakon ekstrakcije su prikazane na slici 11, analiza fajlova, pretraga po klju¢noj redi, tip
fajlova i drugo.

FILE ANALYSIS | KEYWORD SEARCH: FILETYPE . IMAGEDETALS | META DATA DATAUNIT | HeEwe

.

To start analyzing this volume, choose an analysis mode from the tabs above
Slika 11: Opcije u Autopsy-ju

Ako je odabrana alaniza fajlova otvara se sadrzaj slike, $to je prikazano na slici 12.
Fajl oznacen crvenom bojom je onaj fajl koji je obrisan.

g Ao ) RESORG TEAACY) _ FRETYPE mmmmm
RS L |
Directory Seak Current Directory: ¢/
Enter the name of & _AsamaTE | ~Soenue MDS Ly or Fus
directary that you want
1o view.
crt oe PR wierTEn Accessen Comaren See  UID GID MEna
wiv  iEATL 00D-00-00 00.00:00 (UTE)  0000-D0-00 00.00:00 (UTC)  GO0D-00-00 000000 (UTE) 504320 0 O 2016800
viow Wiy AFATI 0000-00-00 000000 (UTC)  0000-00-00 00.00:00 {UTC)  0OO0-00-00 00.0000 (UTC) 504320 O o 0N
5 WiV MR 0000-00-00 00.00:00 (UTC)  0000-00-00 00-00:00 (UTC)  0O00-00-00 00.00:00 (UTC)  $12 o o 20163
ard las, 00000 1 ITC) 00000000 00D0:00(UTC)  DOO0-00-00 000000 (UTS) 0 o o 2016302
o ir _srmula.des  2009-08-02 131324 (CEDT) 2009-08-0200.00:00 (CEDT) 2009-08-02 131348 (CEDT) 19868 0 o d
File Mame Search rfr  presen.dog 2005-06-02 131340 (CEDT)  2006-08-02 00-00:00 (CEDT)  2009-08-02 131346 (CEOT) 19868 0 o E
Eriber & Perl reguiar
expression for the file
NAMES you want io find.
File BErowsing Mode

Slika 12: Sadrzaj slike

Na slici 13 vidi se ASCII prikaz obrisanog fajla formula.doc i moze da se vidi da u
njemu pise Ovaj fajl sadrZi tajnu formulu!.

W-— EENONRBRARCH __ENETYPS _ _MASEDETAAS J _ METARUTA ) DAEAUNT. Ji??.—l Sigex
! b 2 o
Direstory Sesh Current Directory: c:/
Eraer e naene of 3 _AzoNcTE ~FERATE MUT L o FRER -
drectary that you want
o view:
e/ b E:ﬂ [T [rom. Accsssen Enaren Sme LD GID Meta
wiv  IFAT1 0000-00-00 00/00 00 (UTC)  O0O0-00-00 00 | 0000-00- 504320 0 o 2016800
v, WiV iPATZ 0000-00-00 00 0000 (UTC)  0000-00-00 00.00' £000-00- 604320 O o 2016901
. G [UTC)  000D-D0-00 0O00-00- 512 0. 0 2016EE
/0 jorphasfiles! 0000-00-00 000000 (UTC)  0000-00-00 00:00°00 (UTC)  0000-00-00 000000 (UTE) O o o 20146202
- 0 _srmule.dos 2009-08.02 13 1534 (CEDT)  2009.08-02 000000 (CEOT)  2009.08-01 1% 1348 (CEOT) 18988 0 o 4
File Hame Search rir pESIAn.dog 2009-068-02 131340 (CEDT)  2009-03-02 00.00:00 (CEDT)  J009-08-02 131346 (CEDT) 19968 0 o a
Erfor a Per reguiar
upression far e fie
rames yau ward 1o find
ASCI {gisploy « report) * Me (doptyy - (Ep0M) " ASCA Sirings (disgley - reno) * Expor * Aod Note
e MACroacel |rstaber
p— Deletad [ i Recoviry Mide
TOOCAEADT O0A0 D000 DOCA T000 000 D0 DI0g 0000 =
0000ABNOT 0000 0000 DOCD 00D U0O0 DADO OO0 G000
000DABCOT  ODA0 CODO DOCD 000D 0000 DADO OO0 G000
D KNS T ks 000CARRD: 0000 GODO DO0A G000 000 CADO DO0T G000
0DODASED: 0DAD DODO DADA OOOD GOJD DD DD ADOD
Exmann DwmecomEn 000DAGFD: 0DAD DODO DADA DOOD ODJD DGO DDA OCOD
000DAAOD: AF76 €164 2066 GLEA CID TIE1 £4TZ TAED
000DALID: 074 €164 EETS 2064 AFT2 6078 6CTH 1100
0000AAID: ODAO CODO OGO DOOO QOO0 DOGO DOCA O0OD
0000QLI0: ODOD DODO OGO OOOD GO0 DOGG OIOA ALON
0000kAD:  ODAD CODO OGO ODOO GO0 DD OODA O0OD
0000AASHI 000D D000 OGO OO0 G000 DGO DICO O0OD
- 5 | tooc0aEDr 0000 DoDo GOBO 00D 000D PODO D0DO 000D -
L e : S tocnlrira

Slika 13: ASCII prikaz fajla formula.doc
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FiLE ANaLTRIS FoeTves META DATA Dara Lnre Hewe  CuLose
vy ki X
Directory Seek Gurrent Directory: o/
Eréer the name of a ol L3
direstary that you want
o view,
(=TS D ’T!.’;:n ML WRITTEN Accessen CaEATED Sk D oD METa
wiv  jRaTl 0000-00-00 00,00 00 (UTC)  0000-00-00 0O.00:00 (UTC)  0ODC-00-00 0D.OKOD(UTS) 504320 0 o 2016200
s wiv  gram 0000-00-00 000000 (UTC)  000-00-00 0000:00 (UTE)  0000-00-00 O00XO0{UTE) 504320 O 0 2016801
e wiv  §MBR 0000-00.00 000000 (UTC)  0000-00-00 D000:00 (UTC)  DODD-00-00 DOOXO0{UTE) 512 0 0 2016899
0/d  forphasfales/ 0000-00.00 000000 (UTC)  OOO0-00-00 00.00:00 (UTC)  DODO-00-00 OK.0000 (UTS) O 0 0 2016802
+ Ffr _orsula.dos  2009-08:02 131334 (CEDT) 2009-00-02 00.00:00 (CEOT)  2009-08-02 131248 (CEDT) 19968 0 o 4
File Name Search y FIT veazan.dos 2009-06-02 131340 (CEOT)  2006-0:8-02 00:00:00 (CEOT)  2008-08-02 131346 (CEDT) 19968 0 o a - =
Erdor a oenréomagl
nam;n::mw;mwnfu ASCI (diznlay - repoet) * He (S0t - (B0 * ASCA Strings (display - fepor) * Expor * And Note
File Type: MICrO48 Indtaber
Deleted Fie Recovery Mode
-
Seanch, ASCIT String Contents OF File: Cif_otmula.dos
nIBIapaR
ALOBETED Fuss) B
vny ta3l swdrzi tednu formslul
Expann DwmecTomES,
v ofrice Vord
Title
z 5 | Mizramafe Office Uord Desument -
£t

Slika 14: Heksadecimalni prikaz fajla formula.doc

Na slici 15 prikazana je pretraga po klju¢noj reci na alociranom i nealociranom
prostoru. Klju¢na rec je formula.

FILE ANALYSIS = KEYWORD SEARCH. FILETYPE . _IMaGe DETAILS META DATA DATA UNIT Hf'u- Cl.;sz

Keyword Search of Allocated and Unallocated Space

Enter the keyword string or expression to search for:

[furmu\a|

lAsCI Unicode
[Icase Insensitive [ grep Regular Exgression
SEARCH.
LOAD UNALLOCATED

Regular Expression Cheat Sheet

WNOTE The keyword search runs grep on the image
A list of what will and what will not be found is available here

Slika 15: Pretraga po klju¢noj reci

Na slici 16 su prikazani rezultati pretrage, na levoj strani su rezultati a na desnoj
prikaz rezultata i ta¢na lokacija.
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FILE ANALYES | KEYWORD SEARCH. FRETYPE  IMAGEDETARS | METADATA DATAUNT = HOs  CLose
Lo T x|

Saarching tor ASCIH Dons mPrEvicus MEsT -

Saving Dons

1 hits- 0k tn resuits EXPORT CONTENTS. _ADD NOTE

ASCI (displary - repor) * Hex (display - repon) * ASCH Strings (disoliy - repod)

Searching for Unicode Done File Type: ASCI lext, with CR ine terminators
Saving Done Sector: 2053

Ohits Status: Not Allocate:

E -t e

Hew Search
1 occurrence of foomulu was found
Search Options

ASCII

Case Sensitve ASCII Contencs of Sector 2053 in primer.bin-0-0

Regular Expression

Ova) fajl sadrzi tajnu Tormulu!
Sector 2053 (Hex - Ascll)
10

formuluy Was not found
Search Options

Unicode

Cate Sensithve

Regular Expression

Slika 16: Rezultati pretrage

4.2. Forenzicka analiza kopije madija sa komercijalnim forenzickim alatom

Ista USB memorija kapaciteta 64MB capacity koja sadrzi fajlove u .doc formatu,
prazan.doc i formula.doc je testirana sa EnCase. U fajlu prazan.doc je zapisano da je
prazan i ostavljen je na USB memoriji, dok je fajl formula.doc u kojem pise da sadrzi
tajnu formulu obrisan sa USB memorije. Novi slucaj se otvara klikom na File — New.

Na slici 17 je prikazana akvizicija USB memorije.

L Qutput File E3]
File Compression Total Sectors to Acquire Password (F any)
€ None (Fastest, Largest) [ 128084 [
& Good (slower, smaller); Confirm Passward
" Best (Slowest, Smallest)
¥ Generate image hash (slower)
Evidence Fils Path File Segment Size (5)
[cevDit EoL .| [e40

<Back Finish cancel |

I= Create An Evidence File 3]
Source Include
@ Local Devices IV Floppy Drives (A &6}

[V Volumes
" Paralel Port

¥ Physical Disks

gl I~ Palm Fiot

Next> Carcel |

Slika 17: Akvizicija USB memorije
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Slika je sacuvana u C:\EVD\ named 1.E0I, mada se ovo ne preporucuje ako se radi
akvizicija celog hard diska, ali u ovom primeru u pitanju je akvizicija USB memorije
malog kapaciteta. Odabran je tip kompresije Good (sporije i manje).

Na slici 18 se vidi sadrzaj slike, moguce je videti da sadrzi obrisna fajl sa imenom
_ORMULA.DOC i fajl PRAZAN.DOC koji se i dalje nalazi na USB memoriji. Oba fajla
su kreirana 02. 08. 2009, prvi u 01:13:48 a drugi 01:13:46 a pisanje je vreno na
_ORMULA.DOC u 01:13:24 a na drugom u 01:13:40.

O Mo 2 cpen [ Sove | @ 5, 00 [DProview chdooun | 4= = &  F et | PySowch ['Esot
| Bookmarks | Keywoeds | E1%
1| 2 19\:&
G ON 1
L@ witten Eroated
= _ X K . OO 01113:24 ORO2IE 0111 348
o1t

ONTIOFOIIIA0 DAY 031 Joed

Slika 18: Prikaz slike

Desnim klikom je moguce odabrati External Viewer pa se fajlovi mogu pregledati u
eksternom pregledacu. U ovom slucaju to je Microsoft Word.

Na slici 19 je prilkazan fajl _ORMULA.DOC u MS Word i moze da se vidi da u
njemu pise Ovaj fajl sadrZi tajnu formulu!.

= EqgCase Varsion 1 - [Cam
B Fim e vk

d.cos]

Dvarfailradksitamy formulul |

Slika 19: Prikaz fajla formula.doc u spoljasnjem pregledacu
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Zbog malog broja fajlova u ovom slucaju, jednostavno ih je sve pregledati ali vazna
opcija kada je u pitanju velik broj fajlova je svakako pretraga po klju¢noj reci. U ovom
primeru prikazanom na slici 20 zadata klju¢na re¢ je formu.., dok tacka predstavlja bilo
koji karakter.

New Keyword
Text |
~Text
r Case Sensitive
I Formu..
Hexx Wiew [w GREF Expression

[4666][4FEF][S5272][4DED][ES75]. .

Wiews Bookmark as —GREP Symbals
=] Wiews Types \%FF  Hex character

1255  Decimal character
] Text : Any character
[ Pictures # Any number [0-9]
7 Repeat zero or one time
@ Integers + Repeat at least once
] Dates & Repeat zero+ times
Cl Windows [a-Z] Athrough Z

[#¥Z] Either %, ¥or Z
[~¥%Z] Meither % nor ¥ nor £
i Literal character

ak I Cancel
Slika 20: Dodavanje klju¢ne reci

Rezultati pretrage su prikazani na slici 21 i ta¢na lokacija reci formula kao i to da se
nalazi na nealociranim klasterima.

o 3 - |Wew Case]

[yt B open ] 5o | 5 Add [Py icourn | dul | mb # £ M Saarch oot
casn | | Kmywands | 517

i W[ pockmarks
o [@Recyce B
o _1Fnal Repart
SR ) Text Fragmenis
¥ Documents
& Jicnres
W0, Search
LW o (GREF, Uricod])
Wl ), (GREP, Uricods)
I Seerch Sessions
g =
GO 2
ffwo prazan (GREF, Uncode)

Tast | | sector vew: 512 0F5
600 [4F 76 61 €A £0 66 61 6L GC 0 33 61 64 75 Th 63 70 461 | wmy faal sadrza Ea
1% f6a €3 75 20 160 00 00 00 00 00 00 Sue N ..

a3 o0 60 o0 o9 o0 o3 0 B0 00 00 G0 00 o : >

0E7 |00 50 00 ©5 00 00 o
O7E (00 50 00 &3 00 £3 00 ©5 00 0O &0 0D &5 00 55 00 53 60 B0
NN SN 0%6 00 GU 00 0 00 @0 00 OO 00 OD G0 U0 G 00 930U DD GO DD
WEE 4 134 00 23 00 22 00 62 00 OB 00 OB 30 0D &5 00 53 00 OB 00 DO
i 197 (00 90 00 0 00 00 00 09 99 00 99 00 90 00 93 00 03 00 D0 ...,
R R R R R R e e

Slika 21: Rezultati pretrage za klju¢nu re¢ formu..
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5. Zakljuéak

Buran razvoj informacionih tehnologija u danasnje vreme, pocetka dvadeset prvog
veka, ucinio je da se povecava broj dostupnih forenzickih alata a mnogi alati su i
unapredeni da bi radili sa poslednjim tehnologijama. Cilj izvodenja kompjuterske
forenzike nije da postoje dueli konkurentskih tehnologija, ve¢ da se sudskim
putem goni osoba zbog zloc¢ina za koji je optuzena. Stoga je vazno da i
programi otvorenog koda i zatvorenog koda zajedno rade da bi medusobno
izvrsili validaciju rezultata, tako da bi pravda bila zadovoljena. Ovo znac¢i da
oni koji koriste zatvoreni kod treba da imaju na umu da, treba da pokusaju
da koriste i druge alate, najpre alate otvorenog koda, da bi tako ocenili svoje
rezultate. Ako alat otvorenog koda dobija iste rezultate kao alat zatvorenog
koda, moze se smatrati da alat otvorenog koda radi ispravno. Kolekcija alata
dostupnih istraZitelju se stalno povecava i mnogi alati se redovno dopunjavaju od strane
onih koji su ih razvili da bi mogli da rade sa poslednjim tehnologijama. Neki alati daju
slicnu funkcionalnost ali razli¢iti korisnicki interfejs, kao $to su alati od Guidance
Software 1 Vogon, dok su ostali jedinstveni po informacijama koje obezbeduju. Na
istrazitelju je da odluci koji ¢e alat koristiti i koji alat je najkompetetniji istragu, uzimajuci
u obzir prirodu dokaza koji treba da se prikupe i ¢injenicu da ¢e dokazi biti prezentovani
na Sudu. Bez sumnje, porast broja slucajeva gde forenzicki alati igraju znacajnu ulogu
¢ine ovo polje fascinantno za sve koji ucestvuju (Forensic Focus, 2009).
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DIGITAL FORENSICS TOOLS

SUMMARY

Computer forensics is a scientific discipline dealing with acquiring, collecting,
storing and presenting data that are electronically processed and stored on
computer media. Although a relatively new discipline, it has the potential to
significantly influence the specific types of investigations and prosecutions.
Computer forensics is significantly different than traditional forensic disciplines.
First of all, tools and techniques that this discipline demands are relatively easily
available to anyone who wants to conduct forensic analysis. Contrary to
traditional forensic analysis, computer investigators need to conduct testing that is
not always carried out in controlled conditions. Collecting digital evidence begins
when information and/or physical objects are collected or stored in anticipation of
testing. The term “evidence” implies that the person who has collected it is
recognized by the Court, so as the process of collecting evidence. Data or physical
objects become evidence only when they are collected by an authorized person.
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BIHEVIORALNI KONTEKST PREVENCIJE NESRECA
U RADNOJ I ZIVOTNOJ SREDINI I UPRAVLJANJA
U VANREDNIM SITUACJAMA

Vesna I\Iikolic’1
“Snezana Zivkovi¢!
"Fakultet zastite na radu, Ni§

Sazetak: U savremenom dru$tvenom kontekstu, koji sve ¢e$¢e i dramati¢nije
obelezavaju vanredne situacije razlicite prirode i karaktera, problemi bezbednosti
ljudi, prirodnih i materijalnih dobara i, s tim u vezi, pitanja upravljanja u takvim
situacijama stalno su otvorena, aktuelna i inspirativna za istrazivace razlicitih
teorijskih opredeljenja i stanovista. Ostvarivanje bezbednosnih ciljeva i zadataka
zahteva odgovaraju¢i bihevioralni odgovor, odnosno ponasanje, kako u prevenciji
rizika u radnoj i zivotnoj sredini, tako i u slu¢aju nastanka havarija, udesa,
prirodnih katastrofa i drugih vanrednih situacija. Polaze¢i od razmatranja
problematike vanrednih situacija u kontekstu strategije odrzivog razvoja, u radu je
predstavljen model za prevenciju nesreca, akcidenata i drugih vanrednih situacija
u radnoj i Zivotnoj sredini.

Kljucne reci: vanredne situacije, rizici u radnoj i zivotnoj sredini, prevencija,
obrazovanje, ponasanje.

1. Uvod

Aktuelna deSavanja u razlicitim krajevima sveta potvrduju da ni jedna zemlja, bez
obzira na nivo tehnoloskog, privrednog i drustvenog razvoja, ne moze da zanemari
brojne rizike i opasnosti od akcidenata, udesa, havarija, prirodnih katastrofa i drugih ob-
lika razornog delovanja na ¢oveka, prirodna i materijalna dobra i Zivotnu sredinu uop-
$te. Prema oceni analiti¢ara, godisnje se desi viSe od 5 miliona registrovanih pozara, 100
hiljada vremenskih nepogoda, oko 10 hiljada poplava, hiljade zemljotresa, uragana,
tajfuna, vulkanskih erupcija, tropskih ciklona, milioni drumsko-transportnih nesreca,
hiljade velikih industrijskih havarija i eksplozija, stotine brodoloma, desetine avionskih
nesreca itd. Analiza literature pokazuje da usled stihijskih nesreca, havarija, katastrofa,
pozara, nesre¢nih slucajeva u proizvodnji i dr., u svetu pogine oko 2 miliona ljudi
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godi$nje, dok nekoliko desetina miliona zadobije traume, trovanja i druge zdravstvene
posledice i probleme. Pri tome, sumarna (direktna i indirektna) steta izazvana svim tim
nesre¢ama, moze se oceniti upravo kao 3% proizvodnje cele svetske ekonomije (samo
direktna $teta od pozara ¢ini godiSnje 0,25-0,3% proizvodnje u svim razvijenim
zemljama sveta). Saniranje posledica havarija, katastrofa i dr. zahteva velike utroske
materijalnih, finansijskih, ljudskih i vremenskih resursa. (Nikoli¢, 2007). Vanredne
situacije’ koje su se, s tim u vezi, dogadale poslednjih decenija otvorile su brojne dileme
u vezi sa problemima bezbednosti ljudi, prirodnih i materijalnih dobara i aktuelizovale
pitanja u vezi sa oblikovanjem odgovarajuceg — bezbednosno pozeljnog ponasanja ljudi
u radnoj i zivotnoj sredini®. Autori razlicitih teorijskih opredeljenja i stanovista opser-
viraju vanredne situacije kao rezultat zao$travanja suprotnosti izmedu drustva i prirode,
koje su u vezi sa velikim uticajem ¢ovecanstva na prirodnu sredinu. To se obja$njava
brzim rastom naselja, povecanim brojem domacinstava, naglim porastom utroska
energije, nekontrolisanom eksploatacijom prirodnih resursa i dr. Medutim, osnovni
uzrok pojavljivanja vanrednih situacija, mozemo traziti i nalaziti u ograni¢enom znanju
¢ovedanstva o okolnom svetu koji Cesto ne dozvoljava predvidanje svih posledica
realizacije brojnih nau¢no-tehnickih resenja i projekata (Ibid.).

Kako rezultati razlicitih istrazivanja pokazuju, ljudski faktor je dominantan kao uz-
rok rizi¢nih dogadaja i vanrednih situacija.’ Otuda je, borba protiv uces¢a ,Jjudskog fak-
tora“ putem obrazovanja i informisanja zauzela znacajno, strateski opravdano, moglo bi
se reci centralno mesto u sistemu upravljanja vanrednim situacijama. Medutim, i kada
Jjudski faktor nije dominantan u procesu nastajanja vanrednih situacija, odnosno kada
takve situacije nastaju kao posledica prirodnih nepogoda i katastrofa (poplave,
zemljotresi i dr.), autori su, takode, saglasni u proceni uloge i znacaja obrazovanja i
ucenja za oblikovanje odgovarajuceg ponasanja i efikasno reagovanje u vanrednim
situacijama, zapravo, bihevioralni kontekst odgovora na vanrednu situaciju.

2. Upravljanje vanrednim situacijama iz diskursa odrzivog razvoja*

Tokom poslednje dekade, sve izrazeniji zahtevi javnosti za pove¢anjem bezbednosti i
potrebe odrzivog razvoja uticali su na intenzivniji razvoj sistema upravljanja vanrednim
situacijama u razli¢itim krajevima sveta. Medutim, upravljanje vanrednim situacijama,
danas nije fokusirano samo na razvoj nacionalnih aktivnosti u ovoj oblasti, ve¢ je inkor-

! Pod vanrednom situacijom podrazumevamo situaciju koje se iznenada pojavljuje, koju karakterisu neodredenost i
slozenost donosenja resenja, stresno stanje naselja, znacajni socijalno-ekoloski i ekonomski gubitak (pre svega, ljudske Zrtve) i
koja za posledicu ima velike ljudske, materijalne i vremenske troskove za sprovodenje evakuaciono-spasilackih radova i
saniranje raznovrsnih negativnih posledica (poZara, rusenja i dr.).

2 U Srbiji usvojena nova zakonska regulative u ovoj oblasti (Zakon o vanrednim situacijama, ,,Sl. glasnik* RS, br.
111/2009. Takode videti: Nikoli¢, V., 2010).

3 Postoje razliciti kriterijumi za podelu i Klasifikaciju vanrednih situacija. Npr. ako kao kriterijum uzmemo uzrok,
mozemo ih podeliti na prirodne (stihijske nesrece), antropogene (izazvane delovanjem coveka — pozari, eksplozije i dr.),
prirodno-antropogene (efekat staklene baste, kisele kise itd.) i dr.

* Sintagmom ,,upravljanje vanrednim situacijama“ (umesto upravljanja u vanrednim situacijama) autori Zele da naglase
preventivnu dimenziju upravljanja u vanrednim situacijama, zapravo, prevenciju svih rizika i dr. opasnosti u radnoj i zivotnoj
sredini koji mogu dovesti do pojave i razvoja vanrednih situacija. Za takve aspekte promiljanja ove problematike, autori su
miSljenja da je ispravnije koristiti sintagmu ,,upravljanje vanrednim situacijama“.
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porisano u Siri okvir upravljanja rizikom i, zapravo, postalo sastavni deo Sire politike
upravljanja i drustvenog razvoja. Socijalna funkcija upravljanja vanrednim situacijama
prevazilazi onu koja se odnosi samo na minimizaciju gubitaka i posledica i podrazumeva
i opstu drustvenu korist i dobrobit covecanstva. Kljucni faktor savremenog pristupa
upravljanju vanrednim situacijama jeste veca koncentrisanost na komponentu
upravljanja nego na komponentu vanredne situacije.” Briton (Britton) ukazuje da je
takav pristup prosirio fokus upravljanja vanrednim situacijama sa specificnog zadatka
(kao $to je planiranje i odgovor na vanrednu situaciju) na viSe genericku socijalnu
funkciju posmatranja i sagledavanja drustveno disruptivnih epizoda iz holisticke
perspektive (Ibid.).

Iskustva pojedinih zemalja koja se odnose na upravljanje vanrednim situacijama su
razlicita, kao i institucionalni oblici koji imaju zadatak da razre$avaju ovu problematiku.
Kako literatura ukazuje, pocetne talase u istrazivanju i reSavanju vanrednih situacija
mozemo traziti i nalaziti u Ujedinjenom Kraljevstvu i SAD. Medutim, ono $to je
svojstveno poslednjem talasu istrazivanja i pristupa usmerenih ka ovom predmetu, jeste
promisljanje i sagledavanje upravljanja vanrednim situacijama u kontekstu koncepcije i
strategije odrzivog razvoja (Britton, 2002).

I pored brojnih problema, nesuglasica, kontroverznih tumacenja i kontraindikacija
koji su pratili terminolosko odredenje, pojmovno definisanje i utvrdivanje sustine i zna-
¢enja ,odrzivog razvoja“, moglo bi se re¢i da su se poslednjih godina iskristalisali
miSljenje i saglasnost medu autorima da koncept odrzivog razvoja reflektuje potrebu za
promisljanjem Zeljenog kvaliteta i realnog tempa drustvenog razvoja, kao i potrebu za
balansiranjem razlicitih drustvenih vrednosti. Odrzivost u ovom smislu podrazumeva
uskladivanje ekonomskog rasta i razvoja sa interesom zastite zivotne sredine i drustve-
nim razvojem ,sa ljudskim likom“. Re¢ je, zapravo, o konceptu koji podrazumeva
uvazavanje medusobne povezanosti i uslovljenosti ekonomskog, tehnoloskog,
socijalnog i kulturnog razvoja i stavljanje zastite Zivotne sredine i kvaliteta Zivota u
~epicentar” razvojnih aktivnosti. Takav koncept generiSe ciljeve kojima se treba
rukovoditi u kreiranju buduceg razvoja i na kojima treba zasnivati efikasnu politiku
drustvenog razvoja. Traganje za njima dovodi nas do obrazovanja za vanredne situacije
koja se mora posmatrati i promisljati kao znacajna dimenzija u ostvarivanju strategije
odrzivog razvoja (Nikoli¢, V., 2010).

Dok se u proslosti odgovor medunarodne zajednice uglavnom odnosio na obez-
bedivanje pomo¢i u toku ili nakon same vanredne situacije, danas se nastoji da se, blago-
vremenim, koordiniranim i efikasnim merama i participacijom svih clanova drustvene
zajednice, ispolji $to veci uticaj na sprecavanje ili minimizaciju posledica po c¢oveka i
zivotnu sredinu. Koncepciju ,reagovati i ispraviti“, na kojoj se baziralo reSavanje
problema i posledica vanrednih situacija, u savremenim uslovima zamenila je kon-
cepcija ,,predvideti i spreciti®, $to je uslovilo pojavljivanje i razvoj niza pristupa i nau¢nih
disciplina koje se bave problemima bezbednosti. U zemljama EU utvrden je i definisan
cilj uspostavljanje opste politike bezbednosti koja se zasniva na koncepciji
»prihvatljivog” rizika i metodologiji njegovog obezbedivanja, uz uvazavanje i sagle-

® Opéirnije u: Britton, N. R. (2002). A New Emergency Management for a New Millennium? The Australian Journal of
Emergency Management, 16 (4).
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davanje osobenosti i specificnosti razli¢itih regiona. S tim u vezi, poslednjih godina sve
znacajnija paznja posvecuje se bihevioralnom kontekstu vanrednih situacija, tj. razvoju
bezbednosne kulture i oblikovanju takvog ljudskog ponasanja koje ¢e biti kako u
funkciji prevencije rizika u radnoj i zivotnoj sredini, tako i u funkciji odgovarajuceg
odgovora na eventualno nastalu vanrednu situaciju (Nikoli¢, V., 2007).

2.1. Bezbednosna kultura i ponasanje u prevenciji nesreca i vanrednih situacija u
radnoj i Zivotnoj sredini

U uslovima i kontekstu drustva rizika, pojam bezbednosne kulture postaje znacajan
izazov za brojne istrazivace razlicitih teorijskih opredeljenja. Mogadam (Moghaddam)
povezuje kulturu sa drustvenim normama, definisu¢i je kao ,normativni sistem koji
nalaze kako se neko treba ponasati u datom kontekstu.“ (Moghaddam, 1998). Kroz soci-
jalizaciju porodice, jedinke i $ireg drustva, pojedinac postaje vest u prepoznavanju,
vr$enju uticaja i pracenju drustvenih normi i pravila. Grupe mogu osnovati normativne
sisteme sa jasnim karakteristikama, zbog Cega se u drustvu stvaraju brojna i raznolika
ponasanja (Moghaddam, 1998). Prema Risonu (Reason) ,kultura prevazilazi
psihologiju bilo kojeg pojedinca“ (Reason, 2000). Tvrdi se da bezbednosno ponasanje (a
ovde se ukljucuje i rizicno ponasanje) zavisi od kulturnih faktora i menja se sistematski
kroz kulture.

Pojam bezbedonosna kultura je posledica ,.kulturne klime* koja naizmeni¢no pro-
izilazi od ,,organizacione klime* koja je po prvi put predstavljena u literaturi industrijske
psihologije u ranim sedamdesetim godinama XX veka. Pojam bezbednosne klime je po
Zoharu derivat Sireg klimatskog shvatanja (Zohar, 1980). On sacinjava sponu
bezbednosnih rizika, nekoliko aspekta upravljacke kontrole i shvatanja efektivnosti
zaposlenih (Wiliamson, 1997; Flin, 2000).

Posle katastrofe u Cernobilju velika paznja usmerena je na bezbednosnu klimu i kul-
turu na radnim mestima koja imaju naprednu tehnologiju, slozene sisteme i potencijal-
ne katastrofe, da bi se razumeli uticaji kulturnih faktora na bezbednosno ponasanje
(Pidgeon, 1991; Reason 1997 et al.). Guldenmud definiSe bezbednosnu kulturu kao onaj
aspekt organizacione kulture koji ¢e uticati na stavove i ponasanja sa porastom i padom
rizika (Guldenmud, 2000). Pitanje koje se postavlja je da li se pojam ,,bezbednosna
kultura®, koji je kori$¢en u organizacijama sa ¢vrsto vezanim sistemima, kao Sto su
nuklearne fabrike, moze koristiti u slobodno vezanim sistemima kao sto su lokalne
zajednice (Perow, 1998). S tim u vezi, u literaturi se, prilikom definisanja i merenja
bezbednosne kulture, razmatraju razni faktori i elementi (Reason, 1997; Lee, 1988).
Postoji sumnja u to da li ,kultura moze biti izmerena pomocu svih upotrebljivih
kvantitivnih psihometrickih metodologija: ankete i pregledi“ (Pidgeon, 1998) ili kao
jedini merni alat (Cooper, 2000). Hejl (Hale) se pita da li postoji takva stvar kao $to je
»bezbednosna kultura® i da li je mozda bolje da se govori o ,,kulturnom uticaju na bez-
bednost® (Hale, 2000).

Po nasem miSljenju, model za prevenciju nesreca i razvoj bezbednosne kulture po-
drazumeva $irok spektar ljudskih, strukturnih i kulturnih faktora. Otuda, mere koje se
koriste za prevenciju nesreca treba podeliti u sledece kategorije:
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— promena stava: stavovi se menjaju ubedljivim sredstvima u masovnim medijskim
kampanjama, lecima, brogurama, filmovima, posterima i sl.

— promena ponasanja: ponasanje se menja pomocu direktnog prilaza, bez pretpostavke
da stavovi imaju posredni¢ku funkciju, npr. vezbanjem vestina koje su kombinovane
procedurama koje obezbeduju nagrade.

— strukturna promena: kontekstualni faktori menjaju se zakonodavstvom, odredbama,
organizacijom i ekonomijom (promene u fizickoj okolini i dr.) (Zivkovié, 2008).

Mere Promena u Promena Strukturna
prevencije ponasanju (1) stava (2) promena (3)
Osoba Pojam
v
Faktori . Drustvene
rada Stavovii | - norme,
verovanja | "|  (bezbedna)
kultura
A A
v >< L 4
Faktori Ponagan Fizi¢ko i
rizika » Ponasanje 1« * organizaciono [®
okruZenje

Nesrece i povrede

Slika 1: Model za prevenciju nesreca

Ove tri grupe preventivnih mera direktno i indirektno uti¢u na dve kategorije rizi¢-
nih faktora: 1) ponasanje i 2) fizicko i organizaciono okruzenje, kao i dva opsta faktora:
3) stavovi i uverenja i 4) drustvene norme i kulturu. Stavovi, uverenja i ponasanje
pripadaju individualnom i licnom domenu, dok fizicko i organizaciono okruzenje,
drustvene norme i kultura pripadaju domenu drustvenih faktora.

Razlika izmedu promena ponasanja i promena stava nije uvek laka i jednostavna.
Kada se primenjuju pristupi u promeni ponasanja i/ili strukturalnoj promeni, drustvene
norme i kulturni faktori takode mogu uticati. Elementi sve tri grupe preventivnih mera
se ponekad uporedno koriste. Kombinovanje mera razli¢itih kategorija moze biti daleko
efektivnije od primenjivanja preventivnih mera samo jedne kategorije (Zivkovi¢, 2007).

— Promena ponasanja se odnosi na procedure za neposrednu izmenu ponasanja bez
pokusaja da se utice na stavove (tehnike koje se koriste su treniranje sposobnosti, procedura
za obezbedenje nagrada itd.).

— Promene stavova se odnose na izmenu stavova kroz informisanje i ubedivanje.
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— Strukturne promene se odnose ne izmenu organizacionog i socijalnog konteksta kroz
zakonske propise, regulaciju, organizaciju i ekonomiju.

Moglo bi se zakljuciti da postoje dinami¢na povezanost i medusobna uslovljenost
kulture i drugih faktora, kada je u pitanju ponasanje u radnoj i Zivotnoj sredini, ili, pak,
reagovanje u vanrednim situacijama. Promene drugih faktora uticu na kulturu, ali i kul-
turni aspekti mogu da otezaju ili onemoguce uvodenje preventivnih mera. Izazov je
identifikovati kulturne mere koje imaju uticaj na sprovodenje bezbednosnih mera.
Takvi faktori se moraju uzeti u obzir kada se planira preventivna akcija. Tokom duzeg
perioda oni se mogu pokazati kao sredstva za efikasno promovisanje bezbednosti u
drzavi ili kulturi.

Polazeci od prethodnih razmatranja, moglo bi se zakljuciti da sto se vise osvréemo
samo na promene stava kroz jednostrane informacije i obrazovne kampanje, manje
uspevamo da promenimo stav prema bezbednosti u radnoj i Zivotnoj sredini. Sto vise
koristimo tehnike promene ponasanja, vise dopustamo da se ostvari interakcija, i sto
vi$e mera informisanosti i obrazovanja kombinujemo sa drugim merama (zabrane, pro-
mene u organizaciji, promene fizicke sredine i dr.), veca je verovatnoca da ¢emo dobiti
pozitivne rezultate.

Obrazovanje i informisanje mogu se posmatrati kao znacajne preventivne mere u
sistemu upravljanja vanrednim situacijama. Cesta je upotreba medijskih kampanja,
informativnih letaka i filmova koji informiSu stanovnistvo o opasnostima ili, pak, o
tome kako da se izbegnu ili umanje rizici u radnoj i Zivotnoj sredini. Smatra se da ¢e
vece znanje modifikovati stavove o rizicnom pona$anju i prevenciji®. Kao rezultat
usvojenih znanja promenice se ponasanje, a nesrece i povrede ¢e biti izbegnute (KAP
model): Znanje — Stav — Praksa.

Poslednjih nekoliko decenija, intenzivirana su istrazivanja ponasanja s ciljem plani-
ranja edukacije za prevenciju nesreca i vanrednih situacija. Nekoliko modela bazirano je
na pretpostavci da su namere u ponasanju najbolji pokazatelji ponasanja koje sledi.
Namere u ponasanju smatraju se proizvodima ne samo stavova, ve¢ i socijalnih uticaja.
Veza izmedu namera i ponasanja zavisi od toga da li neko poseduje vestine potrebne za
primenu odredenog ponasanja. Neki istraziva¢i su istakli znacaj faktora kao $to su:
aluzije na delovanje (Janz & Becker, 1984), licni standardi (Bandura, 1986), emocije
(Roysamb, 1997) i heuristicni proces (Eagly & Chaiken, 1993). Iako postoji znacajna
saglasnost u tome koji su faktori najvazniji kod predvidanja ponasanja, jo$ uvek ne
postoji saglasnost o uobi¢ajenom modelu. Dominantne teorije u istrazivanju rizicnog
ponasanja uzete su iz socijalne psihologije i teze da istaknu kognitivne procese, ali i
trenutni socijalni uticaj na individuu. Osnovni nedostatak ovih teorija i modela jeste
neprihvatanje ostalih faktora i uticaja. Tako su ekonomski faktori, zakonodavstvo,

6 Medutim, zakljuéci izvedeni analizom rezultata pojedinih istraZivanja efekata promene stava nisu ohrabrujuci (Wilde,
1993; OECD, 1994; Aarp and Rise, 1996). Postoji nekoliko objasnjenja problema o promeni stava o intervencijama pri
prevenciji nesrece (uticaj stava moZe biti zanemaren ili neiskoris¢en (Ajzen, 1988; Zimbardo and Leippe; 1991); vaznost
alternativnih i stru¢nih faktora i uticaj mogu biti nestimulisani (Kok et al., 1996.) i dr. Rezultati ovih istrazivanja pokazuju da je
povezanost stavova i ponasanja Cesto slaba i beznacajna (Wicker, 1969). Bandura zaklju¢uje da konzistencija izmedu
indikatora stavova i ponasanja moze pokazati (predstaviti) povezane efekte pre nego li rezultate procesa u kojem modifi-
kovanje jednog faktora dovodi do promena u drugom (Ibid.).
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kulturni i organizacioni faktori okruzenja, $iroko prihvaceni kao presudni u promociji
bezbednog ponasanja, broj modela koji ih upotrebljava jos uvek je mali.

Tako zakonski propisi i druga pravno-normativna regulativa imaju veliki uticaj na
poboljsanje bezbednosti u radnoj i Zivotnoj sredini, potrebno je i razvijati i zadovoljavati
obrazovne potrebe razli¢itih ciljnih grupa i razvijati bezbednosnu svest i kulturu kako bi
se obezbedila Siroka podrska javnosti za sprovodenje zakona i preventivnih mera u
svakodnevnim radnim i Zivotnim aktivnostima.

2.2. Obrazovanje conditio sine qua non bezbednosne kulture i
bihevioralnog odgovora na vanrednu situaciju

Osobenost vremena i drustva rizika istakla je klju¢ni znacaj znanja i potrebu njegove
sistematske i permanentne integracije u sve sfere i oblasti drustvenog Zivota i rada.
Uspesno resavanje pitanja i problema upravljanja rizicima u radnoj i zivotnoj sredini
moguce je ukoliko se poznaju fenomeni kojima se upravlja i metode upravljanja. U
kompleksu razli¢itih mera i aktivnosti posebno mesto pripada obrazovanju koje se, za-
pravo, posmatra i odreduje kao osnovni preduslov za upravljanje rizicima u radnoj i Zi-
votnoj sredini, odnosno kao fundamentalna pretpostavka i element bihevioralnog od-
govora u upravljanju vanrednim situacijama.

U savremenim uslovima su znanje (za predikciju, prevenciju i upravljanje rizikom
odnosno eliminisanje ili, pak, minimizaciju efekata eventualnih vanrednih situacija po
¢oveka i zivotnu sredinu) i odrzivi razvoj povezani i medusobno uslovljeni. Polazeci od
toga, ucenje i obrazovanje za upravljanje vanrednim situacijama ¢ini sastavni deo kom-
pleksne i sveobuhvatne koncepcije obrazovanja za odrzivi razvoj. Potvrdu ove
konstatacije mozemo na¢i u brojnim medunarodnim dokumentima, strateskim
planovima i preporukama koje se odnose na strategiju odrzivog razvoja i promovisanje
obrazovanja za odrzivi razvoj.

Stavise, znanje koje uti¢e na razvoj svesti, savesti, morala, odgovornosti, vrednosti,
radno-tehnicke, ekoloske i bezbednosne kulture (,kulture sigurnosti“)’, posmatra se i
odreduje kao osnovni ,,resurs* odrzivog razvoja drustva. Kvalitet ovog ljudskog kapitala
bitno odreduju ucenje i obrazovanje. Radi efikasnosti obrazovnog sistema kao celine,
neophodno je, umesto parcijalnog, i ovde promovisati sistemski pristup. Sa aspekta
upravljanja vanrednim situacijama, u formalnom obrazovanju, radi se o implementaciji
sadrzaja koji se odnose na bezbednost, zadtitu radne i zivotne sredine i odrzivi razvoj na
svim nivoima i u svim segmentima formalnog vaspitno-obrazovnog sistema. U pogledu
svoje osnovne obrazovno-vaspitne usmerenosti, cilj i zadaci formalnog obrazovanja
mogu se posmatrati i definisati kao 1) opsti, koji se odnose na razvoj ekoloske svesti i
odgovornosti, kulture rada i bezbedonosne kulture (,kulture sigurnosti“)® uopste,
odnosno formiranje stavova, vrednosti i oblika ponasanja u skladu sa zahtevima
odrzivog razvoja, i 2) posebni (profesionalni), koji su viSe orijentisani na neposredno
upoznavanje pojedinca sa rizicima i opasnostima u nekoj konkretnoj radnoj delatnosti i

7 Agenda 21.
8 U Agendi 21 pojam ,kulture sigurnosti‘ podrazumeva podizanje osposoblienosti drustva i pojedinca da se
odgovarajuce ponasaju u slucaju nesreca i da blagovremeno predvide preventivne i sanacione mere.
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zivotnoj sredini, mogucnostima preventivnog delovanja i oblicima bezbednog
ponasanja i zastite (Nikoli¢, V., 2003).

Komparativna analiza nastavno-obrazovne prakse i inostranih iskustava ukazuje na
tendenciju razvoja profesionalnog obrazovanja u ovoj oblasti na nizu univerziteta (SAD,
Velike Britanije, Novog Zelanda, Japana i dr). Medutim, ono $to je vazno, posebno sa
aspekta nasih istrazivackih interesovanja, jeste ¢injenica da veliki broj drugih fakulteta u
razli¢itim krajevima sveta realizuje Internet kurseve iz ove oblasti, pruza mogu¢nosti
ucenja na daljinu, i otvoren je za interakciju, komunikaciju i saradnju sa lokalnom
zajednicom u ovoj oblasti. Ta otvorenost se, izmedu ostalog, ogleda u kreiranju
programa i organizaciji kurseva koji su dostupni zaposlenima u industrijskim
organizacijama, vatrogasnim i spasilackim sluzbama, lokalnoj upravi itd. Cilj ovih ak-
tivnosti moze se posmatrati u kontekstu oblikovanja jednog dinamickog modela za pre-
obrazaj nekada ogranic¢ene funkcije upravljanja vanrednim situacijama (funkcije reak-
cije i problema samo onih koji prvi reaguju) u savremenu ulogu javnog upravljanja
vezanu za sveukupni Zivot zajednice (Nikoli¢, V., 2010).

Ucenje i usvajanje znanja koja se odnose na bezbednost u radnoj i zivotnoj sredini,
odrzivi razvoj i upravljanje vanrednim situacijama, u sistemu formalnog obrazovanja
predstavljaju, zapravo, neophodnu osnovu neformalnog i permanentnog obrazovanja i
ucenja u ovoj oblasti. Pri tom, posebno je vazna organizacija razlicitih oblika
obrazovanja i informisanja, osposobljavanja i treninga zaposlenih u industriji i drugim
delatnostima za bezbedno ponasanje, kontrolu stresa i odgovarajuci odgovor u slucaju
vanrednih situacija. Osposobljavanje zaposlenih mora da bude permanentno i
inovativno - sadrzaji prilagodeni potrebama zaposlenih u radnom procesu i aktuelnim
rizicima u neposrednom i $irem okruzenju. Treninzi se odnose na uvezbavanje ste¢enih
prakti¢nih znanja i vestina, odnosno uvezbavanje postupaka i proveru plana delovanja u
vanrednim situacijama. U fazi prethodnog planiranja neophodno je ponavljati vezbanja,
simulacije i dr. kako bi se obezbedilo maksimalno funkcionisanje pod jakim stresom (u
slucaju akcidenta) i obezbedilo efikasno sadejstvo i koordinacija razlicitih subjekata,
aktera i drustvenih ¢inilaca u odgovoru na akcident (Nikoli¢, V., 2009).

Medutim, iskustva i praksa srpskih preduzeca ukazuju na nezadovoljavajuci tretman
obrazovanja, osposobljavanja i treninga zaposlenih u ovoj oblasti. Osim toga, teziste
programa osposobljavanja i obuke stavljeno je na sadrzaje iz zadtite na radu, dok je
zastupljenost sadrZaja koji se odnose na kriti¢ne procese i programe upravljanja rizikom
od akcidenata (mere i aktivnosti), intervencije i ponasanje u slucaju vanrednih situacija
- simboli¢na. Sve to ukazuje na neuvazavanje specificnosti pojedinih mirnodopskih
rizika i opasnosti, odnosno potrebu usvajanja posebnih i karakteristi¢nih znanja i radnji,
primerenih proceni ugrozenosti konkretnih sredina (Nikoli¢, V., 2007).

Istovremeno, organizacija razlicitih oblika neformalnog obrazovno-informativnog
rada sa lokalnim stanovnistvom od prioritetnog je znacaja kada je u pitanju razvoj svesti
i pripravnosti za slucaj opasnosti i vanrednih situacija na lokalnom nivou. Bez obzira na
to da li su vanredne situacije nastale kao rezultat industrijskih, trgovinskih i dr. operacija,
elementarnih nepogoda Sirokih i katastrofalnih razmera i dr., neosporan je znacaj
programa osposobljavanja, informisanja i pripreme stanovnistva s ciljem da se stvori i/ili
poveca svest zajednice o rizicima i opasnostima u lokalnoj sredini, kao i o merama koje
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se preduzimaju da se zajednica zastiti od tih opasnosti, ali i da se upoznaju planovi i
oblici reagovanja i ponasanja u vanrednim situacijama.

Buduc¢i da upravljanje vanrednim situacijama, izmedu ostalog, podrazumeva pripre-
me za otklanjanje mogu¢nosti nastanka akcidenata, ili, pak, blagovremeno reagovanje
ukoliko dode do vanrednih situacija, program obrazovanja i pripreme stanovnistva
podrazumeva sadrzaje koji se odnose kako na fazu prevencije tako i na fazu pripravnosti
i fazu odgovora na akcident. Pri tom, proces pripreme i informisanja stanovnistva treba
da obuhvati celokupnu zajednicu, kako bi se obezbedila maksimalna pripravnost
ukoliko dode do opasne situacije. U tom pogledu, najcesce se predlazu tzv. uzajamni
obrazovni programi, koji ukljucuju razlicite aktere u odgovoru na vanredne situacije:
preduzeca, lokalne organe uprave, lokalnu zajednicu, zdravstvene ustanove (ekipe hitne
pomodi, zavodi za zastitu zdravlja, stacionarne zdravstvene ustanove i dr.), sluzbe za
hitne tehnicke intervencije, organe Ministarstva za zastitu Zivotne sredine, organe
Ministarstva unutrasnjih poslova, organe civilne zastite, vatrogasne i spasilacke sluzbe,
sluzbe osmatranja i obavestavanja, mas-medije itd.

3. Zakljuéak

Sistemi upravljanja vanrednim situacijama reflektuju drustvene i ekonomske uslove
i okvire unutar kojih funkcionisu. Otuda su varijacije izmedu sistema razli¢itih drzava
realne i o¢ekivane. Medutim, to ne znaci da u razvoju nacionalnog sistema upravljanja
vanrednim situacijama ne treba da koristimo elemente stranih modela ili u¢imo iz
iskustava drugih. Razumevanje drugih je nacin da se bolje sagledaju i procene
nacionalne aktivnosti, sistemske slabosti i nedostaci i dovede do poboljsanja unutar i iz-
medu drustvenih sistema. Kako analiza literature pokazuje, ono $to je klju¢no i zajed-
nicko svim nacionalnim sistemima upravljanja vanrednim situacijama jeste tendencija
ka razvoju programa kako opsteg tako i profesionalnog obrazovanja za vanredne situ-
acije.” Naime, tragaju¢i za odgovorima kako je mogude upravljati vanrednim
situacijama na bihevioralnoj osnovi, koristeci pri tom saznanja i zakonitosti psihologije,
pedagogije, andragogije i drugih nauka koje se bave pitanjima i problemima ucenja i
obrazovanja doslo se do jasnih stavova i preporuka o primeni i znacaju ucenja,
obrazovanja i informisanja u ovoj oblasti.

Posmatrano sa aspekta obrazovanja za upravljanje rizikom i odgovor na vanredne
situacije, analiza prakse i iskustava razlicitih zemalja ukazuje na parcijalne i sporadicne
pristupe ovoj problematici. S tim u vezi, ne moze se govoriti o horizontalnoj i vertikalnoj
povezanosti pojedinih delova obrazovnog sistema, niti o njegovoj povezanosti sa ostalim
sistemima drustvenog razvoja. Posebno je primetno odsustvo participacije, saradnje,
povezanosti, koordinacije rada i angazovanja razlicitih ¢inilaca neformalnog supsistema
obrazovanja u ovoj oblasti (preduzeca, razlicitih sluzbi, npr. civilne zastite, vatrogasne
sluzbe, policije, vojske i dr., agencija, organizacija, lokalne samouprave, mas-medija i
dr.). To su razlozi da parcijalne promene u obrazovanju treba osmisliti pod vidom
funkcionisanja celog sistema, pri ¢emu se mora voditi racuna o zahtevima kako

® U kreiranju programa uvaZavaju se modeli i dostignuéa drugih, ali se polazi od potreba nacionalnih sistema i
specifi¢nosti drustveno-ekonomskog konteksta. (npr. Novi Zeland, Japan).
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lokalnog tako i globalnog odrzivog razvoja. Kako su promene obrazovanja i drustvenog
konteksta povezane, obrazovni se razvoj optimizira strategijom koja vodi racuna o
razvojnim strategijama ostalih sistema nacionalnog razvoja i uopste drustvenog razvoja
utemeljenog na znanju i ucenju (,,drustva ucenja“) za odrzivi razvoj.
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THE BEHAVIOURAL CONTEXT OF ACCIDENT
PREVENTION IN THE WORKING AND LIVING
ENVIRONMENT AND MANAGEMENT OF
EXTRAORDINARY SITUATIONS

SUMMARY

Within the contemporary social context, which is more often and more
dramatically characterized by extraordinary situations of various nature and
character, the problems of people’s safety, natural and material goods, and the
related issues of management in such situations are constantly open, current and
inspiring for researchers of different theoretical orientation and viewpoints. The
achievement of safety objectives and tasks requires an adequate behavioural
response, i.e. the behaviour both in the case of risk prevention in the working and
living environment, and in the case of disasters. Starting with the consideration of
problems of extraordinary situations within the context of sustainable
development strategy, the paper presents a model for the prevention of accidents,
calamities, and other extraordinary situations in the working and living
environment.
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Sazetak: U uvodu rada ukazano je na ¢injenicu da su se, paralelno s ekonomskim
povezivanjem drzava ¢lanica Evropske unije, razvijale i pravosudna i policijska
saradnja zemalja. Slobodan protok ljudi, roba i kapitala, ukidanje granica i
liberalna politika u oblasti imigracija, viza i azila, istakli su u prvi plan potrebu
bolje medunarodne policijske saradnje u borbi protiv prekograni¢nog i drugih
oblika kriminala. U centralnom delu sledi izlaganje o Evropolu i njegovim
ciljevima, zadacima, pravnim okvirima, subjektima i vidovima saradnje. U
poslednjem delu je dat kratak osvrt na saradnju sa drugim medunarodnim
organizacijama, dok su na kraju izneta zaklju¢na razmatranja.

Klju¢ne redi: Evropska unija (EU), Evropski policijski ured (Evropol),
medunarodna policijska saradnja, Ugovor o Evropskoj uniji.

1. Uvod

Evropska ideja o slobodnom protoku ljudi, robe, usluga i kapitala artikulisana je
Sengenskim sporazumom i drugim evropskim dokumentima, $to je dovelo do
postepenog ukidanja granica izmedu drzava starog kontinenta. Medutim, uklanjanje
barijera i liberalna grani¢na politika pruzili su kriminalnim grupama ve¢e moguc¢nosti
za izvrdenje krivicnih dela Sirom Evrope, uspe$nije skrivanje i izmicanje ruci pravde. To
je, s druge strane, primoralo clanice Evropske unije i ostale drzave da poboljsaju
saradnju u oblasti pravosuda i unutrasnjih poslova.

U pocetku je medu drzavama clanicama postojala neformalna meduvladina
saradnja, kao posledica reakcije na porast terorizma tokom sedamdesetih godina
dvadesetog veka (Vajdenfeld, Vesels, 2003). Pomenuta saradnja postaje instituciona-
lizovana usvajanjem Ugovora o Evropskoj uniji', kojim je predvidena saradnja

1E—majl: boban.simic@kpa.edu.rs
Ugovor o EU potpisan je u Mastrihtu 7. 2. 1992. i je stupio na pravnu snagu 1. 11. 1993. Dokument predstavlja
kvalitativni pomak u procesu evropske integracije, jer je u njemu Evropska unija definisana kroz tri stuba: I — Evropska
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nacionalnih policijskih sluzbi i drugih organa krivicnog gonjenja, kao i formiranje
Evropola.

Sa sedistem u Hagu (Holandija), Evropol je poceo sa ograni¢enim operacijama
pocetkom januara 1994. godine u formi Evropske policijske jedinice za borbu protiv
droga (EDU), ¢iji je osnovni cilj bio suzbijanje nelegalne trgovine narkoticima i pranja
novca. Savet ministara Evropske unije je potom prosirivao nadleznosti ove jedinice, dok
konacno, 26. 7. 1995. godine, nije postignut dogovor u vezi s prihvatanjem Sporazuma o
osnivanju Evropola (Evropske policijske sluzbe). Inicijativa za formiranje ovog tela
potekla je od Nemacke i zatim prihvac¢ena od Francuske i drugih ¢lanova.

2. Evropska policijska sluzba (Evropol)

Sporazum o Evropolu je stupio na pravnu snagu u svim drzavama ¢lanicama 1. 10.
1998. godine. Usled potrebe da se usvoje dodatni pravni akti koji bi omogucili rad i
efikasno funkcionisanje ovog tela, dogovoreno je odlaganje pocetka rada Evropola do 1.
7.1999. godine, a nakon toga aktivnost u punom kapacitetu.

Evropol predstavlja dominantan vid saradnje nacionalnih policijskih sluzbi drzava
clanica Evropske Unije. Formiran je s namerom da poboljsa efikasnost nadleznih
organa drzava clanica u suzbijanju terorizma, nedozvoljene trgovine drogom i drugih
teskih oblika medunarodnog kriminala onda kada postoji osnovana sumnja da je re¢ o
medunarodnom organizovanom kriminalu, kada su dve ili viSe drzava clanica
pogodene tim oblicima kriminala, i to na takav nacin da je potrebno zajednicko
delovanje drzava ¢lanica (Simi¢, Bodrozi¢, Stevanovi¢, 2010).

S obzirom na ucestalost, znacaj i posledice navedenih krivi¢nih dela, Evropol olaksava
razmenu informacija i obavlja operativne analize, oslanjajuci se na strateske izvestaje. Ova
sluzba, takode, pruza stru¢nu i tehnicku pomo¢ u istragama koje sprovode drzave clanice.
Evropol jos uvek predstavlja specifican oblik medudrzavne policijske saradnje i razmene
informacija, a ne nadnacionalnu sluzbu s izvr$nim ovlas¢enjima.

2.1. Ciljevi i zadaci Evropola

Osnovni cilj Evropola je unapredenje rada i efikasnosti nacionalnih sluzbi krivicnog
gonjenja u borbi protiv svih oblika organizovanog kriminala® i terorizma. TeZnja
Evropola da doprinese aktivnostima Evropske unije na unapredenju i razvoju zakonskih
reSenja o suprotstavljanju organizovanom kriminalu, posebno se iskazuje kroz rad na
pronalazenju i razbijanju kriminalnih organizacija.” Kao vazniji zadaci Evropola
izdvajaju se:

— laksa razmena informacija izmedu ¢lanica u skladu sa nacionalnim pravom drzava;

zajednica, II — zajednicka spoljna i bezbednosna politika i III - saradnja u oblasti pravosuda i unutrasnjih poslova, koja se
nakon izmena ugovora iz Amsterdama 1997. naziva ,,policijska i pravosudna saradnja u kriviénim predmetima*“.

% Ret je pre svega o suzbijanju pojavnih oblika kriminaliteta i to: krijumcarenja narkotika, krijumcarenja vozila, trgovine
ljudima, decije pornografije, falsifikovanja novca i drugih sredstava placanja, pranja novca, preprodaje radioaktivnih —
nuklearnih elemenata i dr.

3 Sediste Evropola je u Hagu (Holandija), gde se nalazi izuzetno frekventan centar koji nije klasi¢na operativna jedinica,
ali godisnje servisira preko 9.000 slucajeva i daje analize visokog kvaliteta.
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— operativna analiza kao podrska operacijama koje se sprovode;

— prikupljanje, sastavljanje i analiticka obrada informacija o krivi¢nim delima;

— odrzavanje i razvoj kompijuterskog informacionog sistema koji omogucava unos,
koris¢enje i analizu podataka;

— obezbedenje ekspertize i tehnicke podrske kriminalistickim istragama policije;

— drugi poslovi i zadaci (Vajdenfeld, Vesels, 2003).

2.2. Pravni okvir rada Evropola

Osnovni pravni akt iz kojeg Evropol crpi pravni legitimitet, jeste Ugovor o Evropskoj
uniji, kojim je predvideno formiranje ovog tela* (Lopandi¢, Janjevi¢, 1995). Usvajanjem
Sporazuma o Evropolu, u skladu sa pravnim nacelom lex specialis derogat lex generali,
sporazum se smatra neposrednim i najvaznijim pravnim osnovom funkcionisanja
Evropola. Njime su preciznije utvrdeni ciljevi, nadleznost, struktura i pojedina nacela od
znacaja za rad ovog tela.

S ciljem otklanjanja nedostataka u radu i prevazilazenja sporosti postupka, ¢lanice
Evropske Unije donele su odluku da Evropol od 1. 1. 2010. nastavi rad pod novim
pravnim okvirom, pa je Odlukom Saveta EU od 6. 4. 2009. zamenjena Konvencija o
Evropolu iz 1995. godine. U skladu s tim, Evropol je dobio pravni status agencije EU
zaduzene za jacanje kapaciteta policijske saradnje drzava ¢lanica, posebno u prevenciji i
suzbijanju organizovanog kriminala, terorizma i oblika teskog kriminala. Kao agencija,
Evropol se finansira iz budzeta i zaposleni imaju status sluzbenika, dok se sve odluke
koje se odnose na nadleznost, na¢in funkcionisanja i druga vazna pitanja, donose na
nivou Unije i nije potrebna saglasnost svih drzava ¢lanica.

Drugi pravni akti od znacaja za rad i organizaciju Evropola, jesu propisi doneti u
funkciji implementacije i dalje razrade (opstih) odredaba Sporazuma o Evropolu. U tom
kontekstu navodimo sledece:

— Pravilnik za analiticku obradu podataka,

— Pravilnik o pravima i obavezama oficira za vezu,

— Pravilnik o poverljivosti informacija,

— finansijski propisi koji se primenjuju na budzet,

— pravilnici kojima se ureduje nacin primanja informacija od strane trecih lica,

— pravilnici koji ureduju prenos licnih podataka izmedu Evropola, tre¢ih drzava ili
trecih tela,

— pravilnici kojima je regulisana spoljna saradnja sa organima povezanim sa EU,

— pravilnici kojima se utvrduju pravila o spoljnim odnosima sa tre¢im drzavama i
organima van EU,

— Pravilnik o dostupnosti podataka javnosti i

— drugi podzakonski akti (ad hoc i ostali) (Nikac, 2003).

* U Ugovoru o EU, Naslov VI, ¢lan ,,K* navodi se: ,,Radi ostvarenja ciljeva Unije, posebno slobodnog kretanja lica, ne
dovodedi u pitanje nadleznosti Evropske zajednice, drzave ¢lanice su utvrdile slede¢e oblasti kao pitanja od zajednickog
interesa: policijsku saradnju u cilju preventivnog delovanja i borbe protiv terorizma, nedozvoljene trgovine drogom i drugih
teskih oblika medunarodnog kriminala, uklju¢ujudi, ako je potrebno, neke vidove carinske saradnje, kao i povezivanje sa
organizacijom za razmene informacija na nivou Unije, unutar Evropskog policijskog ureda (Evropol)*.
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2.3. MenadZment i kontrola Evropola

Organi Evropola su:

— Upravni odbor,

— Direktorat,

— Zajednicka kontrolna sluzba za zastitu podataka,

— Zajednicki revizorski odbor,

— Finansijski kontrolor,

— Odbor za finansije

— dr. organi (ad hoc i ostali).

a) Upravni odbor Evropola (Management Board) je sastavljen od po jednog
predstavnika svake drzave ¢lanice koji imaju jedan glas, a u slucaju odsustva glavnog
predstavnika moze ga predstavljati zamenik. Odbor se sastaje najmanje dva puta
godisnje; sednicama prisustvuje predstavnik Komisije evropske zajednice u svojstvu
posmatraca, mada Odbor moze doneti odluku da odrzi sastanak i bez predstavnika
Komisije. Clanovi imaju pravo da povedu eksperte iz svoje zemlje koji ucestvuju u radu
Odbora, u svojstvu posmatraca. Nadleznosti Upravnog odbora su:

— aktivnosti na ostvarenju i proirenju ciljeva organizacije,

— utvrdivanje prava i obaveza oficira za vezu,

— utvrdivanje broja referenata veze drzava clanica,

— priprema pravila za upravljanje datotekama i odobravanje naloga za otvaranje,

— utvrdivanje platforme odnosa Evropola sa tre¢im drzavama i licima,

— utvrdivanje elemenata za projektovanje indeksnog sistema,

— miSljenje o komentarima i izvestajima zajednickog kontrolnog tela,

— aktivnosti na postavljenju i opozivu direktora i zamenika direktora odbora,

— nadzor nad radom direktora odbora,

— usvajanje kadrovskih propisa,

— zastita poverljivosti podataka, priprema sporazuma i pravila o proceduri zastite,

— kreiranje budzeta, usvajanje petogodisnjeg plana i finansijskih propisa,

— imenovanje finansijskog kontrolora i nadzor nad njegovim radom,

— odobrenje za zakljucenje sporazuma direkcije,

— predlaganje novela Sporazuma, akata i

— drugi poslovi.

b) Direktorat Evropola je sastavljen od direktora i njegovih pet zamenika.

Direktor organizacije je inokosni organ koji postavlja Savet ministara na osnovu
misljenja Upravnog odbora, na period od ¢etiri godine i sa moguéno$cu reizbora na jo$
Cetiri godine.

— Direktor je odgovoran za:

— obavljanje utvrdenih poslova i zadataka;

— pripremu i sprovodenje odluka Upravnog odbora;

— kadrovski menadzment;

— izradu nacrta budzeta, petogodisnjeg finansijskog plana i sprovodenje budzeta;

— obavljanje ostalih zadataka shodno Konvenciji, poverenih od Upravnog Odbora;

— ostale poslove i zadatke.
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¢) Zajednicka kontrolna sluzba za zastitu podataka sastavljena je od po dva eksperta
za zastitu podataka iz svake drzave clanice, koji se postavljaju na period od pet godina.
Zadatak Sluzbe je da nadgleda sastav i upotrebu svih licnih podataka koji se koriste u
okviru Evropola. Svaki gradanin ima pravo da trazi da se ovo telo pobrine da nacin na
koji se sakupljaju, ¢uvaju, obraduju i koriste njegovi licni podaci bude zakonit i
ispravan.

d) Zajednicki revizorski odbor je sacinjen od tri ¢lana postavljena na period od tri
godine od strane revizorskog suda. Osnovni zadatak Odbora je da sprovodi godi$nju
reviziju prihoda i utvrdivanja da i je isti primljen, zatim da li su troskovi nastali na
zakonit i ispravan nacin i u skladu sa finansijskim propisima. Izvestaj se podnosi Savetu
ministara, a zatim i direktoru i finansijskim kontrolorima radi razmatranja izvestaja
pred Upravnim odborom organizacije.

e) Finansijski kontrolor (FC - Financial Controller) se jednoglasno postavlja od
strane Upravnog odbora. On je odgovoran za kontrolu obaveza i izdataka, kao i za
naplatu prihoda Evropola.

t) Odbor za finansije, sacinjen od jednog budzetskog predstavnika svake drzave clanice,
odgovoran je za prikupljanje i razmatranje svih budzetskih i finansijskih pitanja.5

2.4. Nacionalne jedinice i oficiri za vezu

Svaka drzava clanica duzna je da osnuje telo na nacionalnom nivou — Nacionalnu
jedinicu za saradnju sa Evropolom (ENU - Europol national unit) — koje ima inherentnu
nadleznost i ovlas¢eno je za odrzavanje veze izmedu organizacije i nadleznih nacionalnih
sluzbi. U pitanju su uglavnom nacionalni ogranci (timovi, sekcije, sluzbe) u cijem su
sastavu policijski eksperti za razlicite oblasti i linije rada, neophodni za re§avanje zadataka
iz nadleznosti organizacije. Najvazniji zadaci nacionalnih jedinica su:

— dostavljanje podataka na zahtev Evropola ili na sopstvenu inicijativu;

— postupanje po zahtevima za informacijama i savetima;

— permanentno azuriranje baze podataka u informacionom sistemus

— molbe i zahtevi Evropolu za savetima, informacijama i analizama;

— redovna i zakonita razmena podataka;

— drugi poslovi (Lopandi¢, Janjevi¢, 1995).

Neke od pomenutih poslova i zadataka, nacionalne jedinice nisu u mogu¢nosti ili
pravnoj obavezi da izvrse. Re¢ je pre svega o situacijama u kojima bi izvrSenje nekih od
pomenutih zadataka moglo dovesti do povrede nacionalnih interesa, ugrozavanja
trenutne istrage ili sigurnosti pojedinca, kao i u slucaju da se radi o bilo kakvim
aktivnostima vezanim za nacionalnu bezbednost drzave ¢lanice.

Svaka nacionalna jedinica ima najmanje jednog oficira za vezu (ELO - Europol
liaison officers), uglavnom policijskog eksperta koji zastupa interese drzave i ponasa se
shodno zakonima maticne zemlje. S druge strane, u pogledu zastite licnih podataka, za
oficire za vezu vaze ista pravila o radu kao i za ostale zaposlene u Evropolu. U

> Evropol se finansira ulozima drzava danica u skladu s njihovim bruto nacionalnim proizvodima. Tlustracije radi,
budzet za 2009. iznosio je 68,1 miliona evra, dok planirani budzet za 2010. iznosi 80,6 miliona evra.
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svakodnevnom radu pojavilo se vise radnopravnih pitanja od znacaja za normalno
funkcionisanje, kao $to su: odsustvo, godi$nji odmor, bolovanje, zamena, uce$¢e na
sednicama van sedista i dr. Prisutni pravni dualizam u pogledu statusnih i drugih
pravnih pitanja uglavnom se otklanja ugovorima izmedu Evropola i zemlje iz koje
dolazi oficir za vezu.

Prema oficijelnim i javnosti dostupnim podacima, u Evropolu je trenutno
angazovano oko 600 zaposlenih iz svih drzava ¢lanica,” od ¢ega su 130 oficiri za vezu;
njihov broj utvrduje Upravni odbor. Oficiri za vezu, zajedno sa analitiarima,
ekspertima i drugim zaposlenima, obezbeduju efikasnu, brzu i visejezicnu razmenu
informacija izmedu drzave ¢lanice i organizacije 24 sata dnevno, po nacelu hitnosti.

2.5. Informacioni sistem Evropola

Sporazumom o Evropolu predvideno je ustanovljavanje i razvijanje elektronskog
kompijuterskog sistema (TECS - The Europol Computer System) koji omogucava unos,
pristup i analizu relevantnih podataka. U vezi s tim, Sporazum postavlja jasan pravni
okvir i standarde za zastitu ljudskih prava, kontrolu i bezbednost podataka. Integralni
kompjuterizovani sistem sastoji se iz tri glavne komponente:

— informacionog sistema (EIS - Europol information system), koji sadrzi podatke o
osumnjicenim i osudenim licima, krivicnim delima i kriminalnim organizacijama iz
nadleznosti Evropola;

— analitickog sistema (EAS - Europol analysis system), koji sadrzi niz specijalnih
analitickih programa, a podrzava i bazu podataka koja se formira u okviru analitickih radnih
datoteka (Analysis Work Files - AWF);

— indeksnog sistema, koji omogucava pretrazivanje sadrzaja analitickog sistema.

Informacioni sistem Evropola povezan je u prvom redu sa sistemima nacionalnih
jedinica (ENU), a preko njih dalje sa sluzbama za automatsku obradu podataka. U
sadrzinskom smislu, u informacioni sistem unose se podaci zemalja ¢lanica, zatim
podaci iz sedista organizacije i od strane trec¢ih zemalja, organa i organizacija. Pristup
informacionom sistemu imaju sve nacionalne jedinice, oficiri za vezu, direktor,
zamenici i po proceduri autorizovani sluzbenici.

Prema sadrzini i vrsti u informacionom sistemu se nalaze podaci pribavljeni od
drzava ¢lanica, koji se odnose na:

— lica koja su u skladu s nacionalnim zakonodavstvom drzave ¢lanice ve¢ bila osudena ili
za koja se sumnja da su neposredni izvrsioci ili pomagaci u izvrSenju krivi¢nih dela za koja je
nadlezan Evropol;

— lica za koja na osnovu nacionalnog zakonodavstva postoji osnovana sumnja da su
pocinila krivi¢na dela za koja je nadlezan Evropol.

® Prisustvo oficira za vezu i njegovog zamenika od izuzetne je vaznosti u slu¢ajevima drzava koje su kandidati za prijem u
EU i kasnije ¢lanice, jer se pove¢ava obim poslova u ovoj oblasti.

7 Otekivanja su da e broj zaposlenih do kraja 2011. godine biti oko 700, uklju¢ujuéi oficire za vezu i zaposlene u
obezbedenju.
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— Pored navedenih li¢nih podataka, informacioni sistem sadrzi i podatke o slede¢im
pojedinostima koje se odnose na:

— krivi¢na dela, informacije o tome kada i gde su pocinjena;

— sredstva izvrSenja koja su bila, ili su mogla biti upotrebljena za izvrSenje krivi¢nih dela;

— organizacione jedinice koje su se bavile slu¢ajem i referentne oznake u datoteci;

— sumnju u ¢lanstvo u kriminalnoj organizaciji;

— presude u vezi s krivi¢nim delima za koje je nadlezan Evropol.

Napominjemo da samo jedinica koja je unela podatke moze te podatke
modifikovati, obrisati i izvrSiti naknadne korekcije. Podaci koji se cuvaju u
informacionom sistemu Evropola pregledaju se periodi¢no, najkasnije tri godine nakon
poslednjeg unosa. Za razliku od unosa i brisanja, razmena podataka zasniva se na
nacionalnom pravu drzava ¢lanica.

3. Saradnja Evropola sa drugim medunarodnim organizacijama

Evropska policijska sluzba je danas, posle Interpola, najbrojnija medunarodna
policijska organizacija koja okuplja 27 drzava clanica Evropske unije. Osim saradnje
izmedu drzava clanica, Evropol ima intenzivnu saradnju s organima i organizacijama
tre¢ih drzava i medunarodnih organizacija. U pogledu prioriteta u saradnji, u odnosu na
oblasti i ucesnike, nacelan stav Saveta ministara pravde i unutra$njih poslova je da
direktor Evropola organizuje pregovore sa drzavama neclamcama (ovlaséenim telima),
dajuci prednost drzavama kandidatima za clanstvo u Un1)1 i partnerima u saradnji na
osnovu Sengenskog sporazuma. ’

U praksi postoje razliciti nivoi saradnje Evropola s drugim medunarodnim
organizacijama, medu kojima dominiraju tri nivoa. Prvi je tehnicka saradnja ili
organizovanje treninga. Drugi nivo je strateska saradnja, usmerena na razmenu
iskustava u vezi s trendovima organizovanog kriminala i na¢inima borbe protiv njega.
Najvisi, treci nivo saradnje ukljucuje razmenu licnih podataka i zahteva za ispunjavanje
Evropolovih standarda obezbedenja i zastite podataka. Ovaj vid saradnje moze da
rezultira slanjem oficira za vezu iz tih zemalja ili institucija u Evropol, ili obratno. Svi
ovakvi sporazumi pre sklapanja moraju da budu odobreni od strane Saveta ministara
pravde i unutrasnjih poslova (Interpol, 2010).

Evropol je do sada zaklju¢io medunarodne ugovore o operativnoj saradnji sa vide
dr7ava koje nisu anice Evropske unije (SAD, Kanada, Island, Norveska, Svajcarska,
Hrvatska). Od evropskih organa ugovor o operativnoj saradnji sklopljen je sa'
Evropskim biroom za saradnju u oblasti pravosuda (Eurojust).

Pored toga, Evropol ima zakljucene ugovore o strateskoj saradnji s drzavama koje
nisu clanice Evropske unije (Albanija, BiH, Makedonija, Srbija, Moldavija, Rusija,

% Kandidati za danstvo su: Hrvatska, Turska (pregovaraju o pristupanju od oktobra 2005) i Makedonija (nije pocela
pregovore), dok su potencijalni kandidati Albanija i bivse jugoslovenske republike (BiH, Crna Gora i Srbija).

° U ovoj grupi nalaze se Island i Norveska.

10 Evropski biro za saradnju u oblasti pravosuda (Eurojust) je novo telo Evropske unije, ustanovljeno 2002. godine radi
povecanja efikasnosti rada nadleznih organa u drzavama clanicama EU pri istragama i gonjenju ozbiljnih oblika
prekograni¢nog i organizovanog kriminala.
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Turska, Kolumbija) i medunarodnim organizacijama (WCO - Svetska carmska
organizacija i UNODC - Ured U)edm] enih nacija za borbu protiv droga i kriminala).""

Do sada su zakljuceni ugovori o strateskoj saradnji sa slede¢im organima Evropske
unije: Evropskom centralnom bankom (ECB), Evropskom komisijom (EC), Evropskim
centrom za kontrolu droga i zavisnosti od droga (EMCDDA) i Evropskom kancelarijom
za borbu protiv prevara (OLAF).

Saradnja izmedu Evropola i Interpola predstavlja veoma vazan vid operativne
saradnje dve najjace policijske organizacije, specijalizovane za medunarodnu policijsku
saradnju. Interpol obuhvata mrezu policijskih (kriminalistickih) sluzbi drzava $irom
sveta, dok je Evropol uza organizacija policijskih predstavnika drzava ¢lanica EU, koja
saraduje i sa organima drugih drzava. Ove dve organizacije imaju posebnu ulogu i
mesto u borbi protiv medunarodnog organizovanog kriminala i medu njima ne postoji
Kklasi¢na konkurencija.

S ciljem unapredenja saradnje u oblasti zastite zakona izmedu Evropola i Interpola
Generalna skupstina Interpola (26. 9. 2001). Sporazumom je obuhvacena saradn]a u
sprecavanju svih oblika nedozvoljene trgovine (narkoticima, oruzjem, ljudima,
organima, ukradenim vozilima), u borbi protiv medunarodnog terorizma,
kompjuterskog kriminala i falsifikovanja novca (Evropol, 2010).

4. Zakljucak

Posle pada Berlinskog zida, u poslednjoj deceniji minulog veka, doslo je do
pobolj$anja medunarodnih odnosa u celini, $to se odrazilo i na medunarodnu policijsku
saradnju. Teroristicki napadi na SAD od 11. septembra 2001. dali su dodatni doprinos
poboljsanju saradnje izmedu medunarodnih organizacija, drzava i njihovih sluzbi
bezbednosti u borbi protiv savremenih oblika kriminaliteta. U skladu sa tim, ubrzano je
formiranje celovitih kompjuterskih baza podataka i njihova razmena i prosirena
saradnja izmedu policijskih organizacija, Evropola i Interpola.

Borba protiv terorizma, organizovanog kriminala i najtezih pojavnih oblika
kriminaliteta zahteva zajednicku strategiju na medunarodnom planu, primenu
posebnih mehanizama i specijalnih istraznih tehnika uz postovanje ljudskih prava i
gradanskih sloboda. Evropol, kao nadnacionalna organizacija, ima posebno mesto u
borbi protiv medunarodnog kriminala putem obavezne saradnje izmedu ¢lanica EU s
tre¢im drzavama i drugim medunarodnim organizacijama i telima.

S daljim razvojem mreze medunarodne policijske saradnje i ve¢im ovlas¢enjima
operativnog karaktera, mogu se ocekivati stabilnija bezbednosna situacija i smanjenje
broja najtezih krivi¢nih dela. Verujemo da je zajednicka Zelja evropske porodice naroda
da zivi u ambijentu ve¢e pravne i fakticke sigurnosti i uZiva sva prava i slobode
potvrdene novim Evropskim ustavom.

"' Sporazumom izmedu Evropola i UNODC dogovoreno je unapredenje saradnje u oblastima od zajedni¢kog interesa,
poput sakupljanja podataka i statistickih analiza o krivicnim delima nedozvoljene trgovine (trafficking), pravovremene
identifikacije aktuelnih i trendova koji nailaze, strate$kog analiziranja pomenutih podataka i njihove efikasne i brze
distribucije.
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THE PLACE AND ROLE OF EUROPOL IN
INTERNATIONALPOLICE COOPERATION

SUMMARY

It is pointed out in the introduction that parallel to the economic joining of the
European Union member states there has been a development of judicial and
police cooperation among countries. Free movement of people, goods and capital,
the abolition of borders and liberal policies in the field of immigration, visas and
asylum have put to the fore the need for better international police cooperation in
the fight against trans-border and other forms of crime. In the central part there is
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a presentation of EUROPOL and its obijectives, tasks, legal framework, subjects
and forms of cooperation. The final section gives a brief overview of the
cooperation with other international organizations, as sets out the concluding
remarks.
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POLICIJISKO POSTUPANIJE PRILIKOM OBEZBEDENJA
MESTA KRIVICNOG DOGADPAJA KAO PREDUSLOV ZA
USPESNU FORENZICKU IDENTIFIKACIJU

"Milan Zarkovi¢!
Oliver Laji¢'
Zvonimir Ivanovi¢!
'Kriminalisticko-policijska akademija, Beograd

Sazetak: Mesto krivicnog dogadaja ima nesumnjiv znacaj u kriminalistickom
postupanju, pa se in loci delicto, posledi¢no, odvijaju brojne, raznovrsne i
kompleksne aktivnosti policije i drugih relevantnih subjekata. U tom smislu, jedan
od najznacajnih segmenata policijskog postupanja predstavlja o¢uvanje predmeta
i tragova u njihovom izvornom i nekontaminiranom obliku, kako bi se stvorila
adekvatna informativna i dokazna osnova, neophodna za uspesnu kriminalisticku
obradu i kasnije forenzicke identifikacije. Autori u radu iznose op$ta razmatranja
u vezi s kriminalistickom obradom mesta dogadaja i organizaciono-tehnicke
napomene koje prethode policijskom delovanju na mestu dogadaja, a zatim,
razmatraju najbitnija  kriminalisticka pravila njegovog profesionalnog
obezbedenja, sve u funkciji stvaranja pretpostavki za prikupljanje kvalitetnog i
nespornog dokaznog materijala. Na kraju, zaklju¢uju da bi se izgradnja,
formulisanje i dosledna primena preciznih pravila postupanja, obavezujucih za
sve ucesnike u obezbedenju mesta dogadaja i vr$enju uvidaja, posmatranih u
celini, mogla posmatrati kao svojevrsna garancija da ¢e svi pojedinac¢ni zadaci biti
obavljeni na procesno prihvatljiv i kriminalisticki celishodan nacin.

Kljucne reci: mesto krivicnog dogadaja, policija, obezbedenje mesta dogadaja,
forenzicke identifikacije.

1. Uvod

Pregrst faktora utice na cinjenicu da se na mestu krivicnog dogadaja odvijaju brojne
aktivnosti policije i drugih zakonom odredenih subjekata. Primera radi, mogu se navesti
raznovrsnost, raznolikost i slozenost zbivanja koja uzrokuju Stetne posledice, vaznost
odgovora na pitanja o prirodi konkretnog dogadaja, uzrocima, akterima i nizu drugih

" E-mail: mizarko@yubc.net



Milan Zarkovi¢, Oliver Lajié, Zvonimir Ivanovi¢

pitanja znacajnih za njegovo rasvetljavanje, a pre svega veliki informativni potencijal
mesta na kom se dogadaj odigrao. Pored mera traganja za u¢iniocem krivi¢nog dela i
njegovog, eventualnog, lisenja slobode - ukoliko je na delu zatecen, kao i mera pruzanja
pomo¢i povredenim licima, sprecavanja daljeg Stetnog dejstva uzrocnika dogadaja,
saniranja posledica i sl, znacajno mesto u postupanju na mestu dogadaja ima i
kriminalisticko postupanje, to jest kriminalisticka obrada mesta dogadaja. Ova vrsta
postupanja pretpostavlja postojanje posledice, u vidu povrede ili ugrozavanja nekog
dobra, koja predstavlja osnov za sumnju da je u konkretnom slucaju u pitanju krivicno
delo. Policijsko postupanje lege artis sa relevantnim predmetima i vidljivim i latentnim
tragovima trebalo bi da stvori zadovoljavaju¢u informativhu i dokaznu osnovu,
neophodnu za uspe$nu kriminalisticku obradu i, kasnije, forenzicke identifikacije.

Ukoliko se pode od stava da je dokazni materijal jedino sredstvo za utvrdivanje
istinitosti navoda optuzbe i odbrane koje ucesnici u krivicnom postupku iznose pred
sud, jasno je da drzavni organi, koji u toku kriminalisticke obrade uopste, pa i obrade
mesta krivicnog dogadaja, pripremaju dokaznu gradu, moraju biti na visini poverenog
zadatka. U konacnoj analizi, uspeh jedne istrage, ali i celokupnog toka i rezultata
postupka, zavisi od dokaza koji su pribavljeni i njihovog pravnog znacaja. Osim toga, u
uslovima prozimanja nauke sa tradicionalnim metodama kriminalisticke istrage,
izvesno je da se Sire horizonti efikasnosti kriminalistickog postupanja. Nove mogu¢nosti
i perspektive podrazumevaju, pre svega, sistemati¢no pretrazivanje mesta krivicnog
dogadaja, a potom i postupak strucne i nau¢ne obrade otkrivenih dokaza, ¢iji je znacaj
za rasvetljavanje konkretnog dogadaja, procesuiranje i presudenje nastale krivi¢ne stvari
velik, Cesto i presudan. ,Nemi dokazi na sudu govore sami za sebe, bilo svojom
ociglednoscu, bilo uz pomoc iskaza sudskog vestaka koji je obavio naucno ispitivanje®
(Weston, Weells, 1997: 2). Raznolikost i dinami¢nost forenzicke nauke, otkriée i stalno
unapredenje mogucnosti i pouzdanosti metoda zasnovanih na analizi DNK, kao i
uvodenje novih i unapredenje postojecih tehnika pronalazenja, izazivanja, fiksiranja,
arhiviranja i pretrazivanja crteza papilarnih linija, ¢ine sve znacajnijom ulogu stru¢nog
lica, a posebno kriminalistickog tehnicara u sprovodenju kriminalisticke obrade mesta
krivi¢nog dela i vr$enju uvidaja, kao njenom sastavnom delu. S druge strane, eventualni
problemi pri analiziranju i tumacenju materijalnih dokaza nastaju, prvenstveno, zbog
lodeg, nekvalitetnog rada nedovoljno obucenih ili, ¢ak, nesavesnih stru¢nih lica
angazovanih na mestu krivicnog dogadaja, dok je potpun izostanak dokaznog
materijala ili njegova kontaminacija Cesto posledica gresaka u postupanju subjekata
angazovanih u prvim fazama rada po konkretnom krivi¢cnom delu, dakle, jo$ prilikom
obezbedenja mesta krivi¢nog dogadaja.

Pribavljeni dokazi moraju biti prihvatljivi, $to pre svega znaci dobro obezbedeni i na
strucan nacin pronadeni, fiksirani, obradeni i sacuvani. Neophodno je oc¢uvati lanac
dokazivanja (chain of evidence). Jedino pod tim uslovima pribavljeni dokaz moze biti
uverljiv za sud. Poznavanje dokaznih materijala i njihovog pravnog znacaja je preduslov
uspes$nog postupanja na mestu krivicnog dogadaja. Rukovodilac uvidajne ekipe (ali i
ostali ucesnici u njegovom vrsenju) mora znati kakvi se dokazi traze za dokazivanje
krivice ili nevinosti, da li takvi dokazi ukazuju na krivicu ili nevinost, kao i da li takvi
dokazi, kada je krivica o¢igledna, mogu istu dokazati iznad osnovane sumnje. Stavise,
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moze se reci da je strucnost i profesionalnost policajaca koji obezbeduju mesto dogadaja
i kompetentnost stru¢nih lica koja pronalaze, fiksiraju, analiziraju, tumace, ¢uvaju i
prezentuju dokaze, od izuzetnog znacaja za ostvarenje funkcije dokaza. Pored toga, sa
sigurnosc¢u se moze reci da je za uspesan rad na otkrivanju i rasvetljavanju krivi¢nih dela
potrebno mnogo vise od intuicije, bljeska inspiracije i imaginacije pojedinca. Takode, taj
rad nije rutinski posao koji se uci u policijskim $kolama bez imalo imaginacije i
inspiracije, ili posao koji se okoncava po unapred utvrdenim uniformnim obrascima
postupanja kao i jednostavnim mikroskopskim ispitivanjem i laboratorijskim analiza-
ma. Uspesan kriminalisticki rad uopste, pa i na mestu krivicnog dogadaja, podrazumeva
skladno objedinjavanje svih pomenutih elemenata, kojima, u zavisnosti od slozenosti i
specificnosti konkretnog slucaja, pripada zasluga za konacan uspeh preduzetih
aktivnosti (Weston, Weells, 1997: 1).

2. O kriminalistickoj obradi na mestu krivicnog dogadaja

Pre nego $to se upustimo u detaljnija razmatranja policijskog postupanja u okviru
obezbedenja mesta dogadaja i njegove kriminalisticke obrade, osvrnu¢emo se na
znaCenje pomenutih termina. Pojmom mesto krivi¢cnog dogadaja u kriminalistickoj
literaturi oznacava se mesto ili lokacija na kojoj se dogodio izvesni incident (Byrd (1),
2010), odnosno mesto na kome je izvrSeno delo zajedno sa susednim ulaznim ili
izlaznim zonama (Weston, Weells, 1997: 19). Pozivaju¢i se na institute i pojmove
krivicnog prava, mesto krivicnog dogadaja se definise i kao mesto izvrSenja shvaceno u
krivicnopravnom smislu i svaki drugi lokalitet gde se mogu naci tragovi i predmeti
krivicnog dela (Aleksi¢, Skuli¢, 2002: 64). Takode, definise se i kao mesto izvrSenja
radnje i mesto nastupanja posledice dogadaja, koji je osnov za sumnju o krivicnom delu,
i svako drugo mesto na kom se nalaze predmeti i tragovi, podobni za dokazivanje
krivicnopravno relevantnih ¢injenica, sa njim u vezi. Sa istim znacenjem, medu
kriminalistima prakti¢arima, i to znatno cesce, upotrebljava se i pojam lice mesta. S
druge strane, kriminalisticka obrada mesta krivi‘cnog dogadaja se najces¢e shvata,
definise i sprovodi kao sistem mera i radnji (op$te operativnih i radnji dokazivanja) koje
se, primenom adekvatnih kriminalisticko taktickih, kriminalisticko tehnickih, ali i
drugih nau¢nih metoda i sredstava, preduzimaju na mestu krivicnog dogadaja, u cilju
$to kvalitetnijeg ocuvanja i fiksiranja zatecenog stanja, odnosno utvrdivanja, $to je
moguce veceg broja pouzdanih odgovora na ,,zlatna“ pitanja kriminalistike.

Aktivnosti u okviru postupka kriminalisticke obrade mesta dogadaja su raznovrsne i
kompleksne (podrazumevaju angazovanje veceg broja razlicitih subjekata nadleznih za
obavljanje nekog od brojnih zadataka u sloZzenim uslovima). U praksi je izgraden i
prisutan bazi¢ni protokol kriminalisticke obrade mesta dogadaja, kojeg bi se trebalo
pridrzavati u svim situacijama. U osnovi, taj protokol podrazumeva kontinuirano
preduzimanje sledecih aktivnosti: obezbedenje mesta dogadaja, prikupljanje obavestenja
na mestu dogadaja, kontrolisanje protoka informacija sa mesta krivicnog dogadaja i
vr$enje uvidaja. Govoredi o istoj stvari, pojedini autori razlikuju tri osnovne faze obrade
mesta zlocina: definisanje, to jest odredivanje mesta dogadaja, njegovo dokumentovanje
i prikupljanje dokaza (Byrd, (1), 2010). Neretko, mesto dogadaja predstavlja prostorni
okvir vrSenja ne samo ovih, ve¢ i brojnih drugih kriminalistickih i krivicnoprocesnih
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radnji: pokazivanja, odnosno prepoznavanja mesta dogadaja, rekonstrukcije dogadaja,
saslusanja svedoka, situacionog i drugih vestacenja, kriminalistickog eksperimenta,
pretresanja i privremenog oduzimanja predmeta. Pored ostalog, planom ,istrazivanja
mjesta uvidaja®, treba obuhvatiti i ,,vrSenje raznih oblika pretraga i tjelesnih pregleda
osoba, pretraga terena i s..“ (Modly, 1999: 44).

Imajuci u vidu konkretne ciljeve postupanja na mestu krivicnog dogadaja, moze se reci
da kriminalisticka obrada mesta krivi‘cnog dogadaja, preduzeta u sklopu mera prvog
zahvata, tj. Odmah po saznanju za dogadaj koji izaziva sumnju o postojanju krivicnog dela,
po pravilu, podrazumeva kontinuirano delovanje i sistematsko vrsenje radnji kojima ¢e se:a)
ustanoviti da li je konkretni dogadaj krivicno delo, a ako jeste, odrediti njegov tip i izvrSiti
preciznija Klasifikacija, ukoliko je to moguée (kriminalisticka diferencijalna dijagnoza); b)
pribaviti, a po potrebi i proslediti (kao upozorenje ili kao poziv za potragu), podaci o
individualnim karakteristikama izvrSioca, eventualnim saucesnicima, vozilima koja su
koristili, nac¢inu i pravcu bekstva i sl; v) pronadi, identifikovati i intervjuisati Zrtve, ocevici i
druga lica koja poseduju saznanja od znacaja za potpuno rasvetljavanje konkretnog
dogadaja, a potom i dokumentovati njihovi iskazi; g) obezbediti mesto dogadaja, traziti,
uoditi, oznaciti, analizirati, tumaciti, zadtitii od promena, nestanka, ostecenja ili
kontaminacije, a potom i sa¢uvati predmeti i tragovi za koje je jasno, ili se pretpostavlja da su
dokazi; d) utvrditi nacin i sredstva izvrSenja krivicnog dela, kao i priroda i tezina posledice; d)
evidentirati metode i sredstva upotrebljena u toku pronalazenja, izazivanja i fiksiranja
dokaza, odnosno podaci o prikuplienim dokazima; e) saciniti uvidajna dokumentacija.
Pojedini autori ovu fazu postupanja nazivaju ,,preliminarna istraga“ i odreduju je kao prvu
fazu opste istrage (Weston, Weells, 1997: 17).

Zbog slozenosti i raznovrsnosti konkretnih dogadaja, navedene faze protokola
kriminalisticke obrade mesta krivicnog dogadaja, medusobno se preplicu u razli¢itim
modalitetima. To podrazumeva i mogucénost viSestrukog pojavljivanja svake od
pomenutih faza (koraka) protokola, u toku jedinstvene obrade konkretnog mesta
dogadaja (preliminarni wuvid, prikupljanje obavestenja, detaljno pretrazivanje,
fotografisanje, skiciranje, pismeno dokumentovanje). Tako, na primer, nakon prethodno
izvrSenog fotografisanja opsteg izgleda mesta dogadaja, a po pronalasku pojedinih
predmeta i tragova, vrsi se fotografisanje $ire i uze lokacije pronalazenja svakog od njih, a
potom i detalja otkrivenih na njima. Ponekad ¢e biti neophodno sprovesti i pretresanje
dela prostora koji je bio predmet uvidaja, radi pronalaska skrivenih predmeta, zato sto se
oni ne javljaju ili se ne nalaze na vidljivim mestima. Uprkos tome, bazi¢ni protokol je, u
sustini, isti za postupak obrade lica mesta povodom svakog dela, od najjednostavnijeg do
najslozenijeg. Dakle, kako u slucaju samopovredivanja i gubitka prsta pri radu sa masinom
u prodajnom prostoru prodavnice prehrambenih proizvoda, tako i u slucaju visestrukog
ubistva izvrSenog upotrebom snazne eksplozivne naprave, pracenog velikim razaranjem i
rasipanjem tragova na $irem prostoru i razli¢itim, pa ¢ak i prostorno udaljenim lokacijama
(Baldwin, 2010). Primera radi, iako nosi i veliki rizik, ukoliko policajci iz patrole ne obave
stru¢no informativne razgovore, preporuka o obavljanju informativnog razgovora na
mestu dogadaja u skladu je sa nacelom operativnosti i brzine i vazi za sve slucajeve
(Simonovi¢, 2004: 300).
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3. Organizaciono-tehnicke napomene i procena rizika postupanja na
mestu krivicnog dogadaja

Svoja saznanja o krivicnom dogadaju gradani, po pravilu, prenose policiji. U tom
pogledu, ve¢ postoji viSedecenijska praksa koja je stvorila naviku kod gradana i
ovlas¢enih predstavnika pravnih lica da se neposredno obracaju ovom subjektu,
ocekujuc¢i njegovo angazovanje i pomo¢ u svim slucajevima koji imaju kriminalna
obelezja. Ovakvoj praksi nesumnjivo je doprinela dostupnost policije pojedincima i
organizacijama kroz postojanje stalne sluzbe dezurstva, prisustvo uniformisanih
pripadnika policije angazovanih na terenu u okviru pozornicke i patrolne delatnosti,
kao i dostupnost putem dezurnog telefona. Obavestenja gradana i drugih subjekata se
mogu odnositi na razlic¢ite dogadaje i razlikovati se, ne samo po tome kako su saopstena,
ve¢ i prema potpunosti i verovatnosti sadrzaja, pouzdanosti izvora, moguénostima
provere njegovog identiteta i kredibiliteta, verodostojnosti informacije, toboznje i
stvarne namere prijavioca i sl. U praksi su moguce razli¢ite kombinacije pomenutih
elemenata, pri ¢emu se, npr., moze desiti da dojava bude sasvim dobronamerna, a
informacija nepotpuna ili neta¢na (zbog toga $to nije rezultat neposrednog saznanja
prijavioca, zbog nepovoljnih uslova opazanja, usled postojanja zablude o bitnim
okolnostima dogadaja, nemoguénosti njegovog razumevanja, nedovoljne stru¢nosti
prijavioca itd.).

Postupajuci u skladu sa kriminalistickim nacelom brzine, uz uve¢anje moguc¢nosti
ocuvanja i otkrivanja predmeta i tragova krivicnog dogadaja, sluzbena lica policije
uvecavaju Sansu da na mestu dogadaja zateknu njegove ucesnike i druga lica ciji iskazi
mogu biti klju¢ni za rasvetljavanje dogadaja, kao i Sanse za otkrivanje, pronalazenje i
lisenje slobode izvrsioca, sprecavanje njegovog bekstva, unistenje dokaza, dogovaranje
laznog alibija i sl. Uprkos navedenom, nema opravdanja za uocenu tendenciju
nesprovodenja uvidaja u slucajevima u kojima je ,,po procjeni uvidajnog organa proslo
dosta vremena od ¢asa izvrSenja kriminalnog dogadaja do ¢asa kad treba provesti uvidaj
(saznanja za taj dogadaj). Na taj nacin, kasnije u krivichom postupku sud i procesni
subjekti ne mogu dobiti adekvatnu predodzbu o lokaciji, konfiguraciji i topografiji
mjesta dogadaja kad je rije¢ o otvorenim prostorima, odnosno karakteristikama
interijera kad je rije¢ o prostorijama. Podaci o mjestu dogadaja omogucavaju u kasnijem
postupku provodenje misaone rekonstrukcije dogadaja i provjeru iskaza osoba.
Zanemaruje se okolnost da je kod pojedinih kategorija krivicnih djela i nakon protoka
duzeg vremenskog perioda moguce naci relevantne tragove za buduci postupak®
(Modly, 1999: 46).

Kojom ¢e brzinom na mesto krivi¢nog dogadaja, po saznanju, stici ekipa za njegovo
obezbedenje, zavisi od organizovanosti i tehnicke opremljenosti policije, ali i od
mobilnosti i radne discipline ovlas¢enih sluzbenika. Organizacijom stalne sluzbe
dezurstva na svim organizacionim nivoima sluzbe, a posebno dezurstva uniformisanih
pripadnika policije, pravilnim raposredivanjem i upuéivanjem pripadnika policije na
one delove terena koji su posebno bezbednosno ugrozeni, stvaraju se ne samo
preduslovi za brzo izlaZenje na mesto krivicnog dogadaja, ve¢ i za ostvarivanje
neposrednog uvida u postojanje dogadaja koji predstavljasju osnov za sumnju o
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postojanju krivi¢nog dela i trenutno reagovanje tim povodom. U praksi se desava, iako
znatno rede, da na mesto dogadaja istovremeno dodu sluzbena lica nadlezna za vrenje
uvidaja i pripadnici policije radi obezbedenja lica mesta. Do toga najces¢e dolazi u
situacijama kada se, na osnovu obavestenja ciji se sadrzaj ne dovodi u sumnju, izlazi na
teren koji nije pokriven oblicima permanentnog pokrivanja teritorije policijskim
snagama. U tom slucaju, samostalnost sluzbenih lica, ¢iji je zadatak obezbedenje mesta
dogadaja, znatno je manja.

Postupanje prvog sluzbenog lica policije na mestu dogadaja, ali i svakog drugog
sluzbenog lica koje ucestvuje u njegovoj obradi, ne sme da bude impulsivno, brzopleto i
stihijsko, ve¢ osmisljeno, smireno i sistematicno, §to u pojedinim slucajevima nije lako
ostvariti. Razlog je to $to se sa osnovnim ciljem, obezbedenjem mesta dogadaja, moraju
uskladiti i neki drugi ciljevi, a pre svih: pruzanje pomoci povredenim licima,
omogucavanje rada razli¢itim spasilackim sluzbama, liSenje slobode ili neposredno
gonjenje ucinioca zatecenog na delu, odnosno u blizini mesta izvrSenja, kao i posebna
zastita pojedinih predmeta i tragova. Kao cilj koji se mora ostvariti tokom obezbedenja
mesta dogadaja prisutno je i sprecavanje daljeg Sirenja Stetnih posledica, odnosno
sprecavanje nastupanja novih $teta (npr., sprecavanje sekundarnih eksplozija i stradanja
okupljenih znatiZeljnika, odnosno pripadnika sluzbi za obradu mesta dogadaja i
pruzanje pomodi, regulisanje kretanja ljudi i vozila u uzoj i Siroj zoni nezgode,
sprecavanje novih saobracajnih nezgoda, obezbedenje vozila i tereta od krade i pozara,
sprecavanje odnosenja ili uniStavanja predmeta i tragova koji su prisutni na mestu
krivicnog dogadaja povodom kojeg su sluzbena lica izasla na lice mesta, a koji su u vezi
sa ve¢ izvr$enim krivi¢nim delima).

U svim situacijama, a posebno kada je nemoguce izbeci remecenje zatecenog stanja,
policajac koji je prvi stigao na mesto dogadaja treba preliminirano da fiksira, odnosno
zapamti situaciju koju je zatekao. Pojedini autori govore o netaknutom, neizmenjenom i
izmenjenom prostoru na kome se dogadaj odigrao. ,Netaknutim se smatra onaj prostor
na koji nitko nije stupio do pocetka osiguranja mjesta dogadaja ili ocevida.
Neizmenjenim prostorom smatra se onaj prostor na koji je pristupila neka osoba ili
zivotinja i time ga de facto kontaminirala i izmijenila. Izmijenjenim prostorom smatra se
onaj prostor po kome su se kretale osobe ili Zivotinje, na kome su pomicani predmeti,
odnosene ozlijedene osobe, otklanjana opasnost i sl. Prije ocevida (Pavisi¢, Modly, 1999:
210, 211). Iako se iznetom razlikovanju zate¢enog stanja mesta dogadaja ne moze nista
posebno zameriti (posebno ako se ono procenjuje samo u pogledu ¢injenica vaznih za
razjasnjenje konkretne krivicne stvari, a ne svih cinjenica i okolnosti situacije mesta
dogadaja), autori, nesumnjivo grese kada dejstvo remetilackih faktora vezuju samo za
aktivnosti ljudi i zivotinja, a zanemaruju niz drugih (pre svega, dejstvo atmosferskih
padavina, vetra, vode, sunca itd). Radi kvalitetnog tumacenja i analize dogadaja, pored
ostalog, potrebno je fiksirati tatno vreme pojedinih desavanja u vezi s dogadajem -
vreme poziva, polaska na mesto dogadaja, vreme stizanja na to mesto itd.

Iskustvo je pokazalo da su licna bezbednost sluzbenih lica i bezbednost drugih lica
prisutnih na mestu dogadaja prioritet. To, ve¢ u ovoj fazi postupanja povodom
krivicnog dogadaja, podrazumeva preduzimanje niza mera ciji je cilj prepoznavanje, a
potom i eliminisanje ili, ¢ak, ogranic¢enje rizika od povreda i bolesti. Sluzbena lica koja

[76] NBP « Zurnal za kriminalistiku i pravo



POLICIJSKO POSTUPANIJE PRIIKOM OBEZBEDENJA...

izadu na mesto krivicnog dogadaja svakog ¢asa se mogu naci u potencijalno rizi¢noj,
odnosno opasnoj situaciji. Te se situacije ili okolnosti, ponekad, mogu uoiti bez nekih
vecih problema, a ponekad intuitivno, ali ne i na prvi pogled. Vidljivi oblici rizika i
opasnosti govore sami za sebe, a obuka i iskustvo razvijaju intuitivni oblik
prepoznavanja. Ono mesto dogadaja koje sa sobom nosi rizik zaraze, odnosno one
njegove delove gde ti rizici postoje, treba posebno obeleziti trakama, zastavicama ili
drugim oznakama koje upozoravaju na rizi¢nu zonu, odnosno predmet ili trag (npr., ne
prilazi opasnost zaraze, radioaktivno i sl.). Uz raznovrsne rizike fizicke, hemijske i
bioloske prirode, znacajnu paznju svakako zasluzuju i rizici radioaktivnog zracenja.
Rizici koji nisu lako uocljivi svakako uklju¢uju i viruse i infektivne materije, koji se
javljaju narocito u situacijama kontakta sa ostacima ¢ovekovog tela, odnosno kontakta
sa ljudskom krvlju i tkivom na mestu povredivanja ili smrti. Bolesti koje najce$ce prete
sa mesta krivi¢cnog dogadaja su hepatitis B, tuberkuloza i herpes. Uz njih, to su i virusna
hemoragi¢na groznica, Creutzfeldt-Jakob bolest (bolest ludih krava), hepatitis A i E
(prenose se fekalijama), hepatitis B, C, D, G kao serumski hepatitis Cije prenosenje
zahteva neposredniji kontakt (Czarnecki, 2004).

Kako brojne bolesti imaju period inkubacije ¢ija duzina zavisno od oblika varira od
2-6 nedelja, ovako dug period moze prikriti infekciju i pojavu simptoma. Lice moze biti
zarazeno boles¢u koja kod njega jos uvek nije medicinski dijagnostifikovana, a koje ni
on sam nije svestan. Stoga, iz razloga predostroznosti, sa svakim povredenim licem,
odnosno telom stradalog, mora se postupati uz mere opreza. Iako se prilikom procene
situacije i donosenja odluke o vrsti i obimu zastitne opreme treba drzati pravila da je
bolje koristiti previe nego nedovoljno, svakako da su nacin postupanja i obim
kori$¢enja zastine opreme u slucaju smrti u automobilu usled sréanog udara razli¢iti u
odnosu na smrt nastalu u toku saobracajne nezgode kod koje su se krv i tkivo raspréili
po unutrasnjosti vozila i odeci Zrtve. Za procenu rizika od zaraze potrebno je znati nesto
i o zivotnom veku mikroba u razli¢itim sredinama van tela zarazenog lica. Na primer,
degradacija HIV-a je dosta brza. Medutim, istrazivanja zagadene vode iz kanalizacije, iz
vodovoda i morske vode ukazuju na nesto duzi vek ovog virusa. Na sobnoj temperaturi
i u te¢nostima HIV zadrzava infektivnost vise od 14 dana. Infektivnost virusa koji se
nade u vodi iz kanalizacije, vodovodske i morske vode je do 11 dana. Inficirane kulture
su pronadene u organima i tkivima ¢oveka i osam dana posle smrti. Stoga bi policajci (i
druga sluzbena lica prisutna na mestu zlocina), dok rade blizu stajace vode u kojoj se
nalazi pokojnik, odnosno njegovo tkivo i krv, trebalo da preduzmu posebne mere
opreza i zatite (Czarnecki, 2004).

Uvazavanje ¢injenice o postojanju brojnih rizika od zaraze na mestu dogadaja
nalaze, da se, uz definisanje potrebnih kadrovskih i tehnickih potencijala, pre ulaska u
krug mesta dogadaja, mora obezbediti i zastitna oprema za sluzbena lica angazovana u
obradi. Praksa pokazuje da je u najve¢em broju slucajeva, kada je re¢ o zastitnoj opremi,
potrebno koristiti gumene rukavice, zastitna odela, zastitne navlake za cipele, kecelje,
maske za lice i zastitu za oci i lice. U osnovi, postoje Cetiri nivoa zastitne odece. Najnizi
nivo, radni kombinezon bez respiratora, koristi se u cilju zastite od najblazih
neprijatnosti kontaminiranja, dok najvi§i nivo podrazumeva noSenje potpuno
zatvorenog odela koje sadrzi aparat za disanje. Ostala odela pruzaju zastitu kozi,
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respiratornom sistemu i o¢ima. (Byrd, (2) 2010). Efikasan rad uz upotrebu odela (koja i
nisu narocito fleksibilna) i druge opreme najviSeg nivoa zastite pretpostavlja prethodnu
prakti¢nu osposobljenost sluzbenih lica iskustveno i razvijenu kroz obuku.

Efikasnost preduzetih mera zastite podrazumeva doslednost u primeni pravilno
izabrane opreme i svest o postoje¢im rizicima i mogu¢im nac¢inima kontaminiranja. To
dalje znaci, da nosenje zastitnih odela, cipela, zastite za oci, zastitnih rukavica i sli¢no,
nece biti dovoljno za zastitu, ukoliko se kontaminirano penkalo, olovka ili marker,
koris¢eni na mestu dogadaja, stavljaju iza usiju, ako se poklopci sa njih skidaju zubima,
odnosno, ukoliko se sredstva za pisanje i beleske sacinjene i kontaminirane na mestu
dogadaja, unesu u sluzbene prostorije i tako postanu izvor zaraze. Tada, ni temeljno
pranje ruku sluzbenih lica koja su bila na mestu krivi¢cnog dogadaja nece biti dovoljno
da spreci zarazu, ne samo njih, ve¢ i drugih sluzbenih lica iz iste ustanove - kancelarije
(Czarnecki, 2004). U slucaju angazovanja u bioriskantnoj situaciji, sluzbeno lice koje
pretrazuje mesto trebalo bi glasno da saopstava svoja zapazanja sluzbenom licu koje
nema neposredni kontakt sa predmetima ili supstancama koje su potencijalni izvori
zaraze. To sluzbeno lice ¢e saopsteno zabeleziti u pismenoj formi ili u obliku audio
zapisa. Sva sredstva upotrebljena za pisanje, audio i filmsko snimanje treba koristiti na
bezbedan nacin, a pre napustanja mesta dogadaja, sa njima treba postupiti na isti nacin
kao i sa gumenim rukavicama i drugom koriS¢enom bioriskantnom opremom,
dezinfikovati ih na licu mesta, odloZiti ih u zastitna pakovanja pa ih, potom,
dezinfikovati ili unistiti. Svest 0 mogu¢nosti postojanja, odnosno konstatacija postojanja
rizika na mestu krivicnog dogadaja zahteva konstantnu paznju i korigovanje plana
aktivnosti. Saglasno tome, u planu postupanja definise se, a potom i oprema, prostor za
dekontaminaciju i odlaganje supstanci opasnih po angazovano ljudstvo. Kada je u
pitanju odeca koris¢ena na mestu krivicnog dogadaja, treba je odvojiti od druge odece,
dok se zagadena odeca ne ocisti. Pranje u vodi sa belilom ili deterdzentom na
temperaturi od 135°C ili viSe, u trajanju od 10 minuta dekontaminirace odecu
(Czarnecki, 2004).

Zastita od rizika podrazumeva i jasno obelezavanje i dekontaminaciju spoljnih
strana sudova u koje su upakovani dokazi sa biorizicnog mesta dogadaja, narocito onih
koji sadrze rizicne dokaze. Na taj nacin, zastitice se sluzbena lica koja ¢e kasnije dolaziti u
kontakt sa ovom vrstom dokaza. Mere predostroznosti i zastite treba dosledno
primenjivati i u laboratorijama kojima se dostavlja opasni materijal prikupljen na mestu
dogadaja (Byrd (2), 2004).

Posebni problemi i poteskoce u sprovodenju kriminalisticke obrade, a u sklopu nje i
obezbedenja mesta dogadaja i vrSenja uvidaja, vezuju se za tragicne dogadaje koji su za
posledicu imali velike ljudske zrtve i ogromnu materijalnu $tetu (nezgode u avionskom,
drumskom, Zeleznickom ili brodskom saobracaju, nesre¢e u rudnicima, eksplozije,
pozari i sl.). Delikatnost postupanja na lokacijama tragi¢nih dogadaja posledica je
¢injenice da rad sa preminulima, prezivelima i njihovim rodacima cesto dovodi do
neuobicajeno snaznih i neocekivanih pritisaka na psihu angazovanih sluzbenih lica.
Uopsteno govoredi, znacaj prepoznavanja stresa kao normalne reakcije na abnormalnu
situaciju ne bi trebalo potceniti, stoga sto se njegove negativne pojave, kod pojedinih
ucesnika obezbedenja i obrade mesta dogadaja, mogu veoma Stetno odraziti, ne samo
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na psihicko zdravlje pojedinca, ve¢ i na uspeh aktivnosti celog tima. Radi lakseg
ocuvanja emotivne stabilnosti angazovanog ljudstva i kontrole situacije, suocavanja sa
osecanjima koja nuzno izazivaju tragi¢ni dogadaji, pozeljno je da se u sastavu timova za
obradu mesta dogadaja angazuju i psiholozi. To stoga $to ¢e svako ko je umesan u
katastrofu u nekom stepenu doziveti stres. Kod nekih, stres se moze od normalne
reakcije pretvoriti u medicinski poremecaj sa potencijalno ozbiljnim fizickim i
psihickim posledicama. Od vitalnog znacaj za uspeh u prevladavanju problema stresa je
prethodno provedena obuka, kvalitetna priprema i pravilno informisanje angazovanog
Jjudstva. Od jednakog je znacaja i informisanje o individualnim misljenjima, reakcijama
i zakljuécima u vezi pojave, manifestacije i posledica stresa. Ovo se moze obaviti
individualno ili timski. U svakom slucaju, informisanje o slucajevima stresa je korisno za
svakog pojedinca ucesnika obrade mesta dogadaja. Prikupljanje, analizu i procenu
informacije o slucajevima stresa treba da obavlja adekvatno edukovano i obuceno
osoblje. Smanjenju stresa mogu pomodi i odgovarajuce tehnike, kao $to su odmori,
rotacija ljudstva, lagane vezbe itd. Izbor najadekvatnije metode zavisi od brojnih
okolnosti, a izbor odgovarajuce tehnike mora se prepustiti angazovanim psiholozima
(Interpol, 1997).

Kada okolnosti dogadaja to nalazu, npr., ukoliko se dogadaj desio na javnom mestu i
pobudio interesovanje javnosti i medija, pozeljno je da se $to pre pojavi i predstavnik
policije za komunikaciju sa medijima (Korajli¢, 2008: 148).

4. Obezbedenje mesta dogadaja

Kao deo kriminalisticke obrade, obezbedenje mesta dogadaja pocinje prvim
dolaskom sluzbenog lica na mesto dogadaja i traje do momenta kada se mesto dogadaja
ostavljia bez policijskog nadzora (Schiro, 2010). Obezbedenje mesta dogadaja
podrazumeva preduzimanje aktivnosti koje za cilj imaju ocuvanje zatecenog stanja do
dolaska ekipe koja ¢e vrsiti uvidaj, to jest sprecavanje delimicnog ili potpunog unistenja
postojec¢ih predmeta i tragova, promene njihovog polozaja i medusobnog odnosa,
odnosno sprecavanje prouzrokovanja i ostavljanja novih, ometajucih tragova.

Po pravilu, na lice mesta prvi izlaze i obezbeduju ga uniformisani pripadnici policije.
U zavisnosti od organizacije pojedinih organizacionih jedinica MUP-a, to mogu biti
pripadnici policije opste, odnosno specijalizovane nadleznosti (npr., pripadnici
saobracajne policije u slucaju saobracajnih nezgoda). Po dolasku na mesto dogadaja,
pripadnici policije procenjuju situaciju, vrse dalju proveru i dopunu pocetnih saznanja,
nastoje da preuzmu kontrolu nad situacijom na licu mesta, kontaktiraju i zadrzavaju
prisutna lica i, ako su za to ispunjeni zakonski uslovi, lifavaju slobode ucinioce zatecene
na mestu dogadaja. O svemu relevantom (u¢injenom, potrebnom i planiranom), ovi
pripadnici policije ¢e obavestiti dezurnog stare$inu, odnosno drugo odgovorno
sluzbeno lice. Sam postupak obezbedenja mesta dogadaja obuhvata niz medusobno
povezanih aktivnosti: odredivanje $irine kruga lica mesta, njegovo obelezavanje,
postupanje sa prisutnim licima, onemogucavanje dejstva razlicitih remetilackih faktora i
posebnu zastitu pojedinih predmeta i tragova.

Medu teoreticarima i prakticarima nema dileme oko toga da uspesnost
rasvetljavanja krivicnog dogadaja i eventualnog krivi¢nog gonjenja, neretko, odlucujuce
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zavisi od stanja u kojem su se materijalni dokazi nalazili u vreme kada su prikupljani.
Drugim rec¢ima, kvalitetna zastita mesta krivicnog dogadaja je preduslov i najznacajni
aspekt pronalazenja, prikupljanja i konzerviranja dokaza (Schiro, 2010), odnosno
preduslov njihovog kasnijeg uspesnog koris¢enja na sudu. To dalje znaci da prvi
policijski sluzbenik, postupcima preduzetim u cilju i tokom obezbedenja mesta
krivi¢cnog dogadaja, ¢esto presudno utice na kasniju kriminalisticku i krivi¢cnoprocesnu
proceduru povodom iste stvari. Od sposobnosti tog policajca da pravilno identifikuje,
izoluje i obezbedi (zastiti) mesto dogadaja, neretko, zavisi donosenje odluke o
pokretanju, kao i ishodiste pokrenutog krivi¢nog postupka. Stoga, ponekad se istice da,
obezbedenje lica mesta i nije samostalna radnja, ve¢ mera koja u odnosu na uvidaj ima
uvodno obelezje. (Vodineli¢ et al., 1986: 30).

4.1. Definisanje mesta krivicnog dogadaja i njegova zastita

Sluzbeno lice, defini$udi Sirinu mesta krivicnog dogadaja, uvazava, pre svega,
prostornu rasprostranjenost vidljivih predmeta i tragova dogadaja i kriticku analizu
iskaza prisutnih lica o okolnostima bitnim za konkretnu situaciju. Znacajnu
pretpostavku uspe$nog postupanja sluzbenog lica i odredivanja granica mesta dogadaja
predstavlja njegovo potpuno intelektualno angazovanje, analiticko promisljanje i
posedovanje zavidnog nivoa kriminalistickih i potrebnih specijalistickih znanja, kao i
iskustvo koje omogucava kvalitetno zapazanje, obradu i ocenu postojecih informacija, a
time i preciznu misaonu rekonstrukciju toka dogadaja povodom kojeg se postupa,
ukljucujudi i definisanje prostornog okvira njegovog odigravanja.

Preusko odredenje kruga mesta uvidaja, koje ne obuhvata puteve dolaska i odlaska
ucinioca sa mesta dogadaja, ima za posledicu traseoloski i ukupni informacioni deficit.
Iz kriminalisticke prakse je poznato da, bas na tim mestima, popusta paznja u¢iniocu, da
on na njima odbacuje, gubi ili zaboravlja odredene predmete, ostavlja razne tragove koji
mogu omoguciti njegovu direktnu ili indirektnu identifikaciju. ,,Uslijed napetosti prije
izvr$enja djela ili nakon njega, na tim mjestima ucinitelji defeciraju ili uriniraju i tako
ostavljaju dragocjene bioloske tragove za izradu njthovog DNK profila. Oni na tim
mjestima skidaju rukavice i hvataju predmete u okolini, odbacuju ambalazu od
predmetaisl.“ (Modly, 1999: 41).

Radi lakseg upravljanja situacijom, preporucuje se postavljanje tri reda zastitnih
prepreka, a saglasno tome, i razlikovanje tri zone na lokaciji na kojoj se dogadaj odigrao.
Sira zona (spoljni okvir, spoljna blokada) se definise i uspostavlja kao granica i lokacija
$ira od mesta dogadaja i to, pre svega, sa ciljem da se mesto dogadaja zastiti i sacuva od
Stetnih uticaja. Spoljna blokada obuhvata onoliko prostora koliko je potrebno da bi se
omogucilo sprecavanje prodiranja nepozeljnih lica i bezbedno prisustvo posmatraca,
medija i pomoc¢nog sluzbenog osoblja, da se obezbedi prostor za zadrzavanje u¢esnika
dogadaja, ocevidaca i mogucih svedoka, kao i radi stvaranja uslova za nesmetan i
bezbedan rad uvidajne ekipe. (Gavrilovi¢, 1981: 9). Kada je re¢ o ostalim preprekama
(zonama), jedne oznacavaju i izoluju komandno mesto (na bezbednom prostoru,
neposredno uz mesto dogadaja), a druge srediste, odnosno samo mesto na kome se
dogadaj odigrao i na kom se nalaze relevantni predmeti i tragovi (Byrd, (1), 2010).
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Komandno mesto, odnosno bezbedan prostor — mirnu oblast, treba uspostaviti,
narocito, ukoliko mesto dogadaja obuhvata $ire prostranstvo, ili vise medusobno (vise ili
manje) udaljenih lokacija, i to na lokaciji koja se smatra glavnom (centralnom)
lokacijom. Taj prostor se moze koristiti za ostavljanje neophodne opreme, stacioniranje
Jjudstva koje nije na duznosti i onog koje pravi pauze u radu, zatim kao centar za
prikupljanje i obradu podataka, obavljanje neophodnih konsultacija angazovanog
ljudstva, donosenje odluka i davanje uputstava ostalim ucesnicima u sprovodenju
kriminalisticke obrade na glavnoj lokaciji, odnosno koordiniranje rada ekipa na drugim
lokacijama obuhvacenim istom kriminalistickom obradom, ili kao komunikacioni
centar, mesto za konferencije za Stampu i sli¢no. Jedan od razloga uspostavljanja
komandnog mesta, kada je u pitanju slozenija kriminalisticka obrada mesta krivicnog
dogadaja (iziskuje duze vremensko angazovanje veceg broja sluzbenih lica), lezi i u
¢injenici da konzumiranje hrane, pica, pusenje i nepotrebno zadrzavanje u krugu mesta
dogadaja, uz opasnost po dokaze, moze biti $tetno po sluzbena lica koja, budu¢i da
dolaze u kontakt sa razlicitim, cesto i veoma $tetnim supstancama, ¢ijim unoSenjem u
organizam (pi¢em, hranom, rukama), mogu tesko narusiti sopstveno zdravlje.

Zbog potrebe obavljanja brojnih aktivnosti i nuznog prisustva veceg broja lica, kako
onih koja su uklju¢ena u kriminalisticku obradu mesta dogadaja, tako i drugih, najbolje
je da komandno mesto bude izvan uze lokacije mesta krivicnog dogadaja. Ono se,
ponekad, moze nalaziti ne samo van prostora odredenog kao mesto krivicnog dogadaja,
ve¢ znatno udaljenije u odnosu na tu lokaciju (naravno, uz postojanje kvalitetne
komunikacije sa sluzbenim licima neposredno uklju¢enim u kriminalisticku obradu
dogadaja). Tako, u funkciji komandnog mesta se mogu nadi vozilo, $ator, kancelarija
lokalnog sluzbenika, hotelska soba, itd. (Byrd, (1) 2010).

4.2. Obelezavanje mesta krivicnog dogadaja i postupanje sa prisutnim licima

Lica zatec¢ena na prostoru definisanom kao lice mesta se udaljavaju sa njega, prostor
se oznacava, provodi se ogranicenje pristupa sluzbenim licima, odnosno potpuna
zabrana pristupa nepotrebnom ljudstvu i vrsi zastita dokaza od unistenja. Oznacavanje
definisanih granica mesta dogadaja vrsi se kori$¢enjem, u datom ambijentu, pogodnih
objekata i predmeta, postavljanjem sluzbenih lica i/ili vozila, odnosno postavljanjem
prirucnih i/ili za takve svrhe namenski izradenih sredstava (kanapa, traka, specijalnih —
obi¢nih ili rotiraju¢ih lampi, barijera, ¢unjeva) sa jasnim porukama o prisustvu policije
(stop policija, ne prilazi — uvidaj u toku i sl.). Na taj nacin, svima Ce se staviti do znanja da
je u pitanju mesto dogadaja na kome se sprovodi sluzbena radnja. Uz evidentnu
psiholosku barijeru, (Bojani¢, Korajli¢, 2003: 231) postavljanjem policajaca i fizicki ce se
spreciti ulazak neovlas¢enim licima koja bi mogla pomeriti, ostetiti ili unistiti dokaze.
Posebno je vazno spreciti one promene koje bi umanjile znacaj pojedinih predmeta i
tragova ili doprinele njihovim nekorektnim analizama, a time i pogre$snom tumacenju
dogadaja u celini (Lipovac, 2000: 41).

U uslovima nuznog prisustva veceg broja sluzbenih lica na mestu dogadaja, redovno se
javlja i problem njegove zastite od nekontrolisanog kretanja i drugih aktivnosti prisutnih
sluzbenika. Kao jedno od redenja kojim ce sluzbena lica da se odvrate od nepotrebnog
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ulaZenja u krug mesta dogadaja je i odredivanje samo jednog ulaza/izlaza na mestu
dogadaja i postavljanje policajca na tom mestu sa zadatkom da beleZi detalje o svim licima
koja ulaze u krug mesta dogadaja ili ga napustaju — ime, naziv sluzbe kojoj pripada, datum
i vreme ulaska/izlaska, (Interpol, 1997). Po potrebi, taj policajac ¢e da upozori lica koja
ulaze u krug lica mesta da mogu ostetiti ili, pak, unistiti neke od relevantnih predmeta ili
tragova, i da ih informise da je razlog belezenja njihovih imena to $to se, u slucaju potrebe,
od njih moze zatraziti da daju otiske prstiju, cipela, vlakna tkanina, krv, pljuvacku, vlasi
kose i slicno. To ¢e, ponekad, obeshrabriti znatizeljnike iz reda sluzbenih lica cije prisustvo
na mestu dogadaja nije u funkciji kriminalisticke obrade. Praksa je pokazala da su ljudska
radoznalost, tvrdoglavost, a nekad, stupidnost i primitivizam, mnogo ,,produktivniji“ u
definitivnom unistavanju nosilaca vaznih informacija, od uobicajenih ,remetilackih®,
informativno-destruktivnih faktora, kao $to su npr, atmosferske prilike, koje uglavnom
spadaju u domen vise sile ili slucaja (Skuli¢, 1998: 107).

Policajac postavljen na uspostavljenom ulazu, ali i svaki drugi policajac angazovan
na obezbedenju lica mesta, sprecice i druga nepozvana lica da udu u zasti¢eni prostor.
Izricito zabranjujuéi pristup nepozvanim licima, makar to bili neposredno
pretpostavljeni ili funkcioneri najrazlicitijih nivoa vlasti i upravljanja, kako po vertikali,
tako 1 po horizontali, rukovodioci uvidajne ekipe ¢e licnim primerom uticati i na ostala
sluzbena lica angazovana na mestu dogadaja (Garisson, 1994). U slucaju potrebe da u
krug lica mesta udu izvesna nesluzbena, odnosno sluzbena, lica koja ne ucestvuju u
kriminalistickoj obradi mesta dogadaja, trebalo bi odrediti sluzbeno lice koje ¢e ih
usmeravati, pratiti njihovo kretanje i ponasanje, i biti odgovorno za o¢uvanje i fiksiranje
zateCenog stanja na onom delu mesta dogadaja na kom su uvedena lica imala pristup.
Time ¢e se preduprediti nehoti¢no ili namerno ostecenje, unistenje ili preinacenje
postojecih, te proizvodenje novih materijalnih dokaza (Schiro, 2010).

U situacijama kada je potrebno da se, i pre dolaska uvidajne ekipe, ude u krug lica
mesta (npr., radi pruzanja pomoci povredenom licu koje je zateceno na mestu dogadaja,
njegovog transportovanja do zdravstvene ustanove, prekrivanja tela preminulog lica,
odnosno radi preduzimanja mera koje za neposredni cilj imaju zastitu ljudskih Zivota i
imovine), sluzbeno lice koje vr$i obezbedenje, odnosno usmeravanje i nadzor nad
ponasanjem lica koja su iz nekog opravdanog razloga pustena u krug mesta dogadaja,
mora uciniti sve kako bi se izbegla nepotrebna promena zatecenog stanja, odnosno
oste¢enje i unistenje predmeta i tragova koji mogu posluziti kao dokaz. Uz to, njegova je
obaveza i da na adekvatan nacin, istakne i fiksira izazvane promene. Radi sprecavanja
nehoti¢nog unistenja posebno znacajnih, a ne bas lako uocljivih predmeta i tragova,
neke od njih ve¢ u ovoj fazi postupanja treba vidno obeleziti (markirati), odnosno
zastititi na drugi nacin (Lipovac, 2000: 42).

Ukoliko postoji opasnost od uniStenja pojedinih dokaza, odnosno nastupanja
promena koje mogu umanjiti dokazni znacaj pojedinih predmeta i tragova usled dejstva
kise, snega, vetra, jakog sunca, nekontrolisanog $irenja vode, vatre, gasa, i sl., sluzbeno
lice koje vrsi obezbedenje lica mesta e, vodeci racuna o ve¢ pomenutom nacinu
ulazenja u krug lica mesta, nastojati da njihovu posebnu zastitu izvrsi na mestu gde su
zateCeni. Ovo se, najceS¢e, ostvaruje prekrivanjem, tj. adekvatnim postavljanjem
priru¢nih sredstava (najlona, nepromocivog platna, dasaka, razli¢itih posuda i sl.) preko
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najznacajnijih predmeta i tragova, a samo kada to nije moguce, njihovim izuzimanjem i
sklanjanjem na pogodnije mesto. (Vodineli¢, 1984: 383). Zastita mesta dogadaja i
objekata na njemu od krade, pozara, eksplozije, zapaljivih i drugih $tetnih materija (uz
zabranu ulaska u krug lica mesta svim neovlas¢enim licima), podrazumeva i prekidanje
ili iniciranje prekidanja dovoda, odnosno isticanja opasne materije, spreavanje njenog
daljeg $irenja i prekidanje ili iniciranje prekidanja dovoda elektri¢ne energije i sl. U
takvim situacijama, obavezno treba $ire postaviti granice mesta dogadaja i obuhvatiti,
kako prostor po kom se rasprostiru izlivene te¢nosti i druge stetne materije, tako i $ire
potencijalno opasne zone.

Naravno, nikada se ne sme smetnuti s uma da znalacko postupanje sluzbenog lica
podrazumeva $to je moguce manje pomeranje zateCenih stvari. Svako eventualno
pomeranje predmeta treba zapamtiti i dokumentovati. (Aleksi¢, Skuli¢, 2002: 70).
Zapazanja policajca koji je prvi stigao na mesto dogadaja, treba da ukljuce i brojne druge
pojedinosti (npr., polozaj vrata, prozora, zavesa, zateeno stanje prirodnog i vestackog
svetla, prisustvo mirisa, prisustvo i aktivnosti zatecenih lica, odnosno lica koja su kasnije
dosla, promene u situaciji mesta dogadaja koje su oni izazvali, znacajne pojedinosti koje se
ti¢u osumnjicenog i zrtve - li¢ni opis, fizicko i psihicko stanje, eventualno pijanstvo, uticaj
narkotika ili lekova, ukupno ponasanje i izjave...). U zatvorenim prostorijama posebnu
paznju treba posvetiti podu kao mestu na kojem se najcesce zadrzavaju dokazi koji su,
obzirom na lokaciju, u najvec¢oj meri izlozeni riziku oste¢enja i unistenja (Schiro, 2010).

O svemu zapazenom i preduzetom moraju biti informisana sluzbena lica koja se
naknadno pojave na mestu dogadaja u ulozi rukovodilaca ukupnih aktivnosti obrade
mesta dogadaja ili njegovih pojedinih segmenata, kako u prostornom, tako i u
funkcionalnom smislu.

Kao $to je vec¢ receno, zastita mesta dogadaja ukljucuje i zastitu sluzbenih lica koja
ucestvuju u njegovoj obradi, odnosno preduzimanje drugih radnji na tom prostoru. To
posebno treba imati na umu u slucaju da osumnjiceni, koji se mozda krije ili je u blizini
mesta dogadaja, nije identifikovan i lifen slobode. Pored ostalog, i iz tih razloga, u
kriminalistickoj obradi mesta krivicnog dogadaja treba da ucestvuju najmanje dva
sluzbena lica, pri ¢emu bi, bar jedan od njih, morao da ima sredstva za radio vezu i licno
naoruzanje (Bojani¢, Korajli¢, 2003: 231).

5. Zakljuéak

Medu teoreticarima i prakticarima nema dileme oko toga da uspesnost
rasvetljavanja krivi¢nog dogadaja i eventualnog krivi¢nog gonjenja cesto odlucujuce
zavisi od stanja u kojem su se nalazili materijalni dokazi u vreme kada su prikupljani. Iz
toga nesumnjivo proizlazi zaklju¢ak da kvalitetna zastita mesta krivicnog dogadaja
predstavlja jedan od osnovnih preduslova i najznacajnijih segmenata pronalazenja i
prikupljanja dokaza, odnosno preduslov njihovog kasnijeg uspe$nog koris¢enja na
sudu. To dalje znaci da policijski sluzbenik koji prvi dode na mesto krivicnog dogadaja,
postupcima preduzetim u cilju i tokom obezbedenja mesta krivi¢cnog dogadaja, cesto
presudno uti¢e na kasniju kriminalisticku i krivicnoprocesnu proceduru povodom iste
stvari. Od sposobnosti tog policajca da pravilno identifikuje, izoluje i obezbedi tj. zastiti
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mesto dogadaja neretko zavisi donoSenje odluke o pokretanju, kao i ishodiste
pokrenutog krivicnog postupka. Otuda bi se moglo reci da obezbedenje mesta dogadaja
i nije samostalna radnja, ve¢ mera koja u odnosu na uvidaj ima uvodno obelezje
(Vodineli¢, 1986: 30).

U uslovima nedovoljnog nivoa svesti policijskih sluzbenika o znacaju adekvatnog
obezbedenja mesta dogadaja, neretko moze do¢i do trajnog gubitka mnostva
kriminalisticki i krivicnopravno relevantnih informacija. To se, narocito, desava u
pogledu informacija koje su, u vezi s predmetima, tragovima i okolnostima kriviénog
dogadaja, sadrzane u formama koje je nemoguce opaziti bez koris¢enja adekvatnih
instrumentalnih tehnika i pomagala, odnosno u pogledu onih informacija koje su u
takvim oblicima i medusobnim odnosima da se na mestu dogadanja moraju svestrano
istraziti i tek potom konstatovati. Izgradnja, formulisanje i dosledna primena preciznih
pravila postupanja, obavezujucih za sve ucesnike u obezbedenju mesta dogadaja i
vrenju uvidaja, posmatranih u celini, mogla bi se posmatrati kao svojevrsna garancija
da ¢e svi pojedinacni zadaci biti obavljeni na procesno prihvatljiv i kriminalisticki
celishodan nacin. Samo pod tim uslovima moguce je doprineti daljem unapredenju
postojece prakse.
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POLICE ACTING WHEN SECURING A CRIME SCENE AS A
PRECONDITION OF SUCCESSFUL FORENSIC
IDENTIFICATIONS

SUMMARY

A police officer’s action, that is crime scene processing, is a significant point in the
actions at the crime scene (or a scene of an event) within a measure of searching
for the perpetrator and his capturing - if caught in action, as well as measures of
providing assistance to injured persons, preventing further harmful effects of
causes of events, consequences, etc. If we start from the hypothesis that the
evidence material is the only means to determine the veracity of allegations and
accusations by defense and prosecution participating in the criminal proceeding
brought to court, it is clear that those state authorities, which during the criminal
process in general, and processing scenes of criminal events, in course of
preparing evidence material must be dedicated to the task level. It can be said that
the expertise and professionalism of police officers who secure the crime scene
and the professional competence of persons who are finding, fixating, analyzing,
interpreting, preserving and presenting evidence, is of significant importance in
the function of evidence. Basic protocol for the crime scene processing means
continually taking the following actions: securing the scene, gathering information
at the scene, controlling the flow of information from the crime scene and CSI. It
is possible to identify seven groups of actions being performed at a crime scene
site. Classifications of these actions could have multiple importance for processing
the scene and the subsequent legal proceedings. While securing the crime scene
organizational aspects and also the risk assessment for performing the actions in it
are of great importance. The goal that must be achieved in securing the scene is to
prevent further spread of harmful consequences, or to prevent occurrence of new
damage. Experience has shown that the personal safety of the officials and safety of
other persons present at the scene is the main priority. To do so at this stage of
criminal conduct on the occasion of the event involves taking a series of measures
aimed at recognizing, and then eliminating or limiting the risks of injuries and
illnesses. The authors pointed out that basically there are four levels of protective
clothing. The efficiency of the measures undertaken include consistency of the
application in the protection by properly selected equipment and awareness of
existing risks and possible contamination. Specific problems and difficulties in
crime scene processing, and within it, the securing the crime scene and CSI are
connected to the tragic events that had resulted in great loss of life and enormous
material damage. The authors elaborate this situation by offering a number of
important guidelines for the conduct under those circumstances. In order to make
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managing of the situation easier, the authors recommend awareness of a number
of special elements in securing the scene by placing obstacles, marking the crime
scene and treatment of persons present to determine the command post.
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SaZetak: U savremenim uslovima i na globalnom planu, tezifte borbe protiv
imovinski motivisanog kriminala fokusirano je na zaplenu protivpravno ste¢enih
sredstava kriminalnom delatno$¢u, ¢ime se onemogucava ukljucivanje takvih
sredstava u legalne finansijske tokove. Autori u radu ukazuju na znacdaj i
modalitete primene metoda finansijske istrage u savremenoj kriminalistickoj
praksi, kojima se otkriva postojanje i pronalazenje nelegalno ste¢enih sredstava, te
stvaraju osnovi za pokretanje postupaka u kojima ce se takva sredstva
konfiskovati. U praktichnom radu, u okviru finansijskih istraga posebno se
izdvajaju metod dokazivanja na osnovu neto vrednosti i metod dokazivanja na
osnovu troSkova. Njihova primena ima izuzetan zna¢aj u borbi protiv
organizovanog, kao i drugih formi imovinski motivisanog kriminala, budu¢i da
nelegalno ste¢ena sredstva predstavljaju ekonomsku polugu moéi kriminalnih
organizacija i pojedinaca.

Kljucne reci: finansijska istraga, organizovani kriminal, oduzimanje nelegalno
stetenih sredstava, metod dokazivanja na osnovu neto vrednosti, metod
dokazivanja na osnovu troskova.

1. Uvod

Finansijske istrage su jedan od najznacajnijih segmenata strategije suprotstavljanja
imovinski motivisanom kriminalu, posebno organizovanom, s obzirom da omogucavaju
identifikovanje ,tragova“ nezakonito ste¢enog novca i njihovo pracenje, odnosno lociranje
(Albrecht, 1998: 169). Sredinom osamdesetih godina XX veka, na globalnom planu je
doslo do zaokreta u strateSkom pristupu suprotstavljanja organizovanom kriminalu,
kojim su tezi$ne aktivhosti usmerene na zaplenu sredstava steCenih kriminalnom
delatnoscu, te onemogucavanju ukljucivanja takvih sredstava u legalne finansijske tokove
(Ehrenstein, 1999: 652). U principu, takav pristup se zasnivao na nekoliko osnovnih
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postavki (Naylor, 1999: 11). 1) Posto je sticanje imovine na nelegalan nacin osnovni motiv
delovanja organizovanog kriminala, njeno oduzimanje ¢e uticati na smanjenje motivacije
kod prestupnika ukoliko se realnom pokaze pretnja da ¢e, bez obzira na sve napore
usmerene na prikrivanje, ostati bez nezakonitih prihoda. 2) Oduzimanje nelegalno stecene
imovine deluje preventivno na mogucnost infiltracije ,prljavog“ novca u legalnu
ekonomiju, pre svega novca moc¢nih kriminalnih organizacija. 3) Na ovaj nacin se
oduzimaju nelegalno stecena sredstva koja se mogu koristiti u vrSenju drugih krivicnih
dela. 4) Cetvrta postavka je moralne prirode — nikome se ne moze dozvoliti da ostvaruje
zaradu kriminalnom delatnos¢u, te da uziva u njenom koriséenju.

Apstraktno posmatrano, za ostvarivanje ciljeva svake organizacije, pa bila ona i
kriminalna, potrebna su finansijska sredstva — ona se pribavljaju kroz vrsenje odredenih
delatnosti (zakonitih ili nezakonitih), zatim se evidentiraju, ulazu i transferisu, pri ¢emu
kao rezultat takvih finansijskih aktivnosti nastaju odredeni ,,papirnati“ tragovi kroz
razne forme dokumentacije.' Takvi tragovi se mogu otkriti upotrebom istraznih tehnika
koje sustinski izviru iz finansijske administracije i racunovodstva. Kriminalisticke
obrade organizovanog, kao i drugih vrsta imovinski motivisanog kriminala, mogu se
poboljavati selektivnom upotrebom razlicitih metoda finansijske istrage, kojima se, kao
savremenim dostignu¢em kriminalisticke nauke, dolazi do:

— informacija o ulaganju nezakonito ste¢enih sredstava u legalno poslovanje;

— informacija o privrednim subjektima koji se koriste kao ,,paravan“ za kriminalne
delatnosti;

— dodatnih pouzdanih dokaza sadrzanih u dokumentaciji koja prati ekonomsku
aktivnost kriminalnih organizacija;

— otkrivanja dokaza o postojanju ili skrivanju protivzakonito stecene imovine;

— otkrivanja dokaza o prethodno nepoznatim poslovima kriminalnih organizacija ili
pojedinaca;

— otkrivanja svedoka za koje se nije znalo, kao i drugih lica i privrednih subjekata
ukljucenih u kriminalnu delatnost;

— informacija u vezi sa izvrSenjem drugih krivicnih dela, koje mogu pomoci da se
rasvetle Sire kriminalne delatnosti pojedinaca i kriminalnih organizacija;

— otkrivanja medunarodnih finansijskih veza i operacija izmedu kriminalnih
organizacija lociranih u razlicitim zemljama;

— otkrivanja visokokvalitetnih dokaza sadrzanih u razli¢itoj finansijskoj dokumentaciji,
na osnovu kojih se mogu utvrditi nacini transfera, vreme transfera i mesta ulaganja
nezakonito ste¢enih sredstava;

— informacija koje ¢e omoguciti da se identifikuje, prati i vrednuje imovina koja moze
biti predmet oduzimanja;

— informacija koje omogucuju primenu mera zamrzavanja radi sprecavanja bilo kakvog
postupanja, transfera ili odlaganja nezakonito ste¢ene svojine;

— drugih informacija znacajnih za kriminalisticku obradu slucajeva organizovanog,
odnosno imovinski motivisanog kriminala.

! Detaljnije u: Ehrenfeld, R. (1992). Evil Money: Encounters Along the Money Trail. New York: Harper Collins
Publishers.
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U pojedinim situacijama, na stepen osnova sumnje da je izvrSeno krivicno delo iz
oblasti imovinski motivisanog kriminala, mogu da uticu i spoljnje manifestacije, sto je
posledica delovanja materijalne koristi nastale izvrSenjem krivicnog dela na ucinioca.
Ove spoljne manifestacije mogu da posluze kao indicije za postavljanje verzija o
izvr$enom krivicnom delu (promena ponasanja, tro$enje novca, kupovina skupocenih
stvari i sL.). Osnovna mera koja se primenjuje u takvim slucajevima je finansijska istraga
osumnjienog, koja, izmedu ostalog, obuhvata procenu da li nacin njegovog Zivota
ukazuje na ,,po$ten Zivot®. Takva istraga se moze obaviti na dva nacina - prvi je poznat
kao analiza neto vrednosti i koristi se u slu¢ajevima kada osumnji¢eni ima imovinu koja
privlaci paznju, dok se drugi definiSe kao analiza izvora i primene sredstava, i primenjuje
se kada osumnjiceni ima vidno izrazene potrosacke navike (Richards, 1999: 215).

Izvorno, metode finansijske istrage preuzete su iz postupaka poreskih sluzbi koji se
preduzimaju s ciljem utvrdivanja neprijavljenih prihoda i izbegavanja placanja poreza, da
bi kao takve bile prilagodene potrebama borbe protiv organizovanog kriminala. Istorijski
posmatrano, najpoznatije primere daju americki sudovi (Manning, 2005: 81). Do $ire
primene metoda finansijske istrage u borbi protiv organizovanog kriminala u SAD-u
dolazi sa donosenjem Zakona o organizacijama koje se bave reketom i korumpiranjem
(Racketeer Influenced and Corruption Organization Act — RICO) iz 1970. godine, kojim su
ove metode prihvacene kao vazno sredstvo za borbu protiv organizovanog kriminala, pre
svega u dokazivanju nezakonitih prihoda (Bourgeois, 2000: 875).

U narednom tekstu ukazacemo na znacaj i modalitete primene metoda finansijske
istrage u savremenoj kriminalistickoj praksi, kao i na zakonske osnove njihovog
preduzimanja u Srbiji. Primena ovih metoda omogucava otkrivanje postojanja i
lociranje nelegalno stecenih sredstava, ¢ime se stvara osnova za pokretanje postupaka
njihovog finalnog oduzimanja, odnosno konfiskacije.

2. Metod dokazivanja na osnovu neto vrednosti

Metod dokazivanja na osnovu neto vrednosti zasniva se na podacima koji se odnose
na finansijske transakcije osumnjicene osobe. Primenjuje se u poreskim i drugim
finansijskim istragama, pri ¢emu treba napomenuti da se u sluc¢ajevima poreskih istraga
utvrduju neprijavljeni prihodi, dok su u drugim finansijskim istragama predmet istrage
nezakoniti prihodi. Dokazivanjem na osnovu neto vrednosti meri se povecanje,
odnosno smanjenje neto vrednosti sredstava kojima jedna osoba raspolaze, pri ¢emu se
sva uvecanja imovine za koja ne postoji odgovarajuca dokumentacija, svrstavaju u
kategoriju neprijavljenih, odnosno nezakonitih prihoda, zavisno od prirode istrage.
Istorijski posmatrano, organizovana primena ovog metoda javlja se tridesetih godina
XX veka, kada policijske sluzbe u SAD-u nisu imale uspeha u procesuiranju Sefova
raznih mafijaskih udruZenja koja su se bavila organizovanim kriminalom.> U
slucajevima kada bi policija lisila slobode neke od nize rangiranih ¢lanova kriminalnih
udruzenja, oni su odbijali da saraduju ili svedoce protiv svojih Sefova, najcesce zbog
straha od osvete. Sa druge strane, $efovi pojedinih gangsterskih porodica bili su veoma
bogati upravo zahvaljujudi organizovanoj kriminalnoj delatnosti, koja je donosila velike

?Opsirnije u: Albanese, J. S. (1996). Organized Crime in America. 3rd Edition, Cincinnati: Anderson Publishing.
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profite, narocito u vreme prohibicije. Nezakonito stecena sredstva troSena su na razlicite
nacine ili su ulagana u druge, legalne ili nelegalne poslove koji su donosili profit.

Posredne metode dokazivanja nezakonitih delatnosti prvi su razvili specijalni agenti
Poreske uprave SAD (Internal Revenue Service — IRS), za potrebe krivicnog gonjenja
¢elnih ljudi organizovanog kriminala, i to zbog kréenja poreskih zakona. Koriste¢i ove
metode, na osnovu dokumentacije su dokazivali da su prihodi ¢lanova kriminalnih
organizacija bili dovoljno visoki za obaveznu poresku prijavu, odnosno da c¢lanovi
kriminalnih organizacija nisu prijavljivali sve svoje prihode. Na taj nacin su $efovi
gangsterskih porodica odlazili u zatvor, ali ne zbog ubistava, ucena ili drugih krivi¢nih
dela za koja su sumnjiceni, nego prvenstveno zbog utaje poreza na prihod. Prema nekim
misljenjima, osuda Al Kaponea za utaju poreza tridesetih godina XX veka znacajno je
uticala na ekspanziju primene perfidnih metoda pranja novca (Richards, 1999: 44).
Tako je Majer Lanski (Mayer Lansky), poucen dogadajima sa Al Kaponeom i svestan da
¢e njega i njegove saradnike zadesiti ista sudbina ukoliko ne prikriju i ne prikazu svoje
nelegalne prihode kao legalne, osmislio jedan od prvih nacina pranja novca koristeci
koncept pozajmica od $vajcarskih banaka, u koje je ,,prljav novac najpre ulagan, da bi
se kasnije vracao u SAD kroz pozajmice razli¢itim firmama koje su fakticki bile u
rukama kriminalnih organizacija.’

Metod dokazivanja na osnovu neto vrednosti zasniva se na cinjenici da onaj ko
poseduje novac isti moze potrositi, uloziti ili sacuvati (tzv. slamarice), uzimajuci u obzir
sve te mogucnosti i analizirajudi ih. Koriste¢i ovaj metod moguce je izracunati koliko je
odredena osoba potrosila novca, koliko je ulozila u odredene poslove, a koliko je, pak,
sredstava eventualno sacuvala za odredeni vremenski period. Ovi iznosi se potom
uporeduju sa poznatom vredno$¢u imovine/sredstava kojom je to lice raspolagalo u
odredenoj godini, pri ¢emu se eventualni viSak imovine/sredstava smatra
neprijavljenim, odnosno nezakonitim prihodom, u zavisnosti od vrste istrage. Metod se
primenjuje u slucajevima kada nema neposrednih dokaza o neprijavljenim, odnosno
nezakonitim prihodima, ili su knjige (evidencije) neodgovarajuce ili netacne, pri ¢emu je
evidentno da se imovina osumnji¢enog uvec¢ava. Uspe$na primena metoda dokazivanja
na osnovu neto vrednosti zavisi od pouzdanosti informacije o polaznoj neto vrednosti
osumnjicenog lica, koja ukljucuje sva sredstva i sve obaveze (odnosno prihode i
rashode) u odredenom trenutku. Polazna neto vrednost je osnovica (polazna tacka) od
koje ¢e se racunati buduce promene sredstava ili obaveza. Prilikom primene metoda
dokazivanja na osnovu neto vrednosti izuzetno je vazno da se utvrdi ta¢na neto
vrednost imovine/sredstava osumnjicenog na pocetku, tj. u osnovnoj ili polaznoj godini.

Metod dokazivanja na osnovu neto vrednosti zahteva primenu matematickih
operacija odredenih formulom za izracunavanje neto vrednosti (Manning, 2005: 98).
Sama formula za izraCunavanje neto vrednosti glasi: imovina i sredstva (I) minus
dugovanja (D) jednako neto vrednost (Nv) minus neto vrednost pocetne godine (Np)

* Pranje novca je vrsta imovinskog kriminala kojim se prikriva postojanje i poreklo nelegalno stecenih sredstava, i to
njihovim ukljucivanjem u legalne finansijske tokove putem transformacija, prebacivanja, razmenjivanja, prikrivanja namene
meSanjem sa legalnim sredstvima ili na drugi na¢in, ¢ime se, osim nelegalnog porekla, prikriva kriminalna delatnost i
ostvaruje krajnji cilj pranja novca — nesmetano koris¢enje prihoda od kriminalne delatnosti i izbegavanje kazne za izvr$ena
krivi¢na dela. (Boskovié, 2005: 23).
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jednako povecanje (ili smanjenje) neto vrednosti (N) plus licni troskovi (Lt) plus licni
gubici (Lg) jednako ukupna sredstva (Us) minus legalni prihodi (Lp) jednako neprijavijen
ili nezakonit prihod (Nn).

Imovina i sredstva najces¢e obuhvataju gotovinu, novac na racunima, ¢ekove, hartije
od vrednosti, vozila, ulaganja u nekretnine, licne predmete, antikvitete, opremu i
sredstva koja se koriste u poslovanju, i dr. Finansijske obaveze obuhvataju kredite,
pozajmice, dospele racune, stanja na racunima (minus), hipoteke, nagomilane rate za
otplatu, i dr. Troskovi amortizacije obuhvataju ulaganja u sredstva za proizvodnju ili
sredstva za obavljanje drugih delatnosti. Da bi se utvrdila pocetna neto vrednost
osumnjicenog, treba detaljno analizirati sve stavke koje se svrstavaju u grupu
imovina/sredstva, uz koriS¢enje dostupne dokumentacije. Jedan od mogucih problema
prilikom utvrdivanja pocetne neto vrednosti moze da bude i utvrdivanje iznosa gotovog
novca koji osumnji¢eni poseduje. Prilikom upotrebe svake indirektne metode
dokazivanja, jedan od najznacajnijih elemenata koje treba utvrditi jeste iznos gotovine.
Ona se odreduje obavljanjem razgovora sa osumnji¢enim i potencijalnim svedocima,
pregledom dokumentacije, primenom tehnike izvora i upotrebe izvora sredstava i s.*

Nakon gotovog novca i sva ostala imovina se ukljucuje u formulu, kako bi se
smanjila mogucnost greske. Krajnje stanje na racunima do odredenog datuma racuna se
za svaki postojeci bankovni racun, sto ukljucuje stedne uloge, racune za kredite, racune
u kreditnim zadrugama, gotovinu koja se drzi kod brokerskih kuca i svaki drugi oblik
$tednih uloga. Takvo stanje mora da odgovara svakom ulogu ili ¢eku koji je prosao kroz
taj racun. Dokumentacija o zavr$nom stanju na racunima na kraju godine obuhvata
izvode sa datih racuna, kao i bilo koji drugi oblik poravnavanja koji je bio primenjen.
Takode, mora se dokazati vlasni$tvo nad datim bankovnim rac¢unom, $to se ¢ini ili
preko uzorka sacuvanog potpisa ili preko zahteva za otvaranje racuna.

Vrednost bilo koje hartije od vrednosti racuna se u odnosu na njenu vrednost s kraja
godine, dok se vrednost akcija, kao i svih drugih materijalnih stvari, odreduje prema
njihovoj ceni u vreme sticanja, ne po trzi$noj ceni. Pri tome promene trzi$ne cene ne
uticu na odredivanje visine poreza. Dobici ili gubici koji mogu nastati kao rezultat
promena trzi$nih cena se ne oporezuju, niti se mogu odbiti od poreza do trenutka dok
se hartije od vrednosti ne prodaju. Dokumentacija koja se odnosi na hartije od vrednosti
ukljucuje izvode sa brokerskih racuna, potvrde o posedovanju akcija i zahteve za
otvaranje racuna.

Cena vozila u vreme kupovine dodaje se na kraju obracunske godine. Ukoliko je
kredit koji je sluzio za kupovinu vozila osiguran, preostali iznos kredita koji nije otplacen
svrstava se u rubriku dugovanja u zavr$noj formuli. Dokumentacija za vozila moze
obuhvatati bilo koji oblik dokumentacije, od agencije ili pojedinaca koji su prodali
vozilo, kao i bilo koji drugi oblik pisanog dokaza o registraciji ili prenosu vlasnistva koji
se nalazi u posedu drzavnog organa. Kao i kod vozila, i cena nekretnine u vreme
kupovine uracunava se na kraju godine. Kao i u prethodnom slucaju, ako je kredit za
kupovinu nekretnine bio osiguran, on se posebno ra¢una pod stavkom dugovanja.

* Opsirnije u: Madinger, J., & Zalopany, S. A. (1999). Money Laundering: A Guide for Criminal Investigators. Boca Raton:
CRC Press,.
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Dokumentacija o nekretninama trebalo bi da obuhvati kupovnu cenu, dokaz o
dobijanju kredita (ukoliko je postojao zahtev za njegovo dobijanje), nacin isplate i
pravni status nekretnine. Pored dokumentacije koja dokazuje kupovinu nekretnine,
treba dod¢i i do dokaza o kontinuiranosti vlasni§tva nad nekretninom kroz proveru
placanja poreza na godi$njem nivou za nekretninu.’

U slucajevima kada je preduzece pravni subjekt odvojen od osumnjicenog, imovina
preduzeca se nece izracunavati pri proceni neto vrednosti imovine. Imovina preduzeca
se moze racunati samo u slucajevima kada je osumnjicena osoba jedini vlasnik
preduzeca. U takvim situacijama postoji preplitanje licne imovine sa imovinom
preduzeca, zbog cega je potrebno izra¢unati neto vrednost imovine preduzeca. Sredstva
osumnjicenog u preduzeu moraju se uracunati u svojoj prvobitnoj ili prilagodenoj
vrednosti, pri ¢emu se vrednost amortizacije i smanjenja vrednosti sredstava preduzeca
moraju posebno navesti pod stavkom dugovanja. Poslovna imovina najc¢esce obuhvata
poslovni namestaj i opremu, nekretnine, sredstva za proizvodnju i potrazivanja.

Slede¢i korak u formuli izracunavanja neto vrednosti imovine predstavljaju dugovanja.
Kao i u slu¢aju imovine i sredstava, iznos koji se duguje na kraju godine ukljucuje se u
formulu. U dugovanja se svrstava svako zaduzivanje subjekta, ukljucujuci i dug koji se
odnosi na zaduZenja za li¢ni kredit, kredite za kupovinu opreme, zaduZenje za kredit
dobijen za nekretninu, zaduzenje po kreditnoj kartici ili bilo koji drugi oblik zaduzenja.
Poslovna zaduzivanja mogu da uklju¢e nagomilane otplate na racunima i racune za
naplatu. Dokumentacija o dugovanjima koja se odnose na imovinu i sredstva uklju¢uje
razne fakture, zahteve za odobrenje kredita, poreske prijave i druga dokumenta.

Neto vrednost obuhvata samo novac potrosen za kupovinu sredstava ili smanjenje
dugovanja. Pojedinac trosi novac i za li¢ne Zivotne troskove, koji ukljucuju izdatke za
hranu, komunalije, $kolarinu, osiguranje, placanje poreza, benzin i druge potrebe. Ove
stavke se takode moraju uzeti u obzir prilikom utvrdivanja ukupno potrosenih
sredstava. Li¢ni troskovi smanjuju deo razlike do nezakonite ili neprijavljene dobiti.
Takode, neukljucivanje licnih gubitaka u formulu za neto vrednost poremetice ve¢
izratunate podatke i nece predstavljati celokupan iznos neprijavljene dobiti ili
nezakonito steCene dobiti. Licni gubici mogu biti kapitalni, zatim gubici nastali
prilikom prodaje li¢nih predmeta i sl. Zatim sledi utvrdivanje sredstava iz poznatih
izvora. Krediti ovde nisu poznati izvori, budu¢i da se prilikom izra¢unavanja neto
vrednosti oznacavaju kao dugovanja.

Gotovinu mozemo odrediti kao novcana sredstva koja se nalaze u posedu neke
osobe. Ta sredstva se mogu nalaziti u stanu ili kancelariji nekog pojedinca, mogu da
budu poverena trecoj osobi ili pohranjena u nekom sefu. Gotovina ne uklju¢uje novac
koji se nalazi na bilo kom racunu kod finansijskih institucija. Finansijska analiza je
usmerena ka gotovini kojom je neko raspolagao odredenog datuma prethodne godine,
ili godine pre pocetka istrage (osnovna godina) i na gotovinu kojom se raspolaze istog
datuma tekuce godine u kojoj se kriminalisticka obrada sprovodi (Kitchens, 1993: 13).
U postupku utvrdivanja iznosa gotovine kojom je lice raspolagalo u osnovnoj godini

> Detaljnije u: Duyne, P.C., & Levi, M. (1999). Criminal financial investigation: a strategic and tactical approach in the
European dimensions. In Viano, E.C. (ed.). Global organized crime and internacional security. Ashgate: Aldershot.
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koja sluzi za poredenje, i tekucoj godini ili godinama koje su obuhvacene istragom, treba
prikupiti licne i materijalne dokaze. Prikupljanje licnih dokaza usmereno je na vodenje
razgovora sa osumnji¢enim i licima kojima su mogle biti poznate pojedine cinjenice
koje se odnose na konkretnu kriminalisticku obradu. Radi izbegavanja nesporazuma, na
pocetku razgovora osumnjicenom treba predociti Sta se podrazumeva pod pojmom
gotovina, jer osumnjiceni kasnije moze da stvari koje je izostavio iz iskaza, ili ih lazno
saopstio, pripiSe nerazumevanju pojma gotovine. U svakom konkretnom slucaju treba
preduzeti mere da bi se saznalo nesto viSe o bilo kakvom pisanom tragu o postojanju
gotovine. Kada je re¢ o razlic¢itim kriminalnim aktivnostima, najcesce se vodi neka vrsta
evidencije (dnevna prodaja opojne droge i ostvarena zarada). Ona se vodi po principu
jednostrukog knjizenja i moze da sadrzi znacajne podatke o koli¢ini novca koji je
osumnjiceni zaradio. Takode, treba prikupiti i svu dokumentaciju koja moze da
opovrgne postojanje gotovine, a odnosi se na sve delatnosti kojima je gotovina stecena.

Metod dokazivanja na osnovu neto vrednosti svoje zaCetke i najSiru primenu
ostvario je u SAD-u. Da bi sluzbe za sprovodenje zakona ove zemlje primenile jedan
takav istrazni metod, potrebno je da budu ispunjena tri zahteva, koje je odredio Vrhovni
sud®: 1) pouzdano utvrdivanje poetne neto vrednosti za osnovnu godinu; 2) negirati
razumna obrazlozenja osumnji¢enog koja pobijaju njegovu krivicu; 3) utvrditi da li je
rast neto vrednosti rezultat dohotka koji se oporezuje prema vaze¢im propisima, ili je
posledica nezakonitih poslova. Metod dokazivanja na osnovu neto vrednosti temelji se
na posrednim dokazima i predstavlja primarni metod dokazivanja neprijavljenih i
nezakonitih prihoda, koji se primenjuje kada se ne moze primeniti metod istrage
specifi¢nih stavki, ili kada nije mogu¢ uvid u knjige ili evidencije, a ocigledno je da
osumnjiceni akumulira imovinu i sredstva.

U cilju $to bolje prezentacije i razumevanja celokupnog postupka primene ovog
metoda, preporucljivo je korisc¢enje priloga u obliku tabelarnih prikaza i grafickih
priloga. Prilozima se objasnjava ceo slucaj, a organizovani su na takav nacin da sluze
postizanju odredenog cilja, odnosno izracunavanju neprijavljenog ili nezakonitog
prihoda. Prilozi se mogu Kkoristiti i u pojedinim fazama krivicnog postupka, za bolje
razumevanje primenjenih metoda i dokazivanje pojedinih cinjenica relevantnih za
krivi¢ni postupak.

3. Metod dokazivanja na osnovu troskova

Metod dokazivanja na osnovu troskova je posredan metod dokazivanja neprijavljenih
ili nezakonitih prihoda i u osnovi je slican metodu dokazivanja na osnovu neto vrednosti.
Naime, oba metoda predstavljaju odredene varijacije procedura koje izviru iz finansijske
administracije i racunovodstva. Metod dokazivanja na osnovu troskova primenjuje se
kada pojedinac ve¢inu svojih prihoda trosi, tj. ima izrazene potrosacke navike, dok se
metod dokazivanja na osnovu neto vrednosti, kao sto smo videli, primjenjuje kada
pojedinac akumulira znatnu koli¢inu imovine u odredenom periodu.

Osnovne teorijske postavke ovog metoda objadnjene su u jednom sudskom procesu
pred americkim sudom, gde je re¢eno da primena metoda pocinje procenom stanja

© Ovi zahtevi sadrZani su u presudi americkog Vthovnog suda Holand, 348 U.S. at 132,135,137 (Manning, 2005: 88).

NBP « Journal of Criminalistics and Law [93]



Goran Boskovié, Darko Marinkovié¢

neto vrednosti poreskog obveznika na pocetku poreskog perioda (Richards, 1999: 215).
U tom smislu, on moze posedovati ili mnogo ili nista od imovine/sredstava. Ukoliko u
posmatranom periodu njegovi troskovi prelaze iznos prijavljenih prihoda, a njegova
neto vrednost krajem tog perioda ostane ista kao na pocetku (odnosno ukoliko
evidentirani racuni ne pokrivaju u celini iznos razlike troskova i prihoda), moze se
zakljuciti da su u njegovoj poreskoj prijavi navedena primanja koja su nerealna,
odnosno niza od stvarnih. Metod je prvi put primenjen u slu¢ajevima poreza na prihode
poreskih obveznika cija je osnovica bila gotovina, gde su poreski obveznici imali zakonit
izvor sredstava (firmu ili platu) ili su bili bez vidljivih sredstava za zivot, dok se danas
primenjuje kako za istragu slucajeva utaje poreza na prihod, tako i za finansijske istrage
izvrSenih krivicnih dela imovinskog kriminala. S obzirom da je re¢ o posrednom
metodu dokazivanja, njegova primena dolazi u obzir kada (Richards, 1999: 98):

— osumnjiceni ne vodi knjige i evidencije;

— knjige i evidencija nisu dostupne;

— knjige i evidencija nisu potpune;

— osumnjiceni zadrzava ili ometa uvid u knjige i evidencije.

Racunovodstvo se bazira na koncepciji da je vrednost imovine ili sredstava jednaka
zbiru vrednosti finansijskih obaveza i vlasni¢kog kapitala.” Dokazivanje na osnovu neto
vrednosti zasniva se na promeni vrednosti vlasnikovog kapitala iz godine u godinu,
podrazumevaju¢i utvrdivanje stanja na svakom od racuna, te imovine i rashoda na kraju
osnovne godine, kao i svih onih godina koje su pod istragom. Dokazivanje na osnovu
troskova se primenjuje kada se vecina prihoda trosi, umesto da se sredstva akumuliraju,
odnosno da se iskoriste za smanjenje finansijskih obaveza.® Sredstva se, na primer,
mogu troditi za nabavku droge, za putovanja, kupovinu poklona, kockanje, licne
troskove zivota i sl. U slucajevima kada se u kriminalistickoj obradi uspesno dokazu svi
zakoniti izvori prihoda, odnosno sredstava (ukljucujudi kredite, poklone, nasledstvo i
dr.), ostaje samo jedan moguci izvor prihoda — nezakonite delatnosti.

Zahtevi za primenu metoda dokazivanja na osnovu troskova, koji se primenjuju u
americkom pravnom sistemu, sli¢ni su zahtevima koji se odnose na primenu metoda
dokazivanja na osnovu neto vrednosti. U slucajevima primene metoda dokazivanja na
osnovu troskova treba najpre, sa razumnom pouzdanoséu, utvrditi pocetnu neto
vrednost imovine/sredstava osumnjicenog. Prilikom primene ovog metoda ne moraju
se prikazati tacni iznosi za svaki pojedini racun na strani prihoda i rashoda za osnovnu
godinu, ili za godine koje su pod istragom. Medutim, treba uzeti u obzir sve ra¢une sa
kojih se mogu utvrditi podignuti nov¢ani iznosi. Slede¢i korak je utvrdivanje verovatnog
izvora viska sredstava. U istrazi treba predstaviti dokaze kojima se dokumentuje da se u
periodu na koji se istraga odnosi osumnji¢eni bavio nekom nezakonitom delatnoscu.
Dokazi ukljucuju i svedocenja o umesanosti osumnjicenog u nezakonite poslove. Zatim,
veoma je vazno da se provere svi dokazi u slucajevima koji se ne odnose na
konkretno krivi¢no delo, a dokazuju zakonite izvore sredstava osumnjicene osobe.

7 Opéirnije u: Radovanovié, R., Skori¢, K. (1999). Finansijsko racunovodstvo. Beograd: Ekonomski fakultet.

8 Vidi Pheijffer, M. (2000). Financial investigation and crime-money. In Van Duyne, P. C,, Ruggiero, V., Scheinost, M.
(eds.). Cross-border crime in a changing Europe. Tilburg: Tilburg University and JKSP.
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Metod dokazivanja na osnovu troskova zasniva se na posrednim dokazima, tako
da ¢e, ukoliko se ne urac¢una neki oblik zakonitog izvora sredstava, to uticati na
verodostojnost rezultata do kojih se dode njegovom primenom. Osnov ove metode
je uporedivanje izvora imovine/sredstava sa njihovim koris¢enjem,’ pri ¢emu treba
napomenuti da postoji viSe razli¢itih izvora imovine/sredstava osumnji¢ene osobe
tokom godine. U slucajevima kada se vrednost imovine/sredstava smanjuje, to moze da
znaci da su imovina, odnosno sredstva pretvoreni u gotovinu. Takode, kada postoji
povecanje finansijskih obaveza (rashodi), to znac¢i da su od finansijskih ustanova,
pojedinaca ili drugih osoba uzimana nov¢ana sredstva na kredit, koja su zatim polagana
na neki drugi racun ili su potroena.

Imovina/sredstva mogu biti zakoniti ili nezakoniti, odnosno oporezivi ili
neoporezivi. Specificni podaci koji se odnose na imovinu/sredstva mogu ukazati na
smanjenje imovine, povecanje rashoda i zakonite prihode. Smanjenje imovine
podrazumeva umanjenje gotovog novca, stanja na bankovnim racunima, zaliha, stanja
na racunima potrazivanja, u opremi i drugo. Povecavanje finansijskih obaveza/rashoda
moze biti prouzrokovano povecanjem glavnica kredita, povecanjem racuna dospelih
na naplatu i drugo. Zakoniti prihodi mogu biti plate, poslovna dobit, iznajmljivanje
nekretnina, dobit na osnovu prodaje li¢ne imovine, pokloni, nasledstvo, isplate
polisa osiguranja i krediti. Trodenje sredstava oznacava novac koji je osumnjicena
osoba potrodila za godinu dana. Povecanje imovine, smanjivanje finansijskih
obaveza i licni Zivotni tro$kovi zahtevaju trosenje akumuliranih sredstava ili
ostvarene dobiti. Sredstva se mogu trositi za razli¢ite namene, a najcesce je to
povecanje imovine, smanjenje finansijskih obaveza, li¢ni Zivotni troskovi, gubici na
prodaji imovine i slicno. Povecanje imovine se najces¢e odnosi na povecanje
sredstava, stanja na bankovnim ra¢unima, uvecanje zaliha, potrazivanja, poslovnu
opremu, nekretnine i licnu imovinu. Smanjenje finansijskih obaveza uglavnom se
odnosi na smanjenje plativih ra¢una i otplatu glavnica kredita.

Postupak analize troskova odvija se u tri osnovne faze. Prva obuhvata svrstavanje svih
transakcija u kategoriju upotreba/trosenje ili izvora sredstava. Druga podrazumeva
utvrdivanje ukupnih troskova i poznatih izvora sredstava za svaku godinu koja je predmet
istrage. U trecoj se od ukupnih troskova za posmatrani period oduzimaju ukupni poznati
izvori sredstava, te dobija vrednost neprijavljene ili nezakonite dobiti. U tom smislu,
formula za analizu troskova glasi: neprijavijena ili nezakonita dobit (N) jednaka je razlici
ukupnih troskova (Ut) i poznatih izvora sredstava (Pi), (Manning, 2005: 98).

I metod dokazivanja na osnovu troskova zasniva se na posrednim dokazima. Rec je
o primarnom metodu dokazivanja nezakonitih prihoda i neprijavljenih oporezivih
prihoda, koji se primenjuje kada istraznom organu ne stoje na raspolaganju knjige ili
evidencije, dok osumnji¢ena osoba trosi svoja sredstva i ne akumulira imovinu.'’ U
takvim sluc¢ajevima treba uporediti potrosene vrednosti sa poznatim izvorima sredstava.

° Vidi: Levi, M., ed. (1995). Investigating, Seizing and Confiscating the Proceeds of Crime. Police Research Group Paper 61,
London: Home Office.

10idi Evans, J. (1994). The Proceeds of Crime: Problems of Investigation and Prosecution. Paper presented to the United
Nations International Conference on Preventing and Controlling Money Laundering and the Use of the Proceeds of Crime:
A Global Approach, Mont Blanc: Courmayeur.
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Prvo se mora utvrditi polazna tacka, zatim verovatan izvor prihoda, a potom treba
istraziti tragove i navode osumnji¢enog, kako bi se doslo do relevantnih informacija.
Preporucljivo je koristiti graficke i tabelarne prikaze finansijskih informacija u
pojedinim fazama krivicnog postupka, kako bi se bolje razumele primenjene metode i
lakse dokazale ¢injenice relevantne za krivi¢ni postupak.

4. Zakonski osnovi za primenu metoda finansijske istrage
u srpskom zakonodavstvu

Brojni su medunarodni akti koji se odnose na problematiku oduzimanja, odnosno
konfiskaciju imovine stecene kriminalom. Moze se reci da je razvoj nove koncepcije u
ovoj oblasti na medunarodnom planu zapoceo donosenjem Konvencije UN protiv
nezakonitog prometa opojnih droga i psihotropnih supstanci (UN Convention Against
Illicit Traffic Narcotic Drugs and Psyhotropic substances, Viena 1988)"', da bi nakon toga
bili doneti i drugi propisi, od kojih se posebno izdvajaju Konvencija o pranju novca,
istragama, zapleni i konfiskaciji dobiti od kriminala (Convention on Laundering, Search,
Seizure and Confiscation of the Proceeds from Crime, Strasbourg, 1990), Krivi¢nopravna
konvencija o korupciji (Criminal Law Convention on Corruption, Strasbourg 1999),
Medunarodna konvencija o suzbijanju finansiranja terorizma (International
Convention for the Suppression of the Financing of Terrorism, New York 1999),
Konvencija UN protiv transnacionalnog organizovanog kriminala (UN Convention
Against Transnational Organized Crime, Palermo 2000),"” i Konvencija UN protiv
korupcije (United Nations Convention against Corruption, Merida 2003). Noviji razvoj
medunarodnopravne regulative u oblasti konfiskacije imovine stecene kriminalom
sublimiran je u Konvenciji Saveta Evrope o pranju, otkrivanju, zapleni i konfiskaciji
prinosa kaznjivih dela i finansiranja terorizma iz 2005. godine (Council of Europe
Convention on Laundering, Search, Seizure and Confiscation of the Proceeds from Crime
and on the Financing of Terrorism, Warsaw, 2005)", te Okvirnoj odluci Saveta EU o
konfiskaciji prihoda, sredstava i imovine povezane sa kriminalom (Council Framework
Decision on Confiscation of Crime-Related Proceeds, Instrumentals and Property)™,
donetoj iste godine (Marinkovi¢, Mili¢, 2008: 93, 94.).

Oktobra 2008. godine Skupstina Srbije je donela Zakon o oduzimanju imovine
proistekle iz krivicnog dela”, kojim se ureduju uslovi, postupak i organi nadlezni za
otkrivanje, oduzimanje i upravljanje imovinom proisteklom iz krivicnih dela
organizovanog kriminala, prikazivanja pornografskog materijala i iskoris¢avanja dece za
pornografiju, protiv privrede, neovlas¢ene proizvodnje, drzanja i stavljanja u promet
opojnih droga, protiv javnog reda i mira, protiv sluzbene duznosti, kao i protiv

! Internet: http://www.unodc.org/pdf/convention_1988_en.pdf

12 Internet: http://www.uncjin.org/Documents/Conventions/dcatoc/final_documents_2/convention_engpdf

" Internet:http://conventions.coe.int/ Treaty/EN/Treaties/Word/198.doc

Varsavska konvencija propisuje, izmedu ostalog, formiranje finansijsko-obavestajnih jedinica (Financial intelligence unit
- FIU) na nacionalnim nivoima, koje ¢e imati posebnu ulogu u procesu identifikovanja prihoda ste¢enih kriminalom.

“Internethttp://www.unicri.it/wwd/justice/docs/Judicial Coop/Decision_2005_212_Crime%20Related_Confiscation.pdf

1% Sluzbeni glasnik, broj 97, 2008.
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¢ovecnosti i drugih dobara zasti¢enih medunarodnim pravom.'® Prema ovom zakonu,
organi nadlezni za otkrivanje, oduzimanje i upravljanje imovinom proisteklom iz
krivicnog dela su javni tuzilac, sud, Jedinica za finansijsku istragu i Direkcija za
upravljanje oduzetom imovinom, pri ¢emu se nadleznost javnog tuzioca i suda odreduje
prema nadleznosti suda za krivi¢no delo iz koga potice imovina. Jedinica za finansijsku
istragu je specijalizovana organizaciona jedinica Ministarstva unutrasnjih poslova koja
otkriva imovinu proisteklu iz krivicnog dela i vrsi druge poslove u skladu sa ovim
zakonom, po sluzbenoj duznosti ili nalogu javnog tuzioca i suda. Zakonom je
predvideno i postojanje Direkcije za upravljanje oduzetom imovinom, koja upravlja
oduzetom imovinom, vr$i njenu procenu, skladisti, cuva i prodaje oduzetu imovinu,
vodi evidencije o imovini, ucestvuje u pruzanju medunarodne pravne pomodi, obuci u
vezi sa oduzimanjem imovine proistekle iz krivi¢cnog dela i obavlja druge poslove.

Zakonom je predviden poseban postupak oduzimanja imovine stecene krivicnim
delom, koji zapocinje finansijskom istragom protiv vlasnika kada postoje osnovi sumnje
da poseduje znatnu imovinu proisteklu iz krivicnog dela. U finansijskoj istrazi
prikupljaju se dokazi o imovini, zakonitim prihodima i tro§kovima Zivota okrivljenog,
svedoka saradnika ili ostavioca, dokazi o imovini koju je nasledio pravni sledbenik,
odnosno dokazi o imovini i naknadi za koju je imovina preneta na trece lice. Duznost je
svih organa i lica koja ucestvuju u finansijskoj istrazi da postupaju sa narocitom
hitnos¢u, dok su podaci u vezi s finansijskom istragom poverljivi i predstavljaju
sluzbenu tajnu. Osim sluzbenih lica, ove podatke ne mogu odavati ni druga lica kojima
oni postanu dostupni, dok je sluzbeno lice duzno da drugo lice obavesti da ovi podaci
predstavljaju tajnu. Finansijska istraga pokrece se naredbom javnog tuzioca koji njome i
rukovodi. Na zahtev javnog tuzioca ili po sluzbenoj duznosti, dokaze o imovini lica
prikuplja Jedinica za finansijske istrage. Pretresanje stana i ostalih prostorija vlasnika ili
drugih lica moze se preduzeti, na osnovu odluke nadleznog suda, ako je verovatno da ce
se pronadi dokazi o imovini koji se traze, $to vazi i kada je re¢ o pretresanju samog
vlasnika ili drugih lica.

Predmeti koji mogu posluziti kao dokaz privremeno se oduzimaju. Drzavni i drugi
organi, organizacije i javne sluzbe duzni su da Jedinici za finansijske istrage omoguce
uvid i dostave podatke, dokumenta i druge predmete od znacaja za utvrdivanje imovine.
Uvid i dostava podataka, dokumenata i drugih predmeta, ne mogu se uskratiti
pozivanjem na obavezu cuvanja poslovne, sluzbene, drzavne, odnosno vojne tajne.
Zakonom je propisano i ovlas¢enje javnog tuzioca, na osnovu kojeg on moze narediti
bankarskoj ili drugoj finansijskoj organizaciji da Jedinici za finansijske istrage dostavi
podatke o stanju poslovnih i licnih racuna i sefova vlasnika, pri ¢emu Jedinica moze
vrsiti i automatsku obradu podataka o stanju poslovnih i licnih racuna i sefova vlasnika.

Zakon o oduzimanju imovine proistekle iz krivi¢cnog dela primenjuje se od marta
2009. godine."”

16 Za neka od prethodno navedenih kriviénih dela zakon se primenjuje u slu¢aju da imovinska korist, odnosno vrednost
predmeta koji su upotrebljeni, ili su bili namenjeni za izvrenje, ili su nastali izvrSenjem kriviénog dela, prelazi iznos od milion i
petsto hiljada dinara.

17 Decembra 2009. godine drzavni sekretar Ministarstva pravde Srbije Slobodan Homen saopétio je da je za prvih osam
meseci primene Zakona o oduzimanju imovine u Srbiji zaplenjeno preko 40 nepokretnosti, na desetine vozila, velike koli¢ine
prehrambene robe, dok se zaplena u gotovom novcu meri visemilionskim iznosima. U tom trenutku u Srbiji je vodeno vise
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Pored odredbi Zakona o oduzimanju imovine proistekle iz krivicnog dela, za
preduzimanje finansijskih istraga u srpskom zakonodavstvu od posebne vaznosti su i
odredbe ¢lana 234. Zakonika o krivicnom postupku'®. Prema ovim odredbama, javni
tuzilac moze zahtevati da nadlezni drzavni organ, bankarska ili druga finansijska
organizacija, obavi kontrolu poslovanja lica za koje postoje osnovi sumnje da je ucinilo
krivicno delo za koje je zakonom propisana kazna zatvora od najmanje cetiri godine, i
da mu dostavi dokumentaciju i podatke koji mogu posluziti kao dokazi o krivicnom
delu ili imovini pribavljenoj krivicnim delom, kao i obavestenja o sumnjivim nov¢anim
transakcijama u smislu Konvencije o pranju, traZenju, zapleni i oduzimanju prihoda
ste¢enim kriminalom i finansiranju terorizma. O zahtevu i prikupljenim podacima javni
tuzilac je duzan da odmah obavesti istraznog sudiju. Takode, na pisani i obrazlozeni
zahtev javnog tuzioca, pod prethodno navedenim uslovima, istrazni sudija moze
odluciti da nadlezni organ ili organizacija privremeno obustavi odredenu finansijsku
transakciju, isplatu, odnosno izdavanje sumnjivog novca, vrednosnih papira ili
predmeta za koje postoje osnovi sumnje da poticu od krivi¢nog dela ili od dobiti stecene
krivi¢nim delom, ili su namenjeni izvr$enju, odnosno prikrivanju krivicnog dela.

5. Zakljucak

Upotreba savremenih tehnickih dostignuca i kori$¢enje usluga eksperata iz razli¢itih
oblasti (ra¢unovoda, pravnika, informati¢ara i dr.) u nezakonitim aktivnostima,
doprineli su da organizovani kriminal danas postane izuzetno sofisticiran, te da
umnogome suzi mogucnosti otkrivanja njegovih aktivnosti. Potreba suprotstavljanja
razli¢itim kriminalnim aktivnostima organizovanih kriminalnih grupa upucuje na
kori$cenje savremenih dostignu¢a kriminalisticke nauke u prakticnoj delatnosti
drzavnih organa nadleznih za suzbijanje ove vrste kriminala. Jedna od efikasnih metoda
svakako je finansijska istraga, koja omogucava otkrivanje finansijskih operacija
organizovanog kriminala, lociranje nezakonito stecenih sredstava i stvaranje osnova za
pokretanje postupka oduzimanja nezakonito stecenih sredstava. Efikasnim sistemom
mera oduzimanja nelegalno stecene imovine, onemogucava se infiltracija kriminalnih
organizacija u finansijske institucije i kontrolisanje politickih i ekonomskih tokova
»prljavog“ novca. Nelegalno stecena sredstva se najcesce koriste za korupciju u javnim
sluzbama i finansijskom sektoru, kao i u drugim oblastima privredne i vanprivredne
delatnosti.

Savremeni koncept borbe protiv imovinski motivisanog kriminala, posebno
organizovanog kriminala, upucuje na potrebu usavr$avanja postojecih i uvodenje novih
istraznih metoda u kriminalistickom radu. To podrazumeva stalno pracenje novih

od 500 postupaka za privremeno oduzimanje imovine, po ¢ijem okoncanju bi trebalo da sledi i trajno oduzimanje. Internet:
hittp://www.srbijanet.rs/vesti/hronika/39036-oduzeta-imovina-na-dobrobit-gradjana-srbije.html

Tuzilac za organizovani kriminal Miljko Radisavljevi¢ je januara 2010. saop$tio da se vrednost imovine za koju
Tuzilastvo za organizovani kriminal vodi finansijske istrage meri desetinama miliona evra, te da je manji deo ve¢ privremeno
oduzet, a da se najvece zaplene tek o¢ekuju. Kako je to istakao Radisavljevié, u gotovo svim postupcima, ¢ak i u onima u
kojima je doslo do privremenog oduzimanja, tuzilastvo intenzivno traga i za drugom prikrivenom imovinom. Internet:
hittp://www.blic.rs/Vesti/Hronika/171208/Zaplenjena-imovina-vredna---desetine-miliona-evra

'8 Sluzbeni list SRJ, br. 70/2001 i 68/2002 i Stuzbeni glasnik RS, br. 58/2004, 85/2005, 115/2005, 85/2005 — dr. zakon,
49/2007,20/2009 - dr. zakon i 72/2009.
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naucnih i tehnickih dostignu¢a i njihovo inkorporiranje u postojee procedure i
metode, s akcentom na primeni metoda finansijskih istraga kada je re¢ o
suprotstavljanju organizovanom kriminalu. U tom kontekstu, nadamo se da ¢e ovaj rad
dati skroman doprinos unapredenju primene metoda finansijske istrage u praksi organa
nadleznih za suzbijanje organizovanog kriminala u nasoj zemlji.
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METHODS OF FINANCIAL INVESTIGATION IN FIGHTING
ORGANIZED CRIME

SUMMARY

In modern conditions and on a global scale, the fight against property-motivated
crime focuses on the confiscation of assets acquired illegally by criminal activities
which prevents the inclusion of such assets into legal financial flows. The authors
highlight the importance of methods and modalities of financial investigation in
contemporary crime-investigation practice. They allow you to discover the
existence and finding of illegal proceeds in criminal activities and provide a basis
for initiating proceedings for the confiscation of assets. The use of methods of
financial investigation has great importance in the fight against organized and
other forms of property-motivated crime, as illegally acquired assets are the
economic leverage of criminal organizations and individuals.
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OBAVESTAJNE STRUKTURE TERORISTICKIH I
KRIMINALNIH ORGANIZACIJA

"Saga Mijalkovi¢
Kriminalisticko-policijska akademija, Beograd

Sazetak: Teznja teroristickih i kriminalnih organizacija ka $to vecoj efikasnosti u
realizovanju zloc¢inackih namera, ali i ka $to vecoj zasticenosti od organa gonjenja i
sankcija krivicnog prava, podstakla ih je da u okviru svojih struktura razviju
izvesne ,informativno-zastitne komponente®. One neretko imaju brojna
organizaciona obelezja tradicionalnih obavestajnih sluzbi, dok njihove aktivnosti u
velikoj meri podsecaju na klasiénu obavestajnu, bezbednosnu i subverzivou
delatnost obavestajnih i bezbednosnih sluzbi. Re¢ju, ilegalne organizacije pocele su
da koriste organizacione i metodske principe i postupke svojih najozbiljnijih
protivnika — obavestajnih sluzbi. Tako je obavestajni fenomen primetan i kod
teroristickih i kod kriminalnih organizacija, uz izvesne razlike i specifi¢nosti
koje proisticu iz ideologije, motiva, veli¢ine, materijalno-tehnicke
opremljenosti i raznih vidova podrske njihovom delovanju.

Kljucne reci: bezbednost, terorizam, teroristicke organizacije i grupe,
organizovani kriminal, kriminalne organizacije i grupe, obavestajna aktivnost,
obavestajna sluzba.

1. Uvod

Nastojeci da $to efikasnije ostvare svoje namere, i uz to vesto ,izbegnu pravdu,
teroristicke i kriminalne organizacije' su u okviru svojih struktura razvile organizacione
komponente koje imaju izvesne atribute i obeleZja tradicionalnih obavestajnih sluzbi, pri
¢emu njihove aktivnosti u velikoj meri podsecaju na klasi¢nu obavestajnu delatnost u
Sirem smislu. S tim u vezi, definisanje obavestajnog fenomena je prethodno pitanje u
elaboraciji predmeta ovog rada.

Centralne kategorije obavestajnog fenomena su obavestajna aktivnost, obavestajna
sluzba i bezbednosno-obavestajni sistem.

* E-mail: sasa.mijalkovic@kpa.edu.rs

! Podrazumeva se da je svaka teroristicka grupa i organizacija ujedno i kriminalna, jer je i terorizam jedan od vidova
(politickog) kriminala. Medutim, ovde se sintagme kriminalna organizacija i kriminalna grupa pominju u smislu nosilaca
organizovanog (imovinskog) kriminala §to se, naravno, razlikuje od teroritickih grupa i organizacija — nosilaca terorizma.
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Obavestajna aktivnost (u $irem smislu) je najsiri pojam koji obuhvata ukupnu delat-
nost obavestajnih institucija obavestajne, subverzivne i bezbednosne prirode. Svrha oba-
vestajne aktivnosti obavestajne sluzbe (u uzem smislu) je dolazenje do specifi¢nih pover-
Jjivih informacija, koje su od znacaja za ocuvanje postojeceg poretka vlasti ili za njegovu
zadtitu, odnosno za realizaciju ostalih strateskih interesa drzave ili drugog odgovarajuceg
entiteta (Milosevié, 2001: 6-8).

Subverzivna delatnost (lat. subversio — razaranje, rusenje, prevrat) je skup delatnosti
kojima se podriva (destabilizuje) drzava i dovodi do promene njenog ustrojstva, odnosno
drustveno-politickog i ustavnog poretka, ili bar vlade. Subverzivne delatnosti obavestajnih
sluzbi se cesto oslanjaju na odane grupe unutar zemlje koja se napada, pomocu kojih se
predstavljaju kao unutrasnje, a ne spoljadnje. Subverzanti se isklju¢ivo ravnaju prema
interesima stranog nalogodavca, $to su neretko strane obavestajne sluzbe (Mijalkovic,
2009a: 260-271). Praksa subverzivnog dejstva obavestajnih sluzbi je veoma razvijena i
raznovrsna, od destruktivnog psiholosko-propagandnog delovanja, preko vréenja otmica,
atentata, diverzija, teroristickih akata i subverzivne $pijunaze, do izazivanja i upravljanja
krizama, podrske politickoj opoziciji u neprijateljskim zemljama, svrgavanja neposlusnih
rezima nasilnim prevratima, izazivanja vojne intervencije i ekonomskog pokoravanja
¢itavih nacija (Milasinovi¢, 1981; Milasinovi¢, 1984; Stajic, 2003: 57).

Najzad, bezbednosna delatnost je skup aktivnosti i mera koje su usmerene ka
sprecavanju i suzbijanju: obavestajne i subverzivne delatnosti stranih obavestajnih sluzbi
(kontraobavestajna sluzba, posebno sluzba za kontraspijunazu); ugrozavajuce delatnosti
¢iji su nosioci unutrasnji ekstremisti i pripadnici ekstremne politicke emigracije (sluzba
za zastitu ustavnog poretka); unutra$njeg i medunarodnog terorizma (protivteroristicka
obavestajna sluzba); ugrozavanja nosilaca najvisih drzavnih funkcija (sluzba obezbede-
nja licnosti i objekata) i najtezih oblika privrednog, finansijskog i organizovanog imo-
vinskog  kriminaliteta ~ (finansijsko-obavestajna  sluzba, sluzba za suzbijanje
organizovanog kriminala, sluzba za suzbijanje visokotehnoloskog kriminala, sluzba za
suzbijanje ratnih zlocina, sluzba za suzbijanje korupcije itd.).

Obavestajna sluzba je specijalizovana organizacija drzavnog aparata koja, specific-
nim metodima i sredstvima, sprovodi obavestajne, bezbednosne, subverzivne i druge
aktivnosti, s ciljem zastite unutrasnje i spoljne bezbednosti i realizacije strateskih ciljeva
sopstvene drzave, kao i zastite interesa same sluzbe. U uzem smislu, re¢ je o
informativnoj sluzbi, nadleznoj za prikupljanje obavestajnih informacija i podataka. U
Sirem smislu, podrazumeva i sluzbu bezbednosti, tj. specijalizovanu instituciju drzavne
uprave koja sprovodi pomenute vidove bezbednosne delatnosti (Milosevi¢, 2001: 23).

Najzad, bezbednosno-obavestajni sistem je propisima definisan delokrug nadleznosti
i medusobnih prava svih obavestajnih i bezbednosnih sluzbi i drugih ustanova drzave
koje su angazovane da prikupljaju, procenjuju i distribuiraju obavestajne podatke, kao i
da izvr$avaju druge zahteve koji im se stave u nadleznost (Pordevi¢, 1987: 33).

U gotovo istom smislu, obavestajni fenomen je primetan i kod teroristickih i
kriminalnih organizacija: njihovi specijalizovani ogranci organizovani su poput
obavestajnih sluzbi i sprovode obavestajne, bezbednosne i subverzivne aktivnosti,
primenjujuci brojne metode obavestajnih sluzbi.
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Redju, brojne teroristicke i kriminalne organizacije u svojim redovima imaju
obavestajne komponente, tzv. pseudo-obavestajne sluzbe. Od obavestajnih sluzbi drzava
razlikuju se po tome $to, stiteci interese teroristickih i kriminalnih organizacija, deluju
protiv ustavnog poretka. Za razliku od njih, obavestajne sluzbe drzava su legalne
organizacije, institucionalizovane su i nastoje da sprece i suzbiju politicki i ekstremisticki
motivisane oblike kriminala protiv drustva i drzave. Istovremeno, evidentna je i razlika
izmedu obavestajnih komponenti teroristickih i kriminalnih organizacija.

2. Obavestajni elementi teroristickih organizacija
2.1. Pojam i struktura teroristickih grupacija

Struktura i masovnost teroristickih grupacija zavise, pre svega, od njihove velicine,
ciljeva i dominantne teroristicke taktike. Poznati su slucajevi terorista pojedinaca i
parova, preko grupa od nekoliko ¢lanova, do organizacija koje po broju, strukturi,
formaciji, naoruzanju, taktici delovanja, obelezjima i odnosima sa subjektima iz drugih
drzava imaju sva obelezja vojske.

Generalno, teroristicke grupe su grupe terorista koji su povezani radi zajednickog
teroristickog delovanja. Teroristicke organizacije su vece, hijerarhijski organizovane
grupe, sloZenije strukture i izraZenijih mehanizama upravljanja organizacijom, koje su
kontinuirano finansirane i izvode slozenije oblike teroristickih akcija.

Nacelno, teroristicke grupacije mogu da se podele: prema stepenu organizovanosti
na proste (neorganizovane) grupe, organizovane grupe i teroristicke organizacije; po
karakteru ciljeva na politicke, nacional-separatisticke, nacionalisticke, religiozne i
kriminalne (klasi¢ni kriminal koji pribegava teroristickim metodama); prema karakteru
delovanja na tajne, organizovane po vojnim principima i visokosofisticirane; prema
podrucju delovanja na regionalne, meduregionalne i medunarodne itd (Kor$unova,
2003: 142-149; Kaplan, 2008).

U odnosu na pol i rod, teroristi mogu da budu muskarci, Zene i deca. Muskarci su
najced(i teroristi. Sve je vise Zena samoubica medu muslimanskim teroristima, ali i dece
(10-15 godina), narocito u redovima palestinskih terorista (Ness, 2008).

Strukturu teroristickih organizacija ¢ine rukovodeca tela (visa i niza) i ogranci ili je-
dinice (osnovne, najbrojnije celine). Ona je lan¢ana sa jasno definisanim odnosima iz-
medu visih i nizih delova organizacije. Po pravilu, odnosi medu njima se zasnivaju na
strogom centralizmu i apsolutnoj podredenosti nizih elemenata organizacije rukovode-
¢im telima. U najviSem rukovodecem telu teroristicke organizacije nalazi se i lice koje
koordinira ,,obavestajnim i bezbednosnim radom® pripadnika organizacije. On je
najces¢e neka vrsta savetnika rukovodiocu teroristicke organizacije. Neretko mu je
podreden tim ili grupa ,pseudoanaliticara“ koji obraduju prikupljene informacije,
planiraju i programiraju izvodenje teroristickih akcija.

I pored mnogobrojnih modaliteta, struktura gotovo svih ilegalnih organizacija za-
snovana je na tri osnovna modela: sistem trojki (petorki); sistem celija (ogranaka) i si-
stem kolona (Milo$evié, 2005: 27-30).

Sistem trojki (petorki) podrazumeva da sve elemente ilegalne organizacije sa¢injavaju
grupe od 3-5 ljudi. To se odnosi ne samo na najnize nego i na najvise nivoe organizacije,
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tj. na vie organe i rukovodeca tela. Naime, svaki ¢lan organizacije ima zadatak da orga-
nizuje po jednu trojku (petorku). U svakoj osnovnoj jedinici (trojci ili petorci) postoji sa-
mo jedan ¢lan koji je upoznat sa jednim od ¢lanova organizaciono vise trojke (petorke).
Clanovi vise grupe znaju za njima podredene clanove, ali su prema visim (rukovode-
¢im) organizacionim jedinicama u istom odnosu kao i osnovna trojka (petorka) prema
njima. To obezbeduje da eventualno uhapseni ¢lan moze da oda samo jo$ dva (etiri)
¢lana organizacije. Za takav nac¢in organizacije je karakteristicno i to da ¢lanovi jedne
trojke (petorke) ne moraju da budu povezani na teritorijalnom principu. Prema tome,
taj vid ilegalnog organizovanja identi¢an je organizovanju rezidenture obavestajnih
sluzbi. Istovremeno, gotovo svaki od pripadnika grupe istovremeno se bavi i
»obavestajnim*“i ,,bezbednosnim“ radom.

Sistem Celija (ogranaka) je princip ilegalnog organizovanja u kome broj clanova
osnovne jedinice (¢elije ili ogranka) nije ogranicen. Celije (ogranci) se prakti¢no formi-
raju na teritorijalnom principu, buduci da su ¢lanovi povezani teritorijom na kojoj Zive
ili rade (ista ulica, selo, fabrika, ustanova, fakultet). Pripadnici jedne celije (ogranka) se
medusobno poznaju, ali ne znaju ko od njih ima vezu sa visim rukovodstvom. Podrazu-
meva se da je to samo rukovodilac ¢elije (ogranka). S obzirom na to da je taj sistem orga-
nizovanja teritorijalnog karaktera, tj. da se odredena celija (ogranak) formira na ograni-
¢enom prostoru, moze se zakljuciti da ovaj tip ilegalne organizacije fakticki predstavlja
skup ilegalnih grupa koje povezuje zajednicko rukovodstvo. Kod njega se i slivaju sva
obavestajna saznanja do kojih su_dosle potcinjene grupe, koja on prosleduje
rukovodstvu teroristicke organizacije.

Grupe celija formiraju stub, kao poluautonomni konglomerat celija, sa raznolikim
specijalnostima i jednom komandnom strukturom. Primarna funkcija stuba je
teroristicka podrska, posto se njegovi sastavni delovi mogu organizovati tako da pruzaju
podrsku teroristickim operacijama celija. U okviru komandne strukture nalazi se i grupa
za obavestajno-bezbednosnu podrsku elija i stuba (Sikman, 2006: 99).

Sistem kolona je najkonspirativniji vid ilegalnih organizacija. U sustini, to je skup ile-
galnih organizacija koje objedinjava zajednicko rukovodstvo. Ilegalne organizacije - ¢la-
nice (kolone) mogu da budu organizovane po sistemu trojki ili ¢elija. One su medusob-
no potpuno nezavisne, a njihovo ¢lanstvo se ne poznaje. Vezu sa zajednickim rukovod-
stvom imaju samo rukovodioci kolona, $to obezbeduje najvisi nivo konspiracije. Naime,
ukoliko bi jedna kolona bila ,,E)rovaljena“ i u potpunosti unistena, ostale kolone mogu
nesmetano da nastave da rade.

Na viSem nivou organizovanja ilegalnih, pre svega teroristickih grupa, primetno je
vise strukturnih modela. Generalno, vece teroristicke organizacije ustrojene na vojnim
principima imaju tzv. birokratski tip organizacije sa vrhovnim, srednjim i nadzornim
nivoom rukovodenja, kao i neposrednim izvr$iocima (npr., OVK). U svom sastavu
imaju (general)$tabove, komande, biroe, bordove, komitete i izvesna politicka tela. Pri

? Sistem elija je vid organizovanga specifi¢an za teroristicku organizaciju Al Qaeda.

3 Natom principu su, na primer, bile organizovane Crvene brigade u Italiji (Milanska kolona, Torinska kolonai dr.),a na
sli¢nim osnovama je funkcionisalo i ilegalno krilo ,,Pokreta za albansku socijalisticku republiku u Jugoslaviji“ od osnivanja fe-
bruara 1982. godine do jednovremenog presecanja svih dostupnih aktivnosti te organizacije tokom novembra 1985. godine.
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svakom od njih nalazi se telo, a pri nizim jedinicama pojedinci (tzv. oficiri) nadlezni za
obavestajni i bezbednosni rad.

Slededi je tzv. tip hijerarhijske piramide (npr., IRA). Nacelno ga cini nivo
tvrdokornog vodstva (vrh piramide), aktivnog kadra, aktivnih sledbenika (pripadnici
iste ideologije koji ne ¢ine akte nasilja, ve¢ pomazu finansijski, u opremi, ustupanjem
skrovista), pasivnih sledbenika (naklonjeni teroristima, pruzaju finansijsku i logisticku
podrsku) i stanovnistva (Sirenje ideologije i propagande, vr$enje politickog pritiska na
vlast, izvor buducih regruta - dno piramide). Gotovo svi oni se bave i obavestajnim
radom, s tim $to je nivo organizovanosti ve¢i $to je veci i nivo piramide.

Mnoge, a pre svega, globalne teroristicke organizacije, imaju tzv. cirkularni (celularni)
sistem organizovanja (npr., Al Qaeda) (Boskovi¢ i Mijalkovi¢, 2008: 92-93; Terrorists
Organizations — Interdicting Terrorists Organizations). U centru organizacije je vodstvo,
oko kojeg je koncentrisano vise trojki i petorki, odnosno ¢elija. Od njega krecu sve linije
rukovodenja, zbog Cega ima uticaj i neposrednu kontrolu nad operativnim delovima
organizacije. U centralnom telu organizacije je i ,,obavestajno-analiticki centar®. Ovakva
struktura poboljsava operativnu efikasnost i takticku fleksibilnost organizacije. Vodstvo je
aktivno umesano u sve aktivnosti organizacije, $to jaca unutrasnju lojalnost. Povecan je i
stepen anonimnosti, jer se unutra$nja komunikacija najce$¢e odvija preko vodstva.
Ovakva struktura omogucava laku teritorijalnu podelu poslova i specijalizaciju u
preduzimanju teroristickih akcija. Istovremeno, gotovo svaki ,,operativac™ teroristicke
organizacije sprovodi i izvesne obavestajne i bezbednosne mere.

Najzad, ¢ak i mnogi pojedinci, koji nisu pripadnici nikakvih teroristickih
organizacija ni grupa, ,,obavestajno se pripremaju“ pre izvodenja teroristickog akta,
kako bi ga sto efikasnije izveli. Podatke pribavljaju iz raznih izvora, a pre svega iz javnih
(TV, novine, stru¢na literatura, Internet).

2.2. Obavestajno-bezbednosna delatnost teroristickih organizacija

Iako nema atribute institucionalizovanosti, obavestajno-bezbednosna komponenta
teroristickih organizacija primenjuje slicne metode kao i obavestajna i bezbednosna
sluzba. Razlozi njenog postojanja i delovanja su pruzanje maksimalne ,,informacione i
akcione logistike® specijalizovanim izvr$iocima teroristickih akata, odnosno
bezbednosna zastita teroristicke organizacije od ,,provaljivanja®, presecanja teroristickih
aktivnosti i od hapsenja njenih pripadnika.

Struktura i obim razvijenosti obavestajno-bezbednosnih komponenti zavise od tipa i
strukture teroristickih grupacija: kod teroristickih organizacija sa vojnom strukturom
izrazenije je vojnoobavestajno ($tabno) organizovanje; kod tradicionalnih (manjih)
teroristickih grupa zastupljeniji je model klasicnog obavestajnog organizovanja (tzv.
odeljenje, biro i sl.); kod grupa sa ambicijama primene tzv. kiber-terorizma ili terorizma
upotrebom oruzja za masovno unistavanje primetne su odlike nauc¢no-tehnoloske
obavestajne sluzbe itd. U manjim grupama, gotovo svi ¢lanovi (na neki nacin) vrée
obavestajno-bezbednosnu  funkciju; kod ve¢ih grupa i organizacija primetna je
»specijalizacija“ za ove aktivnosti.
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Obavestajno-bezbednosne  komponente teroristickih  organizacija sprovode
obavestajne, bezbednosne i subverzivne aktivnosti S tim u vezi, obavestajna
komponenta teroristicke organizacije ima zadatke: kreiranja i inoviranja ideologije
teroristicke organizacije, odrzavanja veze sa zvani¢nim politickim krilom (legalnim
politickim strankama) teroristicke organizacije, identifikovanja i odrzavanja veze sa
(potencijalnim) finansijerima, kontaktiranje sa predstavnicima drzava-sponzora
terorizma, realizovanja finansijskih transakcija, regrutovanja buduc¢ih pripadnika
teroristicke organizacije, obavestajnih prodora u redove snaga bezbednosti i
pridobijanja istomisljenika medu pripadnicima sistema bezbednosti i gradanima,
pribavljanja podataka o ,atraktivnim zrtvama“ (u slucaju tzv. selektivnog terorizma — o
njihovom identitetu, ¢lanovima porodica, mestu stanovanja i zaposlenja, kretanju itd.),
procena efekata (prognoze buducih i analize izvréenih) teroristickih akata u domacoj i
medunarodnoj javnosti, davanja saopstenja za medije, planiranja teroristickih akata,
saradnje sa drugim slicnim organizacijama (teroristickim ili organizovanim
kriminalnim grupama) itd.

U svom obavestajnom radu, teroristicke organizacije oslanjaju se na ideoloske
istomisljenike, pre svega iz etnicke i verske zajednice kojima i sami pripadaju. To su
gradani, izbeglice, azilanti, emigranti, uspesni privrednici, javne li¢nosti, sluzbenici
sektora bezbednosti, kriminalne grupe itd.

Prikupljene informacije se obraduju kroz izvesni obavestajni ciklus koji, doduse, ima
znatno skromniju analiticko-informacionu logistiku nego kod obavestajnih sluzbi
(Bajagié, 2004: 34-40).

Slicno tome, bezbednosne strukture teroristickih organizacija sprovode aktivnosti:
zastite finansijskih transakcija i finansijera terorista od ,,provaljivanja®, ,,pranja novca“
namenjenog teroristickim grupama, kontraobavestajne zastite aktivnih pripadnika i
»provere“ buducih aktivista teroristicke organizacije, krijumcarenja placenika i
ideoloskih istomiSljenika iz drugih drzava, sticanja saznanja o planiranim
protivteroristickim aktivnostima nacionalnog sistema bezbednosti, analize medijskih
sadrzaja o terorizmu, kontraobavestajne zastite komunikacija (Sifre, lozinke, javke),
posredovanja pri nabavljanju oruzja, minsko-eksplozivnih sredstava i pratece opreme,
obezbedivanja falsifikovanih dokumenata, realizacije operacija krijumcarenja terorista u
druge zemlje ili iz drugih zemalja, otkrivanje aktivnih i potencijalnih ,krtica® u
sopstvenim redovima, kontaktiranje i korumpiranje dousnika iz redova policijskih i
vojnih snaga itd.

Najzad, obavestajno-bezbednosne komponente teroristickih  organizacija
primenjuju i niz subverzivnih aktivnosti, kako prema drzavi-meti napada i
medunarodnim organizacijama, tako i prema javnosti U tom smislu, praksu
teroristickih organizacija odlikuje i destruktivna propaganda i psiholoski rat
(zloupotreba istorije, patriotizma, religije i politike), ucene, otmice, prinude, izazivanje
opste opasnosti, atentati, ubistva, paljevine, visokotehnoloski kriminal itd. (v. Savi¢,
2007: 151-157).

U svojim aktivnostima, bezbednosno-obavestajne komponente teroristickih
organizacija koriste gotovo sve metode obavestajnih sluzbi, od neposrednog opserviranja i
saradnickog (agenturnog) metoda, preko metoda pseudoisledivanja (ispitivanje otetih,
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zarobljenih i zatoCenih lica uz fizicko i psihicko nasilje) i saradnje sa slicnim grupama, do
najsavremenijih i najsuptilnijih metoda (tehnicki metod: zZloupotreba savremenih nauc¢nih
i tehnoloskih — hemijskih, mehanickih, informacionih dostignuca).

Mnoge teroristicke organizacije tesno saraduju sa obavestajnim sluzbama stranih
drzava-sponzora terorista, koji ih izdasno pomazu, a neretko i osnivaju. Na primer, Al
Kaida, koju je svojevremeno osnovala americka obavestajna zajednica, ima izuzetno
razvijenu (globalnu) obavestajno-bezbednosnu strukturu i agenturnu mrezu. Ima
podrsku od pojedinaca i drustvenih grupa $irom sveta, narocito u arapskim i islamskim
zemljama, ali i u zemljama ,,globalnog kapitalistickog zapada“.4

Ovakva pojava nije nepoznata teoriji obavestajnog rada i teoriji bezbednosnih nauka.
Naime, rec je o tzv. ,terorizmu pod pokroviteljstvom drzave® (state-sponsored terrorisim)
gde drzava ili ilegalna organizacija ucestvuju u izvodenju teroristickih akcija u korist
drzave. Ovde je drzava narucilac, ali ne i neophodan aktivni ucesnik u teroristickim ak-
tima (Combs, 1997: 85-86). U tom obliku, terorizam je u funkciji sukoba niskog
intenziteta i predstavlja vid ,,drzavne spoljne ili unutrasnje politike“ (Martin, 2006:
110-111). Znadi, odredene drzave podsticu i pomazu teroriste u realizaciji
njihovih namera, odnosno iniciraju i narucuju teroristicke akte, te preko
pripadnika svojih vojnih i tajnih sluzbi u njima neposredno ucestvuju. Najcesce je
re¢ o ,tzv. ideoloskoj, finansijskoj, vojnoj (obuka i naoruzavanje) i operativnoj
(obezbedivanje falsifikovanih isprava i dokumenata, specijalnog oruzja, sigurnih
utocista) podrsci, iniciranju teroristickih napada i direktnom ucestvovanju u
teroristickim akcijama“ (Martin, 2006: 125).

Obavestajni elementi teroristickih organizacija veoma su sli¢ni ili se umnogome
oslanjaju na obavestajne elemente politickih partija i pokreta i emigrantskih
organizacija. Iz njih izrastaju i obavestajne strukture novih drzava koje su nastale
terorizmom i secesionizmom. Na primer, albanske teroristicke organizacije na Kosovu i
Metohiji i na jugu Srbije su od svog osnivanja imale obavestajne elemente. Njih su
kontinuirano podrzavale pojedine strane obavestajne sluzbe, obavestajne komponente
pojedinih albanskih politickih partija i obavestajne komponente albanske neprijateljske
emigracije. Nakon potpisivanja Kumanovskog sporazuma, uspostavljanja
medunarodnog starateljstva nad Kosmetom, a narocito nakon nelegalnog
samoproklamovanja Republike Kosovo, pojedinci iz redova obavestajnih komponenti
albanskog teroristickog pokreta aktivirani su u tzv. Kosovskom zastitnom korpusu
(KZK), Kosovskoj nacionalnoj informativnoj sluzbi (KSIK) poznatijoj kao tajnoj
kosovskoj obavestajnoj sluzbi, Kosovskoj policijskoj sluzbi (KPS), Multietnickoj policiji
(MEP) koja deluje na podru¢jima Opstina Presevo, Bujanovac i Medveda, a kasnije i tzv.
Kosovskim snagama bezbednosti (KSB). To je Ministarstvo unutrasnjih poslova
Republike Srbije vise puta dokazalo rasvetljavajuci krivicna dela u vezi sa terorizmom
(Mijalkovi¢ i Pinovi¢, 2008).

Uz to, albanske teroristicke organizacije Oslobodilacka vojska Kosova (OVK),
Oslobodilacka nacionalna armija (ONA), Oslobodilacka vojska istocnog Kosova (OVIK),
Oslobodilacka vojska Preseva, Bujanovca i Medvede (OVPMB), Oslobodilacka vojska

# Zbog navodnog sponzorisanja, pruzanja podrike i utoista ,,operativcima“ Al Kaide, SAD je poveo tzv. globalni rat
protiv terorizma i izvr$io oruzanu agresiju na Avganistan i Irak.
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Plava i Gusinja (OVPG) i Albanska nacionalna armija (ANA) pored tzv. vojno-
obavestajne, imaju i politicku strukturu. Ona je koncentrisana u izvesnim legalno i ilegalno
osnovanim politickim partijama (prvenstveno sa teritorija Kosova i Metohije i Albanije), a
pre svega u Revolucionarnoj partiji Albanaca (RPA), Nacionalnom komitetu za odbranu i
oslobodenje albanskih teritorija (NKOOAT), Frontu za nacionalno ujedinjenje Albanaca
(ENUA), Nacionalnom pokretu Kosova (NPK), Demokratskoj partiji Kosova (DPK), kao i
u partijama sa juga Srbije: Partiji za demokratski progres (PDP), Demokratskoj partiji
Albanaca (DPA) i Demokratskoj uniji za dolinu (DUD). U tom smislu, obavestajne
komponente teroristickih organizacija tesno saraduju, pa se ¢ak i podudaraju se
obavestajnim komponentama politickih partija (Mijalkovi¢ i Dinovi¢, 2008).

3. Obavestajni elementi kriminalnih organizacija
3.1. Pojam i struktura kriminalnih grupacija

»Organizovana kriminalna grupacija ili kriminalna organizacija je tajno udruzenje
vise lica, koja ispunjava potrebne uslove utvrdene pisanim ili nepisanim pravilima koji-
ma se ureduje funkcionisanje organizacije i pristaje na strogo postovanje tih uslova, koja
je osnovana radi profesionalnog i po pravilu planskog vrsenja krivi¢nih dela, i to tako da
organizacija bude trajnog karaktera, a s ciljem kontinuiranog sticanja imovinske koristi
ili modi, te ostvarenja monopola na odredenom podrucju (zbog ¢ega je sklona unistenju
konkurencije); zasnovana na hijerarhijskim principima i uz strogu disciplinu svojih cla-
nova, po pravilu i na principima specijalizacije i podele rada u vr$enju kriminalnih aktiv-
nosti, mada je organizacija, po pravilu, istovremeno ukljucena i u odredene legalne ak-
tivnosti (u okviru ¢ega takode postoji specijalizacija i podela rada u okviru njenog ¢lan-
stva); ona je pored toga, nacelno neideoloskog karaktera, s tim da praktikuje raznovrsne
vidove nasilja, te naglaseno ispoljava spremnost da ga upotrebi kako u odnosu na spolj-
no okruzenje, tako i prema ¢lanovima koji prekrse njena pravila (sopstveni sistem sank-
cionisanja), a posebno nastoji da koruptivnim metodama ostvari direktan ili indirektan
uticaj na organe drzavne vlasti, radi omogucavanja ili olak$avanja sopstvenog delovanja
i Sirenja neposrednog ili posrednog uticaja. (Skuli¢, 2003: 46).

Rec je o trajnom kriminalnom poduhvatu koji se racionalno obavlja radi profita od
nelegalnih aktivnosti, a njegovo trajno postojanje odrzava se koris¢enjem sile, pretnja-
ma, kontrolom monopola i/ili korumpiranjem javnih sluzbenika. Dakle, primarni ele-
menti organizovanog kriminala su: postojanje trajne kriminalne organizacije; racional-
no kriminalno delovanje; sticanje profita kao krajnji cilj kriminalnog delovanja i korisce-
nje sile ili pretnji i pribegavanje korupciji radi realizovanja ciljeva i ouvanja imuniteta
od primene prava (Albanese, 2000: 413).

Evolutivni procesi u strukturi kriminalnih organizacija rezultat su potreba prilagodavanja
kriminalnih organizacija za delovanje u savremenom okruZenju, u globalnim okvirima.
Stoga se u evidentni razliciti tipovi kriminalnog organizovanja (Miloevic, 2003).

Tradicionalno organizovanje mafijaskog tipa ima piramidalno ustrojstvo. Na vrhu
piramide je gazda, Ciji je autoritet apsolutan i on donosi strateske odluke o delovanju
kriminalne organizacije. Savetnik ima ulogu da svojim iskustvom i znanjem pomogne
gazdi u dono$enju odluka. Obi¢no je re¢ o starijem ¢lanu organizacije koji nije direktno
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ukljucen u kriminalne aktivnosti. Zamenik je spona izmedu gazde i ostatka ¢lanova
kriminalne organizacije i preko njega idu sve informacije po vertikalnoj liniji
rukovodenja organizacijom. On i savetnik ¢ine ,,centar” u koji se slivaju sve informacije,
koje oni u vidu smislenih obavestenja serviraju gazdi. Gazda i zamenik imaju monopol
u donosenju odluka koje se odnose na delovanje i aktivnosti kriminalne organizacije.
Nivo kapetana i porucnika je operativni nivo koji je zaduZen za upravljanje aktivnostima
kriminalne organizacije po teritorijalnom ili funkcionalnom principu. Oni su
rukovodioci ,,obavestajnih punktova“ iz kojih se informacije prosleduju ka savetniku ili
zameniku. Vojnici su neposredni izvrsioci kriminalnih aktivnosti koje im naloze po
vertikalnom lancu upravljanja kriminalnom organizacijom (Ignjatovi¢, 1998: 43—-59).

Standardna hijerarhija® je naj¢es¢e identifikovani oblik organizovanih kriminalnih
grupa u Evropi. Karakterise je jedan voda, jasno definisana hijerarhija i podela zadataka,
sistem striktne interne discipline i kodeks ponasanja. Standardna veli¢ina ovakvog tipa
kriminalnog organizovanja je od deset do pedeset ¢lanova. Sklonost ka korupciji s ciljem
olak$avanja primarnih aktivnosti grupe veoma je izrazena. Obavestajni elementi
ovakvog tipa kriminalnog organizovanja identi¢ni su kao kod ,mafijaske piramide®,
¢ijom je modifikacijom upravo i nastala.®

Regionalna hijerarhija je tip kriminalnog organizovanja sa relativno striktnim
linjjama komandovanja iz jednog centra, i izvesnom dozom autonomije regionalnih
organizacija koje su pod kontrolom grupe. Struktura kontrole u centru cesto se kopira
na regionalnom nivou. Stepen interne discipline je velik. Ovakve grupe generalno imaju
veliki broj ¢lanova i saradnika, a neretko i jak socijalni ili etnicki identitet. Grupe se lako
angazuju u viSestrukim aktivnostima, u cijoj realizaciji nasilje ima klju¢nu ulogu.
Obavestajni element ovakvog tipa kriminalnog organizovanja prisutan je u centru, a
rede i u regionalnim organizacijama, gde ovu ulogu najcesce vrsi voda organizacije,
njegov zamenik ili savetnik.”

Grupna hijerarhija je udruZenje viSe organizovanih kriminalnih grupa sa
standardnim tipom hijerarhije. Uredenje grupe varira od fleksibilne strukture tipa
»kiSobran®, do postojanja nekog strozeg kontrolnog tela. Na celu svake grupne
hijerarhije nalazi se neko upravljacko ili nadzorno telo. U njemu je i sediste obavestajnog
elementa ,kriminalne kooperacije®, s tim $to svaka grupa-clanica udruzenja imaju svoju
»bezbednosno-obavestajnu“ komponentu.

Jezgrovitu hijerarhiju obi¢no ¢ini ograniceni broj ljudi koji obrazuju jednu relativno
¢vrstu i strukturiranu grupu za sprovodenje kriminalnih operacija. Oko te grupe, koja
¢ini jezgro (do dvadeset ljudi), postoji veliki broj pridruzenih ¢lanova ili jedna labava
mreza koja se koristi s vremena na vreme, u zavisnosti od konkretne kriminalne
aktivnosti. Clanstvo ovakvih grupa je relativno slobodno i fluidno: neprestano se crpu

3 Sledecih pet tipova kriminalnog organizovanja prikazana je na osnovu rezultata istraZivanja: Assesing Transnational
Organized Crime: Results of A Pilot Survey of 40 Selected Transnational Organized criminal groups in 16 Countries (2002).

® Predstavnici kriminalnih grupa ovakvog tipa su kineske i istonoevropske grupe iz Rusije, Bugarske, Litvanie i
Ukrajine.

Predstavnici ove tipologije su transnacionalne organizovane kriminalne grupe iz Azije (Jamguci-Gumi), Australije

(Japanske Jakuze) i Italije.

¥ Reprezenti ove tipologije su zatvorska banda Dvadesetosmorica iz Juzne Afrike, Zibermanova grupa iz Rusije i
Italijanska grupa u Nemackoj.
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novi ljudski resursi, jer se od ¢lanova zahtevaju nove vestine i znanja. Zbog toga jezgro
mora da bude oprezno, jer je opasnost od ubacivanja policijskih sluzbenika u njihove
redove realna. Stoga je u njemu i sediste obavestajnog elementa organizacije, dok su
njegovi dousnici brojni i deluju na nizem nivou organizacije.9

Kriminalne mreZe su labaviji (lako promenljivi) savezi vise manjih kriminalnih
grupa, koje se okupljaju po kriterijumu licne odanosti saveza. Mreza se obi¢no formira
oko ,autoritativnih“ pojedinaca posredstvom kojih se i odvija najve¢i deo aktivnosti
mreze. Ona se i reformise kada je napuste klju¢ni pojedinci. Razli¢ite komponente
mreze ne moraju blisko da saraduju, a mogu da budu povezane posredstvom nekog
treceg lica ili vise drugih ljudi. Li¢na odanost i veze su od sustinskog znacaja za ocuvanje
mreze i klju¢ne determinante medusobnih odnosa. Kod ovakvog tipa kriminalnog
organizovanja nije evidentan narociti obavestajni element. Sve informacije se,
posredstvom mreze dousnika, slivaju kod vode grupe. 10

I ostali tipovi kriminalnog organizovanja, pa ¢ak i na nivou manjih kriminalnih
grupa, svoje aktivnosti zasnivaju na obavestajnim informacijama i izvesnim procenama,
koje im omogucavaju nesmetano izvodenje kriminalnih aktivnosti i izbegavanje pravde.

3.2. Obavestajno-bezbednosna delatnost kriminalnih organizacija

Obavestajno-bezbednosne komponente kriminalnih organizacija se od sli¢nih
struktura teroristickih organizacija razlikuju po prirodi ciljeva: njihov cilj nije ideolosko-
politicki, ve¢ je lukrativnog - imovinskog karaktera. Uz to, nisu ni takvog stepena
razvijenosti, kao $to je slucaj sa terorizmom.

U tom smislu, obavestajne komponente organizovanog kriminala usmerene su ka
omogucavanju sticanja profita, odnosno ka uspostavljanju monopolskog polozaja u
odredenim sektorima kriminalnog trzista, dok su bezbednosne komponente usmerene
ka ,,pranju novca i izbegavanju pravde“. Imaju ih samo vece kriminalne organizacije,
tipa kriminalnih sindikata, kada su podredene vodi (donu, bosu) ili njegovom savetniku
(konsiljereu). Kod manjih kriminalnih organizacija i grupa pojedinci ostvaruju izvesne
kontakte sa licima iz policije, pravosuda, politickih partija i privrede, ¢ime dolaze do
zeljenih informacija i podataka koje se slivaju kod voda grupa.

Kada je re¢ o bezbednosnim aktivnostima, organizovani kriminal je razvio brojne
metode ,.sticanja prijatelja“, skrivanja od finansijsko-obavestajnih sluzbi, agencija za
suzbijanje korupcije i policijskih sluzbi za suzbijanje organizovanog kriminala, odnosno
od metoda koje primenjuju: finansijskih analiza, inflitriranja policijskih sluzbenika u
kriminalne redove, tajnog optickog, audio i video nadzora i primene drugih tzv.
specijalnih istraznih metoda, ina¢e modifikovanih metoda obavestajnih sluzbi. U tom
smislu, neretko angazuju strucnjake koji primenjuju protivprislune mere u objektima u
kojima borave, nadziru novoprimljene pripadnike kriminalne grupe, peru novac,
angazuju placene ubice kako bi se ,ogradili“ od ubistava protivnika iz kriminalnog
miljea ili iz sektora bezbednosti, odrzavaju sastanke u usamljenim objektima na

? Predstavnik ove tipologije je Meklinov sindikat iz Australije.
1% Ovakve mreZe Cesto nemaju nikakvo ime, te su zbog toga manje poznate javnosti.
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zaba¢enim mestima ili na bu¢nim javnim mestima sa velikom fluktuacijom ljudi,
koriste metode tajne (radio, hemijske i elektronske) komunikacije itd.

U svom radu oslanjaju se na agenturni metod, ne prezaju¢i od korupcije i
zastra$ivanja (pretnji i ucenjivanja). Ti metodi su podjednako usmereni ka gradanima,
ka kriminalnom miljeu (,,saradnicima i konkurenciji“), ali i prema pripadnicima sluzbi
bezbednosti. Osim toga, koriste druge brojne obavestajne metode, poput tajnog
opserviranja, optickog, audio (prisluskivanja) i video nadzora, tajnog pracenja,
komuniciranja posredstvom ,,Zive i mrtve® javke itd. Ovo je narocito izrazeno prilikom
vr$enja pojedinih perfidnijih i opasnijih krivicnih dela, npr., prilikom otmice lica i
njihovog oslobadanja uz otkup, ubistava pojedinaca iz redova policije i pravosuda, pri
medusobnim mafijaskim razratunavanjima, pri vracanju ukradenih vrednih stvari uz
otkup itd. U svojim redovima cesto imaju i stru¢njake za visokotehnoloski kriminal
(kompjuterske krade, falsifikovanje platnih kartica itd.), pa primenjuju i mnoge metode
naucno-tehnoloske obavestajne sluzbe.

Iako to sustinski nisu, njihovi metodi neretko imaju karakteristike teroristickih
akata: ubistva podmetanjem eksplozivnih naprava, upotrebom teledirigovanih minskih
sredstava, trovanja bioloskim i hemijskim sredstvima, otmice, ucene, pretnje itd. Najzad,
pojedine kriminalne organizacije tesno saraduju sa teroristickim organizacijama, jer i
jedni i drugi nastoje da se bave politikom ili da steknu politicki uticaj ne bi li zastitili
svoje ciljeve i interese. Za uspostavljanje i odrzavanje kontakata zaduzene su upravo
njihove obavestajne komponente.

Primeri za to su brojni: atentati na sudije koji su sudili pripadnicima sicilijanske
mafije, teroristicka ,,bombaska praksa“ Kartela Medelina radi primoravanja vlade da
promeni ekstradicionu politiku itd. (Viotti & Kauppi, 1997, 173-175; Friedrichs, 2008).
Suprotno, N’ dragenta, koja se smatra najmocnijom svetskom mafijaskom
organizacijom ima obavestajne i finansijske kapacitete da posluje sa vladama. Tvrdi se i
da je ona, kroz obavestajne dijaloge sa arapskom mafijom, posle dvehiljadite godine
stitila Italiju od teroristickih napada radikalnih islamista, kao i italijanski kontigent u
Iraku, te da je obezbedivala moguc¢nost italijanskoj vladi da vrsi otkupe — oslobadanje
svojih drzavljana koje kao taoce drze iracki teroristi (Mijalkovi¢ i Pinovi¢, 2008;
Mijalkovi¢ i Boskovi¢, 2009).

Najzad, organizovani kriminal je neretko oslonac i logistika delovanja domacim i
stranim obavestajnim sluzbama u obavljanju obavestajnih zadataka i izvesnih ,,prljavih®
poslova. Raspon angazovanja organizovanog kriminala krece se od klasi¢cnog prikupljanja
obavestajnih podataka, preko organizovanja ilegalnih ulazaka u zemlju i izlazaka iz nje
pripadnicima i saradnicima obavestajnih sluzbi, obezbedenja falsifikovanih dokumenata,
ustupanje veza i operativnih pozicija u strukturama drzavne administracije, do nabavke i
dostavljanja vatrenog oruzja i eksplozivnih naprava za sprovodenje, ili samog sprovodenja
subverzivnih aktivnosti obavestajnih sluzbi (atentati, otmice i sl). Zbog toga i ne
iznenaduje cinjenica da su u proslosti mnogi poznati kriminalci posedovali ,,sluzbene
legitimacije i znacke tajnih policija“ (Mijalkovi¢, 2009b).

Primeri za to su takode brojni. Svakako da je jedan od interesantnijih slucaj u kojem je
italijanska mafija, preko svojih obavestajnih i krijumcarskih kapaciteta, uticala na ishod
Drugog svetskog rata. Naime, clanovi mafijaskog sindikata su po naredenju Lucana
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organizovali posebnu sluzbu bezbednosti na njujorskim dokovima, kako bi sprecili
infiltraciju $pijuna u Ameriku. Istovremeno, mafija je na Siciliji aktivno pomagala
iskrcavanje saveznika na ovo ostrvo 1943. godine - sluzili su kao vodici kroz tezak planinski
teren Sicilije i kao efikasna obavestajna sluzba za potrebe americke vojske.''

4. Zakljutak

»Nagon za samoodrzanjem“ primorao je teroristicke i kriminalne organizacije da,
kao podrsku svojim nezakonitim aktivnostima, ali i radi zastite svojih pripadnika od
sankcija kaznenog prava, pocnu da primenjuju gotovo iste metode kao i njihovi
»najozbiljniji protivnici“ — obavestajne i bezbednosne sluzbe.

Struktura obavestajno-bezbednosnih komponenti teroristickih i kriminalnih
organizacija neretko podseca na organizaciju obavestajnih sluzbi. Naime, obavestajno-
bezbednosne komponente teroristickih  organizacija imaju  svoje  sediste
(pseudocentrala), svoje ispostave u zemlji i inostranstvu (pseudocentri), Celije koje su
angazovane na izvrSenju konkretnih zadataka (pseudopunktovi) i pojedince koji
samostalno deluju (pseudo-detasirani obavestajci). Neretko koordiniraju aktivnosti,
razmenjuju podatke ili tesno saraduju sa slicnim komponentama drugih teroristickih
organizacija (pseudo-obavestajno-bezbednosni sistem).

Slicna je situacija i sa obavestajno-bezbednosnim komponentama kriminalnih
organizacija. Razlika je jedino u tome $to su njihove ,nize jedinice” locirane pri
ispostavama kriminalne organizacije u drugim mestima, odnosno pri tzv. grupama-
satelitima koje su angaZovane da za njih rade. Njihov cilj je prvenstveno pridobijanje
saradnika iz redova policije, tuzilatva, sudova, odnosno medu najvi§im nosiocima
zakonodavne, izvr$ne i sudske vlasti, kao i u finansijskim institucijama.

Istovremeno, teroristicke i kriminalne organizacije primenjuju izvesne metode koje
obavestajne sluzbe tradicionalno koriste u vr$enju redovnih delatnosti, i to obavestajne,
bezbednosne i subverzivne prirode.

Od obavestajnih metoda, teroristicke i kriminalne organizacije pribegavaju tzv.
agenturnom metodu, metodu infiltracije u strukture ,,protivnika“ i metodu tajnog koriscenja
tehnickih sredstava. Obrada informacija ima obeleZja tzv. obavestajnog ciklusa, odnosno
sastoji se od planiranja i organizovanja obavestajnog istrazivanja, prikupljanja obavestajnih
informacija i podataka, obrade i analize obavestajnih saznanja i njihovog prezentovanja
rukovodstvu nelegalnih organizacija, odnosno njihovim krajnjim korisnicima.

Od bezbednosnih metoda, teroristicke i kriminalne organizacije pribegavaju fizicko-
tehnickom obezbedenju odredenih licnosti i objekata, ,protivdiverzionoj“ zastiti,
protivprislusnoj zastiti, ,,kriptozastiti, kontraobavestajnoj zastiti koris¢enjem ,.krtica“ u
redovima drzavnih organa, pranju novca, fizickim likvidacijama (policajaca, sudija,
tuzilaca, politicara itd.), brutalnim kaznjavanjem policijskih dousnika iz sopstvenih

11 Carls ,,Laki“ Lucano koji je, bez sumnje, najvedi italo-americki gangster koji je Ziveo u Americi, due od pola veka
upravljao je najopasnijom mafijaskom organizacijom — nacionalnim sindikatom zlocina koji je zapravo bio konglomerat
multietnickih kriminalnih bandi. Sindikat je kontrolisao krijumcarenje alkohola, prostituciju, trgovinu drogom, kocku,
zelenadenje i radnicke sindikate. Specijalni tuzilac Tomas Djui optuzio ga je 1936. godine zbog organizovanja prostitucije, zbog
¢ega je osuden na kaznu zatvora u trajanju 30 do 50 godina. Pomilovan je 1946. godine, zbog usluga domovini u Drugom
svetskom ratu (Vidojevi¢, 2003:87-88).
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redova, upraznjavanjem prakse ,inicijacije“ (izvrSenje teskih krivicnih dela) novih
¢lanova kako bi se zastitili od ubacivanja tajnih istrazitelja u sopstvene strukture itd.

Najzad, u pogledu subverzivnih aktivnosti, sve teroristicke aktivnosti ujedno su i
subverzivne. Neke aktivnosti organizovanog kriminala takode to jesu, dok njihove
brojne aktivnosti imaju obelezja subverzija. Uporeduju¢i ih sa subverzivnim
aktivnostima obavestajnih sluzbi, evidentna je njihova slicnost u pogledu upotrebe
korupcije, zastrasivanja, pranja novca, likvidacija, akcija ,,prikrivanja i prebegavanja®,
sprovodenja destruktivne psiholosko-propagandne delatnosti, podrzavanje terorizma
od strane organizovanog kriminala, krijumcarenja droge i oruzja itd.

Predstavljene deskripcije nedvosmisleno ukazuju na slicnost izvesnih struktura
teroristickih i kriminalnih organizacija i metoda koje one primenjuju sa organizacijom i
metodima obavestajnih i bezbednosnih sluzbi. Mozda nastojanje teroristickih i kriminalnih
organizacija da $to efikasnije ostvare svoje namere i da $to vestije ,izbegnu pravdu®, nije
jedini razlog njihovog pribegavanja metodama obavestajnih sluzbi; mozda je razlog taj $to su
mnoge od ovih ilegalnih organizacija upravo i osnovale ili na razlicite nacine podrzale bas
obavestajne sluzbe. U tom smislu, ,.efekat bumeranga®“ simbolicno predstavljen kao ,,onaj
protiv koga se boris efikasno koristi metode kojima si ga ti poducio® zahteva stalno stru¢no
usavrsavanje obavestajnih i bezbednosnih metoda obavestajnih sluzbi.
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INTELLIGENCE STRUCTURES OF TERRORIST AND
CRIMINAL ORGANIZATIONS

SUMMARY

Tendencies of terrorist and criminal organizations towards both greater efficiency
in the realization of criminal intentions and protection from prosecution organs
and criminal law sanctions made them create certain ‘intelligence-protective
components’ within their structures. These components often have numerous
characteristics of traditional intelligence services with regards to organization,
whereas their activity is highly reminiscent of the classic intelligence, security and
subversive activity of intelligence and security services. In a word, illegal
organizations started to use their leading opponents’ - intelligence services’-
organizational and methodical principles. Thus the intelligence phenomenon is
noted with both terrorist and criminal organizations, together with certain
differences and characteristics that stem from the ideology, motives, scope,
materijal-technical means and various aspects of support to their activities.
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PROMENE U KRIVICNOPRAVNOM STATUSU
MALOLETNIKA SA POSEBNIM OSVRTOM NA
KRIVICNU ODGOVORNOST

“Ivan Joksi¢
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Sazetak: Polozaj maloletnika u savremenom krivi¢cnom pravu ima svoju genezu
od najranijim zakonodavnim ,zahvatima“, kao 1 prateéim teorijskim
koncepcijama i Skolama krivicnog prava u proslosti Naime, jedno od
najznacajnijih pitanja u vezi s polozajem maloletnika u krivicnom zakonodavstvu,
svakako je pitanje njihove krivi¢ne odgovornosti. Iako su mnogi autori, u svojim
struénim radovima i raspravama, obradivali istorijski razvoj krivi¢ne
odgovornosti maloletnika i modele koji su ga pratili smatramo posebno
znacajnim da ovo pitanje detaljnije obradimo i u ovom radu.

Pitanje razvoja krivi¢ne odgovornosti maloletnika obradi¢emo na dva nivoa.
Prvobitno ¢emo skrenuti paznju na teorijska ucenja i orijentacije koje se bave
pitanjima krivi¢nopravnog poloZaja maloletnika u drustvu, polaze¢i od potrebe za
njihovim ,,posebnim* zakonodavnim statusom. Paralelno sa ovim razmatranjima,
ukaza¢emo na promene u polozaju maloletnika u krivicnom zakonodavstvu,
stavljajuci poseban akcenat na pojavne oblike i modele u krivicnopravnom statusu
maloletnika.

Najzad, smatramo da je problematiku razvoja krivicne odgovornosti maloletnika
potrebno posmatrati, izmedu ostalog, i u skladu sa krivicnopravnim statusom
maloletnika u relevantnom zakonodavstvu. Istovremeno, ukaza¢emo na posebno
tretiranje maloletnika u odabranim medunarodnim instrumentima.

Kljucne reci: maloletnici, krivicnopravni status, krivicna odgovornost,
maloletnicki razbor, modeli kriviénopravnog statusa.

1. Uvod

Razmatranje problematike povecanog broja izvréenih krivicnih dela od strane
maloletnika podrazumeva podrobno upoznavanje sa svim uzrocima i uslovima koji
uti¢u na maloletni¢ku delinkvenciju. Medutim, kao po pravilu, ostavlja se po strani
evolucija ovog vida kriminaliteta, kroz koju se mogu objasniti mnoge njegove ,,razvojne
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faze“. Pri tome, glavni uslov za blize upoznavanje sa genezom maloletnickog
kriminaliteta jeste poznavanje problematike istorijskog razvoja krivicnopravnog statusa
i sistema sankcionisanja maloletnika koji je njime uslovljen.

Zapravo, osnovni uslov potpunijeg upoznavanja sa statusom maloletnika u krivicnom
pravu jeste pitanje njihovog tretiranja u najranijem krivicnom zakonodavstvu. Pre nego
$to predemo na problematiku uspostavljanja i razvoja krivicne odgovornosti maloletnika,
neophodno je re¢i nekoliko re¢i o njihovom krivicnopravnom statusu. Naime,
krivi¢nopravni status maloletnika, u krivicnom zakonodavstvu, direktno je uslovljen sa
utvrdivanjem njihove starosne granice. Medutim, ovde nas o¢ekuju problemi uslovljeni
osobenostima u razvoju svake individue, pa samim tim i maloletnika. Zato je, preciznije
posmatrano, nemoguce individualno utvrdivati stepen nastupanja zrelosti svakog
maloletnika. Isto tako, u uporednom zakonodavstvu, postoji velika neujednacenost u
propisivanju starosne granice maloletstva. ,, Tako ¢l. 31-32 Krivicnog zakonika Bugarske
smatraju decom lica uzrasta do 14 godina, maloletnike uzrasta 14-18 godina i punoletna
lica preko 18 godina. Clan 17. Krivi¢nog zakonika NR Kine odreduje da se krivi¢na
odgovornost stice sa navrSenih 18 godina. Lica uzrasta od 14 do 18 godina se blaze
kaznjavaju, ali ako takva lica izvrse sledeca krivicna dela: namerno ubistvo ili namerno
nanesu $tetu drugome ili pak izvrse silovanje, razbojnistvo, trgovinu opojnim drogama,
paljevinu, eksploziju ili trovanje tada podlezu krivicnoj odgovornosti. Greki Krivicni
zakonik u ¢lanu 121. za decu smatra lica uzrasta od 12 godina, mlade maloletnike uzrastu
od 12 do 17 godina dok su stariji maloletnici lica uzrasta od 17 do 21 godine. Clan 11.
¢eskog Krivicnog zakonika decu smatra u uzrastu do 15 godina, a maloletnike od 16 do 18
godina koji su delimi¢no kriviéno odgovorni za izvreno krivi¢no delo“ (Jovasevi¢, 2009).

Teorijski posmatrano, starosno doba bi se i u biopsihickom smislu moglo tretirati na
dva osnovna nacina: 1) u apsolutnom smislu - stvaranjem odredenih krutih i prakticno
»mehanickih“ starosnih granica, prema navrsenim godinama starosti i 2) u relativnom
smislu, s obzirom na realno dostignuti stepen biopsihickog razvoja, nezavisno od
godina koje pojedinac zaista ima, odnosno koje je zbilja navrsio (Skuli¢, 1998). Ovde,
kao prethodno pitanje, mozemo postaviti relativnost starosne granice u okviru koje
dete/maloletnik postaje krivicno odgovorno. Naime, utvrdivanje starosne granice sa
kojom nastupa krivicna odgovornost maloletnika direktno uti¢e na sankcionisanje
njegovog kriminalnog ponasanja.

Jednom recju, da bi smo u potpunosti mogli razumeti pojavu i razvoj sistema
sankcionisanja maloletnika, neophodno je ukazati na razvoj krivicne odgovornosti
maloletnih delinkvenata. Promena u sistemu i shvatanju krivicne odgovornosti
maloletnika dovela je do promene u sistemu sankcija i mera koje se izri¢u prema ovoj
starosnoj kategoriji delinkvenata (Joksi¢, 2010). Zato ¢emo, u daljem izlaganju,
podrobnije izloziti ,,razvojne faze“ u uspostavljanju krivi¢cne odgovornosti maloletnika.

2. Istorijski razvoj krivicne odgovornosti maloletnika

Krivi¢cna odgovornost maloletnika ima svoju evoluciju pocev od pojavljivanja
najstarijih krivicnih zakonika pa sve do savremenog tretiranja i regulisanja statusa
maloletnika, u krivi¢noj nauci i krivicnom zakonodavstvu. ,,Dokaze o postojanju rdavog
ponasanja mladih nalazimo u davnoj proglosti: Stari Sumerci su predvidali skoru
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propast svijeta na osnovu porasta drustveno neprihvatljivog ponasanja mladih. Vec se u
Hamurabijevom zakoniku (pisan je oko 2270. p.n.e.), pominju kazne za mlade koji ne
slusaju svoje roditelje. Mladi su kaznjavani veoma surovo: Stari Kinezi su primenjivali
ostre kazne za maloljetne ucinioce kakve nepodopstine, a granica krivi¢cne odgovornosti
je bila 7 godina“ (Ljubici¢, 2006).

Medutim, prilikom razmatranja krivicnopravog statusa maloletnika, u najstarijim
kodifikacijama, susre¢emo se sa brojnim teskocama uslovljenim nedostatkom pravnih
spomenika iz ovog perioda. Ipak, zajednicka crta kod krivicnopravnog tretmana
maloletnika ogleda se u njihovom tretiranju kao delinkvenata u minijaturi
(-umanjenom izdanju®). Ovakav ,status“ maloletnika podrazumeva samo njegovo
blaze kaznjavanje u odnosu na punoletne ucinioce krivi¢nih dela. U svemu ostalom,
maloletnici su bili izjednaceni sa punoletnim uciniocima krivi¢nih dela.

U Rimskoj drzavi i pravu nailazimo na shvatanje da maloletnici ne mogu biti
subjekti krivicne odgovornosti. U Zakonu dvanaest tablica postoje dve odredbe koje
dotic¢u pitanje kaznjavanja maloletnika. U ovim odredbama maloletni ucinioci krivi¢nih
dela su bili blaze kaznjavani u odnosu na punoletna lica prema kojima su primenjivane
smrtne kazne - vesanje, bacanje sa Tarpejske stene (Jasi¢, 1968). Rimsko pravo iz
perioda Justinijanove kodifikacije razlikuje: decu do sedam godina (infantes) koja nisu
bila krivicno odgovorna, maloletnike od sedam do deset godina (infante proximi) koja
su pod izuzetnim okolnostima mogla biti krivi¢cno odgovorna pod uslovom da su mogli
shvatiti znacaj ucinjenog krivicnog dela i lica stara od deset do cetrnaest godina
(pubertati proximi) koja su bila krivicno odgovorna, ali im se pri odmeravanju kazne
mladost uzimala kao ublazavaju¢a okolnost (Srzenti¢, Staji¢, Lazarevi¢, 1998). Prema
rimskom shvatanju krivicne odgovornosti, malo dete i dusevni bolesnik ne mogu biti
krivi i za njih odgovara drugo lice (Stanojevi¢, 1993).

U Gr¢koj su, takode, maloletni ucinioci bili blaze kaznjavani u odnosu na punoletna
lica. Medutim, krivi¢ni zakonici isto¢njackih drzava ne sadrze odredbe o posebnoj
odgovornosti i kaznjavanju maloletnika.

Krivi¢no pravo u srednjem veku odlikuje velika neujednacenost na normativnom
polju. U X veku u Engleskoj su surovo kaznjavana sva deca starija od 12 godina, kada
ucine prestup. Medutim, smrtna kazna je bila izricana kao sankcija za kradu vecu od 12
penija (Ljubici¢, 2006).

U germanskom krivicnom pravu, deca do sedam godina nisu bila krivicno
odgovorna, a ucinioci stari izmedu sedam i dvanaest godina, odnosno cetrnaest godina,
bili su blaze kaznjavani. Prema ovoj kategoriji lica (lica uzrasta do 14 godina) pojedini
pisani pravni spomenici toga doba, npr., Karolina (Constitutio Criminalis Carolina) iz
1532. godine, iskljucuju primenu smrtne kazne, osim ako za to postoje posebni razlozi
(Jovasevié, Stevanovié, 2008).

Nejednako tretiranje maloletnika u  krivicnom zakonodavstvu drugih
srednjovekovnih drzava reflektuje se i na drzave sa nasih prostora. Srpska
srednjovekovna drzava ne poznaje posebno, odnosno povlaséeno, tretiranje
maloletnika. Tako, Dusanov zakonik ne sadrzi odredbe o krivi¢noj odgovornosti i
kaznjavanju maloletnika. Medutim, pojedini statuti srednjovekovnih gradova
(korc¢ulanski od 1214. godine, dubrovacki od 1272. godine i splitski od 1312. godine)
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propisuju gornju starosnu granicu maloletstva (12-14 godina). Pri tome, sudeci organi
slobodno cene da li je maloletnika ovog starosnog doba potrebno kazniti ili ne, s tim $to
se prilikom eventualnog kaznjavanja maloletstvo uzima kao olaksavajuca okolnost
(Srzentic et al, 1998).

Kod razmatranja poloZaja maloletnika u srednjovekovnom krivicnom pravu, kao i
pitanja njihove krivicne odgovornosti, mozemo, uopsteno, re¢i da se njihovo
kaznjavanje kretalo u tri pravca: to su mogle biti iste kazne kao i za odrasle, ¢iji je iznos
naknadno umanjivan (npr., umesto pet godina zatvora za odrasle na tri godine za
maloletne ucinioce), moze se izmedu nekoliko predvidenih kazni odabrati blaza i, na
kraju, mogu se izre¢i posebne kazne samo za maloletnike.

Na uspostavljanje krivicne odgovornosti maloletnika veliki uticaj je imalo prodiranje
humanisticko-reformistickih ideja. Ove ideje su se pocele javljati u drugoj polovini
XVIII veka u ve¢em broju evropskih drzava. Veliki znacaj na svim poljima drustvenog
zivota, pa samim tim i na problematiku krivicne odgovornosti maloletnika, dala je
Francuska burZoaska revolucija. Tako Rusoova ¢uvena maksima glasi: ,,Covek je roden
slobodan, ali ipak on je svuda u okovima®“. Nije slucajno, stoga, $to se kroz prvu skolu
krivicnog prava - klasi¢nu $kolu - odrazavaju strujanja i kretanja tog inace veoma
burnog perioda u razvoju ljudskog drustva (Peri¢, 1972).

Napoleonov Krivicni zakonik (1810. godine) predvida krivicnu odgovornost
maloletnika sa navr$enih 16 godina starosti. Prema tome, maloletni ucinilac sa 16
godina mogao je biti smatran krivi¢cno odgovornim ukoliko je krivi¢no delo izvrdio sa
razborom. Medutim, u slu¢aju nepostojanja razbora kod maloletnog ucinioca, on nije
smatran krivicno odgovornim i prema njemu se izricala neka iz registra vaspitnih mera.

U Srbiji se pitanje uspostavljanja krivicne odgovornosti maloletnika detaljnije
regulide u Krivicnom zakoniku iz 1860. godine. Prema odredbama ovog zakonika,
roditelji su sami duzni kako vaspitati, tako i kaznjavati decu do 12 godina starosti
(Ljubici¢, 2006). Maloletnici se dele u tri kategorije: deca koja nisu navrsila 12 godina
(smatrana su krivicno neodgovornim, jer ,ne mogu da razlikuju dobro od za®),
maloletnici starosti od 12 do 16 godina (mogu biti krivicno odgovorni ako su ¢inili
krivicno delo sa razborom, ali se blaze kaznjavaju) i maloletnici starosti od 16 do 21
godine (za njih se pretpostavlja da su postupali sa razborom, te da su krivicno
odgovorni) (Peri¢, 2004).

Zakonikom o postupku sudskom u krivi¢nim delima iz 1865. godine, ne predvida se
nikakav poseban status maloletnicima. U tom smislu, za maloletnike su, sve do
donosenja novog Krivicnog zakonika Kraljevine Jugoslavije (1929. godine), vazile
odredbe KZ iz 1860. godine.

Krivi¢ni zakonik Jugoslavije iz 1929. godine maloletnicima smatra lica starosti od 14
do 21 godine. Oni se razlikuju na: a) mlade maloletnike uzrasta od 14 do 17 godine (¢lan
22-26 KZ KJ) i b) starije maloletnike uzrasta od 17 do 21 godine (Jovasevi¢, Stevanovi¢,
2008). Mladi maloletnici su bili krivicno odgovorni ako su mogli da shvate znacaj svoga
dela i da se ponasaju prema svom shvatanju. Stariji maloletnici su smatrani krivicno
odgovornim za uc¢injeno krivicno delo.

Krivi¢ni zakonik Jugoslavije (opsti deo) iz 1947. godine smatra decom lica uzrasta do
14 godina. Ova starosna kategorija nije smatrana krivicno odgovornim za ucinjeno
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kriviéno delo. Maloletna lica starosti od 14 do 18 godina bila su krivi¢cno odgovorna.
Medutim, krivi¢cna odgovornost je bila uslovljena sposobnos¢u maloletnika da ,,shvati
znacaj svoga dela i da upravlja svojim postupcima®“.

Krivi¢ni zakonik Jugoslavije iz 1951. godine takode predvida istovrsnu podelu prema
starosti maloletnika, kao i prethodni krivi¢ni zakonik. Novelom KZ iz 1959. godine,
maloletnicima (14-18 godina) se nisu mogle izricati kazne kao za punoletna lica.
Medutim, kazna maloletni¢kog zatvora se mogla izre¢i samo starijim maloletnicima, §to
se zadrzalo i u novom Zakonu o maloletnim uciniocima krivi¢nih dela i krivi¢no-
pravnoj zastiti maloletnih lica Srbije iz 2006. godine (¢lan 28).

Sa donoSenjem novog Krivicnog zakonika Srbije (stupio na snagu 1. 1. 2006)
izopstena je Citava zakonska materija vezana za maloletnike. Naime, po prvi put je
krivicna materija koja regulide oblast maloletnicke delinkvencije smestena u poseban
Zakon o maloletnicima, za razliku od predasnjeg stanja kada je ova materija bila
prisutna u nekoliko zakonskih akata (KZ, ZKP, ZIKS). Medutim, u pogledu
krivicnopravnog statusa i krivi¢ne odgovornosti maloletnika, nije bilo vaznijih promena
u odnosu na raniji vremenski period. Ipak, mogli bi smo izdvojiti uvodenje posebnih
mera prema maloletnicima, koje moze izre¢i javni tuzioc odnosno sudija za maloletnike,
poznatije u zapadnom zakonodavstvu i praksi kao diverzione mere. Ove mere se, u
nasem Zakonu o maloletnicima, nazivaju vaspitni nalozi, jer se sa njima premijerno
uvodi mogucnost skretanja krivi¢nog postupka prema maloletnicima, odnosno njegovo
»uslovno® izostajanje (Joksi¢, 2010).

2.1. Specifi¢nosti maloletnickog razbora

Analizom relevantnih odredaba Krivi¢nog zakonika Srbije iz 1860. godine, vidimo
da se pitanje maloletnicke krivine odgovornosti vezuje za prisustvo razbora
discernement. Tacnije, pitanje maloletnickog razbora treba posmatrati kao
»maloletnicku uracunljivost”. Ovaj ,,specifican vid uracunljivosti vezuje se za odredene
drustvene promene nastale sa pokretanjem Francuske burzoaske revolucije, a koje se ne
odnose samo na Francusku.

Krivi¢ni zakonik iz 1791. godine propisuje da maloletnik (mladi od 16 godina) koji
ucini zloc¢in moze biti blaze kaznjen, u zavisnosti da li je postupao sa razborom ili bez
razbora. Medutim, sasvim opravdano mozemo postaviti pitanje — $ta je razbor ?

Najjednostavnije re¢eno, razbor mozemo svesti na ,,maloletnicku ura¢unljivost®.
Ovako shvatanje razbora se vezuje za shvatanja u okviru klasi¢ne i neoklasi¢ne skole.
Predstavnici ovih $kola su razbor vezivali za intelektualni elemenat (sposobnost
maloletnika da shvati ili razume svoje postupke), dok se prisustvo voljnog elementa
pretpostavljalo. Tako shvacen razbor je trebalo da pomiri dva zahteva: da se pomocu
njega ocuva grandiozna koncepcija krivicne odgovornosti klasicne Skole i da,
istovremeno, ovu prilagodi realnim potrebama koje su, kad su bili u pitanju maloletnici,
vel tada uocene (Peri¢, 1972).

Zapravo, pitanje maloletnickog razbora predstavlja polaznu osnovu za razumevanje
krivi¢cne odgovornosti maloletnika. U tom smislu, ako je maloletni ucinilac krivicnog
dela postupao sa razborom smatran je krivicno odgovornim i prema njemu je izricana
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kazna. Medutim, ako maloletni ucinilac nije postupao sa razborom on je smatran
krivicno neodgovornim i prema njemu su izricane vaspitne mere. U svakom slucaju, i
kada je maloletnik proglasavan krivicno odgovornim prema njemu se izricala blaza
kazna, u skladu sa intencijom da se maloletstvo tretira kao ublazavajuca okolnost.

U krivi¢noj teoriji je dosla do izrazaja jo§ jedna varijanta maloletnickog razbora,
poznatija kao ,eklekticka varijanta razbora“ (Peri¢, 1972). Pojava eklekticke varijante
razbora vezuje se za pozitivisticku i sociolosku $kolu, koje u prvi plan stavljaju licnost
ucinioca krivicnog dela. Tako, kazna vise nije osnovna krivicna sankcija, koja se izrice
punoletnim/maloletnim uciniocima krivi¢nih dela, ve¢ se uvode i nove vrste sankcija —
mere bezbednosti. Pomenute skole i njima srodne teorijske orijentacije su prosirivale
maloletnicki razbor. Prema ovoj varijanti, maloletnickom razboru se, pored ve¢
postojece intelektualne komponente, pridodaje voluntaristicka (voljna) komponenta.
Pod uticajem navedenih promena, odnosno ,obogacivanja“ maloletnickog razbora,
pocinju se koristiti termini koji zamenjuju razbor (dusevna razvijenost, zrelost i sL.).

Na ovaj nacin, uzimajudi u obzir re¢eno, smatramo da se sa promenama u shvatanju
razbora kao ,,maloletnicke uracunljivosti, mnogo postiglo na polju tretiranja licnosti
maloletnog ucinioca krivi¢nog dela. S tim u vezi, u sudskoj praksi, razbor i dusevna
razvijenost maloletnika kori$¢ena je kao sredstvo zaobilazenja kazne, odnosno za ¢esce
izricanje vaspitnih mera. ,,Jer, kao $to je receno, ¢ak i tamo gde je utvrden odredeni nivo
zrelosti nije obavezno dolazila kazna ve¢, po pravilu, vaspitne mere, odnosno mere
bezbednosti zavisno od toga kakvo im se znacenje daje” (Peri¢, 1972).

2.2. Uticaj Pokreta nove drustvene odbrane na krivicnu odgovornost maloletnika

Pokret nove drustvene odbrane je nastao u specificnim drustvenim uslovima i
okolnostima nastalim u vremenskom periodu posle drugog svetskog rata. U tom smislu,
profesor Ignjatovi¢ istice: ,Nova drustvena odbrana kao pokret zaceta je u specificnim
uslovima u kojima su evropski autori, pod utiskom posledica Drugog svetskog rata,
odlucili da svima koji donose odluke usmerene na suzbijanje kriminaliteta predloze
koncept jedne humanisticke kriminalne politike...“(Ignjatovi¢, 2002).

Osnovne postavke ovog pokreta odnosile su se na suprotno tretiranje krivicnog
prava i krivi¢nog zakonodavstva, pa samim tim i osnovnih krivi¢cnopravnih instituta. Ne
ulaze¢i u dublje razmatranje ovog pokreta, kao i u kriticki pristup pojedinih autora
(Novoselec, 1977), $to bi svakako prevazislo razmere i obim ovoga rada, ukazacemo na
osnovne postavke koje se ti¢u krivi¢ne odgovornosti maloletnika.

Pokret nove drustvene odbrane je ponudio drugaciju ,sliku“ krivi¢cnog prava i
osnovnih instituta, u odnosu na dotadasnje teorijske orijentacije. Preneto na teren
maloletnicke delinkvencije, kao i Sireg tretiranja maloletnika u krivicnom pravu i
krivicnom zakonodavstvu, sa punim pravom mozemo zakljuciti da je ovaj pokret
ostvario trostruki uticaj na maloletnike (Joksi¢, 2010):

— na planu posebnog tretmana na maloletnike;

— prosirenjem sistema krivi¢nih sankcija (posebno onih nepenalnog karaktera);

— primenom posebnih mera i posebnim tretmanom prema maloletnim delinkventima.
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Uticaj Pokreta nove drustvene odbrane na polju krivicne odgovornosti maloletnika
ne mozemo izolovano posmatrati. Ovde, izmedu ostalog, mislimo na jedinstveno
tretiranje svih ucinilaca krivi¢nih dela bez obzira na njihovo starosno doba. Ovaj pokret
posmatra krivicno delo u odnosu na konkretnog ucinioca, ¢ija licnost je skup
biopsihickih ¢inilaca u datoj socijalnoj sredini. Posmatrano kroz prizmu krivi¢ne
odgovornosti maloletnika, pokret drustvene odbrane polazi od pojma njegove
individualne odgovornosti. Naime, svaki ucinilac je a priori smatran krivi¢no
odgovornim, osim ako ne postoji neki od zakonskih osnova koji iskljucuju njegovu
krivicnu odgovornost.

Zapravo, krivi¢na odgovornost je jedna psiholoska kategorija koja se vezuje za
konkretnu licnost maloletnog ucinioca. ,,Za pokret drustvene odbrane odgovornost se
sastoji u unutra$njem osecaju odgovornosti koje redovno poseduje svako ljudsko bice,
$to znaci i sam ucinilac krivi¢cnog dela. Ovde se, dakle, radi o jednom psiholoskom
elementu u odnosu na koji je mogu¢no da se utemelji antikriminalno reagovanje radi
ponovnog drustvenog povratka“ (Ancel, 1991).

Na osnovu izlozenog, vidimo da Pokret nove drustvene odbrane posebno tretira
pitanje krivi¢cne odgovornosti ucinilaca krivi¢nih dela. Sledstveno tome, ucinilac se
posmatra kao ,,zasebna psiholoska celina® u sadejstvu sa drustvenom sredinom. Jednom
re¢ju, u svakom konkretnom slucaju potrebno je procenjivati sve uslove koji su doveli
do kriminalnog akta ucinioca krivicnog dela. U tom kontekstu, vaznu ulogu u
preispitivanju krivicne odgovornosti maloletnog uc¢inioca ima njegov unutrasnji osecaj
individualne odgovornosti prema ucinjenom krivicnom delu. Medutim, krivicnu
odgovornost treba posmatrati i kao ,kategoriju drustvene svesti“ (Ancel, 1991), o kojoj
se, takode, mora voditi racuna.

2.3. Medunarodni instrumenti

Iako postoje brojni medunarodni instrumenti koji reguli$u sistem maloletnickog
pravosuda i prava maloletnika u sudskom postupku, samo nekoliko njih smatramo
klju¢nim kada je u pitanju krivicna odgovornost maloletnika. Pored usvojenih
medunarodnih konvencija i dokumenata u okviru UN, odredeni uticaj na razmatranje
krivicne odgovornosti maloletnika imaju i doneti instrumenti u okviru SE. Iako je donet
veliki broj medunarodnih instrumenata koji za predmet imaju maloletnicko pravosude,
mi ¢emo, u daljem izlaganju, obraditi samo one koje imaju najjaci efekat na regulisanje
krivicne odgovornosti maloletnika.

U okviru UN mozemo izdvojiti Cetiri instrumenta koje smatramo klju¢nim po
pitanju krivi¢ne odgovornosti maloletnika:

— Konvencija UN o pravima deteta iz 1989. godine (UN, 1989);

— Minimalna standardna pravila UN za administraciju pravosudnog sistema za
maloletne prestupnike — Pekinska pravila iz 1985. godine (UN, 1985);

— Smernice UN za prevenciju maloletnicke delinkvencije — Rijadske smernice iz 1990.
godine (UN, 1990);

— Standardna minimalna pravila UN za mere alternativne institucionalnom tretmanu;

— Tokijska pravila iz 1990. godine (UN, 1990).
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Konvencija UN o pravima deteta je prvi obavezujudi pravni akt medunarodnog
karaktera koji sadrzi niz odredbi koje se odnose na prava dece u sukobu sa zakonom,
kako optuzene tako i osudene (Joksi¢, 2010). Najjaci efekat na uspostavljanje i
obezbedivanje prava maloletnika, pa samim tim i na pitanje njihove krivicne
odgovornosti, ima ¢lan 40. Konvencije. U pomenutom ¢lanu, izmedu ostalog, stoji:
»otrane ugovornice priznaju svakom detetu za koje se tvrdi, koje je optuzeno ili za koje
je utvrdeno da je prekrsilo krivicni zakon pravo na postupak uskladen sa
unapredivanjem detetovog osecaja dostojanstva i vrednosti... da se svakom detetu koje je
osumnjiceno ili optuzeno da je prekrsilo krivicni zakon garantuje najmanje (stav 2.
tacka b): 1) pretpostavka nevinosti dok se krivica ne dokaze po zakonu... 4) da ne bude
prisilieno da svedodi ili da prizna krivicu...“. Osim toga, u stavu 3. istog ¢lana, stoji:
»otrane ugovornice ¢e nastojati da podsticu stvaranje zakona, postupka, organa i
ustanova koji se izricito odnose na decu i bave decom za koju se tvrdi, koja su optuzena
ili za koju je utvrdeno da su prekrsila kriviéni zakon, a posebno - utvrdivanje najnize
starosne granice ispod koje deca ne mogu biti smatrana sposobnim za kr$enje krivi¢nog
zakona“ (tacka a).

Na osnovu analize citiranih i pratecih odredbi Konvencije, sa sigurno$¢u mozemo
konstatovati da se drzavama potpisnicama sugerise jedinstveno utvrdivanje granice sa
kojom nastupa krivi¢na odgovornost maloletnika. Pri tome se, na prilicno neprecizan
nacin, upotrebljava termin ,dete“ sto svakako mozemo pripisati nastojanju da se u
nacionalnim krivi¢nim zakonodavstvima detaljnije razrade odredbe ove Konvencije.

U pogledu ostalih medunarodnih instrumenata (pravila, principa, smernica),
potrebno je obratiti paznju na tzv. Pekinska pravila. Mozemo izdvojiti, u okviru Prvog
dela, komentar ¢lana 2: ,,Standardna minimalna pravila su namerno formulisana tako
da se mogu primeniti u okviru razli¢itih pravnih sistema, a da istovremeno utvrde
odredene minimalne standarde za postupanje prema maloletnim prestupnicima, bez
obzira na definiciju maloletnika koja se primenjuje i na sistem bavljenja maloletnim
prestupnicima. Pravila treba uvek da se primenjuju nepristrasno i bez razlika po bilo
kom osnovu®. Celi tekst pravila se odnosi na ,,aktiviranje“ maloletnickog pravosuda koje
uporedo prati nastojanje da se obezbede minimalne garancije u oblasti prava deteta i
maloletnika, u vezi s njihovom krivicnom odgovorno$¢u. Narocito se akcentuje
mogucnost za skretanje krivi¢nog postupka uz istovremeno izricanje jedne ili nekoliko
alternativnih (diverzionih) mera.

Ostali medunarodni instrumenti (Rijadske smernice i Tokijska pravila) polaze od
dosadasnjeg stanja u politici izricanja krivi¢nih sankcija prema maloletnicima. U tom
smislu, ovi instrumenti predlazu izbegavanje vodenja krivicnog postupka prema
maloletnicima, uz istovremeno izricanje jedne ili nekoliko alternativnih mera. S
obzirom na to da bi nas dublja analiza odredbi ovih instrumenata udaljila od teme
ovoga rada, ne¢emo se dalje zadrzavati na njima.

Pored izlozenih medunarodnih (konvencija, pravila, dokumenata i sl.), odredeni
uticaj na razvoj i tretiranje krivicne odgovornosti maloletnika imaju i pravni akti SE.
Ovde bi smo izdvojili dva takva akta:

— Preporuka Komiteta ministara Saveta Evrope br. (87)20 o socijalnoj reakciji na
maloletnicko prestupnistvo iz 1987. godine (Council of Europe, 1987).
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— Preporuka Komiteta ministara Saveta Evrope br. (2003)20 u vezi s novim nacinom
reSavanja maloletnickog prestupnistva i ulogom maloletnickog pravosuda iz 2003. godine
(CE, 2003).

Ove preporuke daju $iri prikaz mera i sankcija koje bi trebalo primenjivati prema
maloletnim uciniocima krivi¢nih dela. Akcenat se stavlja na pokretanje ¢itavog drustva, a
posebno pravosudnih organa i policije, u cilju efikasnog suzbijanja maloletnicke
delinkvencije. Nadalje, istice se potreba za dodatnim unapredivanjem i podsticanjem
istrazivanja na podrucju maloletnickog prestupnistva (V deo, ¢lan 18. Preporuka (87)20).

Polazeci od predmeta ovoga rada mozemo reci da ove preporuke ne daju direktne
odgovore na pitanja u vezi s krivicnom odgovorno$¢u maloletnika. Ipak, mogli bi smo
izdvojiti prvi deo (Definicije) Preporuke (2003)20 u kojem se delimi¢no dotice pitanje
krivi¢ne odgovornosti. Tako se, izmedu ostalog, navodi:

— maloletnikom se smatra lice koje je krivicno odgovorno, ali ne i punoletno;

— krivica podrazumeva radnje koje propisuje krivicni zakon;

— maloletnicko pravosude je definisano kao formalni deo $ireg pristupa resavanju
maloletnickog kriminala itd.

Na kraju, mozemo zakljuciti da nijedan od navedenih instrumenata nije u
potpunosti regulisao pitanje krivicne odgovornosti maloletnika. Medutim, ovi
instrumenti su predvidanjem moguc¢nosti skretanja odnosno izbegavanja krivicnog
postupka, kao i Sirenjem lepeze sankcija i mera, uveli jedan $iri pristup prema
maloletnicima. U tom smislu, savremeno krivi¢cnopravno uredenje polozaja i krivi¢ne
odgovornosti maloletnika najve¢éim delom je uskladeno sa medunarodnim
instrumentima i standardima za maloletnike.

2.4. Modeli krivicnopravnog statusa maloletnika

U dosadasnjem izlaganju mogli smo uociti da je razvoj krivicne odgovornosti
maloletnika prosao kroz nekoliko faza. Prilikom razmatranja osnovnih teorijskih
pravaca i orijentacija u odnosu na krivicnopravni status maloletnika, uopste,
neizostavna je prva tzv. ,represivna“ faza, sa svim svojim osobenostima. Medutim,
sumirajuéi celokupni razvojni period u krivicnopravnom polozaju maloletnika i
njihovom tretiranju u krivicnom zakonodavstvu, mozemo izdvojiti dva modela
njihovog statusa: zastitnicki model i pravosudni model.

Zastitnicki welfare model se pojavljuje pocetkom XX veka i odlikuju ga velika
ovlas¢enja sudije u sudskom postupku. Izmedu ostalog, ovaj model karakterise odsustvo
nepotrebnog formalizma, napustanje proporcionalnog izricanja krivi¢nih sankcija, kao i
neodredenost u sakcionisanju maloletnika. Li¢nost maloletnika izbija u prvi plan
nasuprot dotadasnjem klasicnom modelu sankcionisanja maloletnika (Ancel, 1991).
Ovaj model u tretiranju maloletnika je bio prisutan u krivicnom zakonodavstvu
nastalom posle drugog svetskog rata.

Pravosudni justice model se pojavljuje u izmenjenim drustvenim okolnostima
nastalim u drugoj polovini XX veka. Zapravo, pojavi ovog modela prethode $ire
drustvene promene u vecini evropskih drzava nastale sa nastupaju¢om privrednom
krizom i gubitkom drustvene podrske prema dotadasnjem (institucionalnom) tretmanu

NBP « Journal of Criminalistics and Law [123]



Ivan Joksi¢

i odnosu prema maloletnicima. Napusta se favorizovanje interesa maloletnika u korist
interesa zrtve i drustva. Preciznije, Zrtva postaje centralna licnost u sudskom postupku
$to svakako predstavlja novinu u krivicnom zakonodavstvu. Traga se za novim merama
la diversion ¢ijoj primeni prethodi skretanje krivi¢nog postupka ili, bolje rec¢eno, njegovo
»uslovno® prekidanje. ,,Pojam la diversion je prvi put upotrebljen u izvestaju o
kriminalitetu Predsednicke komisije za pravosude i upravu SAD iz 1967. godine®
(Mrvi¢, 1994). Primenom ovih mera Zelela se nadoknaditi u¢injena steta Zrtvi krivi¢nog
dela, kao i §iroj drustvenoj zajednici.

Analizirajuci prednosti i nedostatke oba modela krivi¢nopravne zastite maloletnika,
mozemo zakljuciti da se nijedan od njih ne moze primeniti u ,,¢istom“ obliku. Resenje
se, ocigledno, nalazi u sjedinjenju oba modela u zajednicki ili mesoviti welfare-justice
model. Ovaj model odlikuje izricanje i primena tzv. tradicionalnih krivi¢nih sankcija, ali
modifikovanih snizenjem maksimuma kod izricanja kazne maloletnickog zatvora i
ukidanjem neodredenih kazni koje su do tada postojale. Medutim, kazna maloletnickog
zatvora ostaje, kao ultima ratio ili krajnje sredstvo, kada nema uslova za primenu neke
druge (blaze) krivi¢ne sankcije.

Na osnovu izlozenog, jasno je da u drugoj polovini XX veka dolazi do prodora
drugacijeg pogleda na krivicnu odgovornost maloletnika. Rezultat takvih strujanja u
krivicnom pravu toga doba je uvodenje alternativnih mera prema maloletnicima,
prvenstveno na polju tzv. sitnog i srednjeg kriminaliteta. Maloletnici koji su ¢inili ovakva
krivicna dela bili su deo slozene krivicne procedure koja ih je Zigosala i uticala da ih
drustvo izoluje. Potreba za zastitom ovakvih maloletnika je prvenstveno uticala na
uvodenje, u krivi¢na zakonodavstva mnogih drzava, alternativnih (diverzionih) mera.
Iako su ove mere naile na otpor kod organa koji su ih trebali primenjivati, one su
trasirale put novom videnju kaznene reakcije prema maloletnicima (Joksi¢, 2010).

3. Zakljucak

Maloletnici kao posebna starosna kategorija delinkvenata uzivali su, i uZivaju,
posebnu zastitu u drustvu. Ovakav odnos drustva prema maloletnicima uopsteno se
reflektuje i na njihov krivicnopravni status, a samim tim i na krivicnu odgovornost.
Ipak, povlasceni status maloletnika u krivicnom pravu presao je dug razvojni put. U
pocetku su maloletnici tretirani kao delinkventi u ,,umanjenom izdanju®, sto je u praksi
znacilo njihovo blaze kaznjavanje. Medutim, u pogledu samog krivi¢nopravnog statusa
maloletnika, u odnosu na punoletne, nije bilo neke vece razlike. Dakle, razlika je
postojala samo na terenu blazeg sankcionisanja maloletnika.

U pogledu istorijskog razvoja krivicnopravnog statusa maloletnika ne treba
zanemariti uticaj humanisticko-reformistickih ideja u drugoj polovini XVIII veka. Pod
uticajem ovih ideja pocinje drugacije zakonsko tretiranje maloletnika koje se vezuje za
»maloletnicki razbor®. Ta¢nije, ukoliko je maloletnik postupao sa razborom smatran je
krivicno odgovornim, u protivnom smatran je krivicno neodgovornim i prema njemu
su izricane vaspitne mere. U vremenskom periodu posle drugog svetskog rata pojavljuje
se Pokret nove drustvene odbrane koji je od uticaja i na krivicnu odgovornost
maloletnika. Naime, Pokret jedinstveno tretira sve u¢inioce krivi¢nih dela, ali polazi od
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uticaja biopsihickih ¢inilaca u datoj socijalnoj sredini, §to se posebno reflektuje na
maloletnike.

Medunarodni instrumenti, iako dobrim delom neobavezujuci za drzave potpisnice,
stavljaju akcenat na maloletnicko pravosude i prava maloletnika u sudskom postupku.
Medutim, odabrani instrumenti sadrze niz odredbi u vezi s krivicnom odgovornos¢u
maloletnika i njihovim posebnim statusom. Pri tome, izdvojili smo nekoliko
medunarodnih instrumenata i dve preporuke Saveta Evrope koje imaju najjaci efekat na
polju krivicne odgovornosti maloletnika.

Krivi¢nopravni status maloletnika mozemo posmatrati preko dva razvojna modela —
zadtitnickog i pravosudnog. Kao sinteza ova dva modela nastao je i tre¢i (mesoviti
model) krivicnopravnog statusa maloletnika. IzloZene karakteristike ovih modela
ukazuju na razlicito tretiranje maloletnika u krivicnom pravu.
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CHANGES IN CRIMINAL JUSTICE STATUS OF MINORS
WITH SPECIAL ATTENTION TO CRIMINAL
RESPONSIBILITY

SUMMARY

The position of minors in the modern criminal law has its genesis in the earliest
legislative “interventions” and the accompanying theoretical concepts and schools
of criminal law in the past. In fact, one of the major issues regarding the status of
juveniles in the criminal law is certainly the question of their criminal
responsibility. Although many authors, in their professional work and discussions
dealt with the historical development of criminal Liability of minors and the
accompanying models, we think it is especially important to handle this issue
further in this paper.

In fact, the issue of development of the criminal responsibility of minors will be
processed parallel at two levels. We would first draw attention to the theories and
orientations dealing with criminal status of minors in a society based on the need
for their “special” legal status. Parallel to these discussions, we shall point to
changes in the position of minors in criminal law, highlighting particularly the
manifestations and models in the criminal justice status of minors.

Finally, we consider the problems of development of the criminal responsibility of
minors need to be observed, among other things, according to the criminal status
of minors within a relevant legislation. At the same time, we shall point out the
special treatment of juveniles in selected international instruments.
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UVODENIJE VANREDNOG STANJA PREMA USTAVU
REPUBLIKE SRBIJE 1Z 2006. GODINE

"Dragutin Avramovi¢
Kriminalisticko-policijska akademija, Beograd

Sazetak: Vanredno stanje predstavlja neredovnu, izuzetnu situaciju u kojoj se
mogu naci i najdemokratskije drzave. U takvim okolnostima obi¢no se poziva na
staro pravilo da je spas naroda (drzave) najvisi zakon. Ipak, s obzirom na to da je
tada, zbog viSeg razloga (opstanak drzave), neophodan izvestan stepen
koncentracije vlasti u rukama egzekutive, $to neminovno otvara mogucnost
zloupotreba, ustavotvorci moraju biti vrlo pazljivi prilikom normiranja ovako
osetljivog pitanja. Centralni deo rada ukazuje na prednosti i mane sadasnjeg
ustavnog reSenja u Srbiji, prvenstveno u odnosu na nacin uvodenja vanrednog
stanja postavljen u Ustavu Srbije iz 1990. godine. U nekadasnjem srpskom ustavu
predsednik Republike je bio ovlaséen za donosenje odluke o vanrednom stanju,
$to je danas u nadleznosti Narodne skupstine, koja je nesumnjivo najpotpuniji i
najbolji reprezent narodne volje. Medutim, pitanje efikasnosti odlu¢ivanja i brzine
reagovanja u toj delikatnoj stvari i dalje ostaje sporno. Pored izvesnih
nedoslednosti, pa ¢ak mozda i omaski, postoje¢i Ustav Republike Srbije iz 2006.
godine ipak u osnovi pokazuje demokratska nastojanja da se donosenje odluke o
uvodenju vanrednog stanja visestruko osigura, a pogotovo da se u vreme vaZzenja
vanrednog stanja u potpunosti postuju ljudska prava u skladu sa preuzetim
medunarodnim obavezama.

Klju¢ne reci: vanredno stanje, Odluka o proglasenju vanrednog stanja, Ustav
Republike Srbije iz 2006. godine, Ustav Republike Srbije iz 1990. godine

1. Uvod

Salus populi, suprema lex esto. Svaku drzavu mogu zadesiti burna vremena, koja
privremeno onemogucavaju normalno funkcionisanje ustavnog sistema usled razlicitih
okolnosti koje se ne mogu unapred predvideti. Situacija u kojoj su sam opstanak drzave i
temeljne vrednosti poretka ugrozeni, nuzno iziskuje odredeni vid koncentracije vlasti,
prvenstveno zbog potrebe za brzinom reagovanja u takvim okolnostima. Shvatajuci
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neophodnost dodele sirokih ovlas¢enja drzavnim organima u vanrednim situacijama,
Jering istice: ,,Ali, drzavna vlast... mora da ostvaruje pravo ne radi sebe same, nego radi
drustva, i kao $to ladar baca tovar preko ograde kada je u pitanju spasavanje broda ili
posade, tako i drzavna vlast to sme i treba da ucini sa zakonom, ako je to jedini put da se
drusdtvo sacuva od teske opasnosti. To su ‘spasonosna dela’, kako ih jezik tacno naziva, $to
je oznaka koja u sebi sadrzi celu njihovu teoriju: i njihovo opravdanje i njihove
pretpostavke. Ma kakvu zlo¢inacku igru da su s njima vodili nesavesni drzavnici, i ma
koliko cesto da je blagodet drzave morala posluziti samo kao izgovor ili plast za
apsolutisticku samovolju, u samom principu se ovlas¢enje drzavne vlasti za ove postupke
moze isto tako malo osporavati, kao i u gornjem slucaju brodarevo pravo da robu baci u
more. Drzavna vlast se u tom slucaju sluzi pravom nuzde, koje je dato katastrofalnim
polozajem (vanrednim stanjem), i ono ne sme biti uskraceno, bas kao ni privatnom licu -
ona ne samo $to smme da ga primeni, nego i mora. Ali to dvoje je uslovljeno: ona to sme
onde gde mora“ (Jering, 1998: 187). Cilj uvodenja vanrednog stanja je prevashodno
prevazilazenje krize, ali zbog toga ono ne sme prerasti u permanentno stanje. Ceste
zloupotrebe ovog instituta otvaraju pitanje nacina, mehanizama i metoda kontrole
nadleznih organa u vanrednim situacijama, jer tada lako moze do¢i do narusavanja
osnovnih sloboda i prava gradana. Put koji je ova institucija prevalila od rimskog,
jednostavno formulisanog principa salus populi, suprema lex, do sofisticiranih
ustavnopravnih odredenja u pravnoj drzavi savremenog doba, neprestano je vodio kroz
apori¢ni sudar dve vrhunske vrednosti. S jedne strane su stajale legitimne i nasusne
potrebe da se u delikatnim situacijama spasavaju drustvo i drzava, a s druge, neophodnost
da se zarad toga Zrtvuju princip legaliteta i neprikosnovene slobode i prava gradana, koji u
redovnim okolnostima predstavljaju vrhunski imperativ, conditio sine qua non pravne
drzave. Zbog toga, pred demokratske ustavotvorce se postavlja tezak zadatak i zahtevaju se
madionicarske sposobnosti prilikom normiranja osetljivih pravno-politickih pitanja
poput instituta vanrednog stanja. Jer, u slucaju vanrednog stanja pravo samo sebe
suspenduje, a drzava na osnovu prava na samoodrzanje nadvladava vazenje pravne
norme (Basta, 2001: 91). Pogotovo je delikatno pitanje vremenskog vazenja vanrednog
stanja, s obzirom na Cestu tendenciju da se vanredno stanje ,,normalizuje“ i preraste u
permanentno, ¢ime se lako moze kompromitovati sama ideja ovog neophodnog pravno-
politickog instituta (Agamben, 2005).

2. Opredeljenja u srpskim ustavima od 1990. i 2006. godine:
operativnost v. demokrati¢nost

Ustav Republike Srbije iz 2006. godine je delimi¢no otklonio nepreciznosti i
kontradiktornosti koje su postojale u prethodnom ustavu Srbije iz 1990. godine. Naime,
institut vanrednog stanja je ovaj put podrobnije i adekvatnije normiran u odnosu na
prethodno re$enje. Formulacija materijalnih uslova za uvodenje vanrednog stanja je
najvecim delom preuzeta iz medunarodnih akata koji doti¢u ovo pitanje, prvenstveno iz
Evropske konvencije o ljudskim pravima. Formulaciju Ustava Republike Srbije iz 2006.
godine prati i vokabular ove Konvencije buduci da govori o ,javnoj opasnosti koja
ugrozava opstanak drzave ili gradana“, dok Medunarodni pakt o gradanskim i
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politickim pravima, kao uslov za uvodenje vanrednog stanja, pominje ,,izuzetnu opstu
opasnost®. Zbog toga je neophodno da se pri tumacenju i preciziranju pravnog
standarda ,javna opasnost®, uzima u obzir i sudska praksa Evropskog suda za ljudska
prava u Strazburu, ¢ime se otvara mogucnost da se i u primeni nase pravo
najneposrednije harmonizuje sa evropskim standardima (Fenwick, 2002: 88). Tumaceci
¢lan 15 Evropske konvencije o ljudskim pravima, Evropski sud za ljudska prava je
pravni standard ,,druga javna opasnost®, koji je materijalni uslov za uvodenje vanrednog
stanja i odstupanje od odredenih zajemcenih sloboda i prava gradana, precizirao tako da
opasnost mora biti stvarna ili neminovna, da njeno dejstvo mora osetiti cela nacija, da
nastavak organizovanog zivota zajednice mora biti ugrozen i da kriza ili opasnost
moraju biti izuzetni u tom smislu da normalne mere ili ogranicenja nisu adekvatni.
Dakle, ogranicenje se postavlja ne samo na normativnom nivou, ve¢ i na nivou
tumacenja i sudske prakse. Jer, ratifikovani medunarodni ugovori su sastavni deo
unutrasnjeg prava i neposredno se primenjuju (¢lan 16 Ustava Republike Srbije iz 2006.
godine), pa su utoliko i stavovi tog Suda relevantni pri definisanju ovog pojma,
pogotovo s obzirom na to da njegova praksa odlazi korak dalje u preciziranju pojedinih
pravnih standarda, $to povecava pravnu sigurnostav

Za razliku od Ustava Republike Srbije iz 1990. godine, prema kome je predsednik
Republike bio ovlaséen za donosenje odluke o vanrednom stanju (¢lan 83, stav 1, tac. 8),
sada$njim ustavnim reSenjem ta nadleznost je poverena Narodnoj skupstini.
Nesumnjivo je ovakva opcija viSe demokratska, jer je predstavnicko telo, barem teorijski
posmatrano, najpotpuniji i najbolji izraz narodne volje i suvereniteta naroda, pa se
primarna nadleznost legislative teorijski zaista snazno moze pravdati. Medutim, ostaje
sporno pitanje efikasnosti odlucivanja u toj delikatnoj stvari, zbog cega se neki
teoreticari, kao Kamijeva (Camus), opredeljuju za drugu krajnost - iskljucivu
nadleznost izvr$nih organa vlasti (Camus, 1965: 259, 260). Problem brzine reagovanja se
narocito zaostrava u uslovima visestranastva i teSkog postizanja politickog konsenzusa,
koji Cesto zavisi od niza okolnosti koji nemaju neposredne veze sa predmetom
odlucivanja. Zbog toga i sadasnje resenje, kao i prethodno koje je trpelo izvesne kritike,
ostavlja niz otvorenih pitanja. Drugim recima, i jedna i druga solucija imaju svoje
prednosti i mane. Kako postici blagovremenost i delotvornost odluke, a istovremeno
zadovoljiti i kriterijum reprezentativnosti? Ovakvi zahtevi su teSko pomirljivi, ali to nije
specifikum koji je mucio samo nase ustavotvorce, nego predstavlja opstu aporiju, iz koje
se izlazi samo manje ili vise bezbolno, sa manje ili vi$e nade da je to reSenje najpovoljnije
za drustvo koje treba da se $titi.

Do koje je mere problem moguce neefikasnosti prilikom odlucivanja o uvodenju
vanrednog stanja opterecivao naseg ustavopisca, na svojstven nacin ilustruje i ¢injenica
da on oseca potrebu da u viSe navrata i na razli¢itim mestima insistira, prema nekim
misljenjima ¢ak i nepotrebno (Markovi¢, 2006: 740), da se za vreme vanrednog stanja
Narodna skupétina sastaje bez posebnog poziva i da ne moze biti raspustena. I zaista,
pored centralnog mesta gde se takvo normiranje podrazumeva (odredbe koje se nalaze
pod naslovom ,,Vanredno stanje u ¢lanu 200 Ustava), norme sa istom sadrzinom se
sreu jo$ i u clanu 106, stav 4 (,Narodna skupstina sastaje se bez poziva posle
proglasenja ratnog ili vanrednog stanja“), kao i u ¢lanu 109, stav 4 (,,Narodna skupstina
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ne moze biti raspustena za vreme ratnog ili vanrednog stanja“), koji se odnose na
Narodnu skupstinu. Cinjenica da u odredbama koje se odnose na ratno stanje (¢lan
201) nije eksplicitno propisano da se Narodna skupstina sastaje bez poziva i da ne moze
biti raspustena, nego se to ¢ini na drugom mestu, moze dovesti do pogresnog utiska da
se ova zabrana raspustanja odnosi samo na vanredno, a ne i na ratno stanje (Pajvancic,
Vukadinovi¢, 2007: 316).

Slede i druga otvorena pitanja, na koja nije lako dati sasvim zadovoljavajuci odgovor,
koji ne bi sadrzao neku manjkavostav Ako Narodna skupétina nije u mogucnosti da se
sastane (do cega cesto mogu dovesti izuzetne prilike), prema nasem sadasnjem
ustavnom reSenju, odluku o vanrednom stanju zajednicki donose predsednik
Republike, predsednik Narodne skupstine i predsednik Vlade. Takva odluka se
uslovljava naknadnom potvrdom u Narodnoj skupstini u roku od 48 sati od njenog
donosenja, odnosno ¢im ona bude u mogucnosti da se sastane. U suprotnom, odluka
prestaje da vazi sa zavrSetkom prve sednice Narodne skupstine odrzane posle
proglasenja vanrednog stanja (¢lan 200, stav 8 Ustava Republike Srbije od 2006. godine).
No, na tom mestu Ustav zaista pravi razliku izmedu vanrednog i ratnog stanja, na ciju
problematicnost s pravom ukazuju Vukadinovi¢ i Pajvanci¢. Naime, nije jasno $ta je
motivisalo ustavotvorca da ustanovi obavezu da odluku o vanrednom stanju, koju bi
donela pomenuta tri drzavna funkcionera, potvrduje Narodna skupstina, dok se za istu
takvu odluku o proglasenju ratnog stanja ne trazi naknadna potvrda od strane Narodne
skupstine (Pajvanci¢, Vukadinovi¢ 2007: 316).

Medutim, kako sva tri predstavnika drzavne vlasti, u uslovima nepostojanja stabilne
stranacke vecine, po pravilu poticu iz razlicitih stranaka, koje mogu imati potpuno
razli¢ite i nepomirljive stranacke programe i interese i, samim tim, razlicit odnos prema
Klju¢nim politickim odlukama, lako se moze naslutiti da bi mogao iskrsnuti problem
punog konsenzusa prilikom proglasavanja vanrednog stanja. Ukoliko bi jedan od tri
klju¢na drzavna organa za donosenje odluke o uvodenju vanrednog stanja odbio da da
saglasnost, odluka ne bi mogla da bude doneta, bez obzira na to $to bi tako nesto mogla
da iziskuje hitnost situacije u kojoj se drzava nalazi. Mora se pokazati puno razumevanje
za nastojanje da se jedna tako vazna odluka donosi uz potpuni konsenzus svih politickih
¢inilaca, jer bi to i politicki i teorijski predstavljalo idealan demokratski ishod. Problem
jedino ostaje na prakticnom planu. I bas zbog tih, pragmati¢nih potreba, a pogotovo s
obzirom na to da u svakom slu¢aju kona¢nu re¢ ima Narodna skupstina, staro resenje je
ipak bilo podesnije i efikasnije.

Kolektivno odlucivanje tri drzavna funkcionera o ovom pitanju otvara i niz drugih
prakti¢nih pitanja, na koja sam Ustav ne daje odgovore. Jedno od najdelikatnijih vezano
je za uslove pod kojima nastupa moguc¢nost da o uvodenju vanrednog stanja odlucuje
ova ,trojka“, a ne Narodna skupstina. Klju¢na je tema ko procenjuje da Narodna
skupstina nije u mogu¢nosti da se sastane i ko daje mandat ,trojci da pristupe
donosenju ove odluke. I ovo je pitanje u nasoj doktrini ve¢ otvoreno, ali jasnih odgovora
nema, tako da bi ono moglo u praksi postati veoma sporno (Pajvanci¢, Vukadinovi¢
2007: 316). Medutim, ovakve primedbe ¢ine se suvi$nim, s obzirom na to da Ustav, kao
najopétiji pravni akt najvece pravne snage, ne moze detaljno da reguliSe sva pitanja koja
Zivot moZe nametnuti.
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Zbog svega toga, moguce je da bi bilo dovoljno da se ovlas¢enje za donosenje odluke
o uvodenju vanrednog stanja kada Narodna skupstina ne moze da se sastane, veze za
jednog drzavnog funkcionera, odnosno predsednika drzave (kao u Ustavu iz 1990), ali
uz sudelovanje jo$ nekog drzavnog organa, makar prilikom predlaganja odluke ili
naknadne potvrde, $to bi predstavljalo branu arbitrarnoj i subjektivnoj proceni
pojedinca. Uostalom, uloga predsednika Narodne skupstine u trojstvu koje je
predvideno postoje¢im Ustavom, takode moze biti veoma diskutabilna: ,,Posebno je
pod velikim znakom pitanja ukljucivanje predsednika Narodne skupstine u donosenje
odluke o proglasenju kako vanrednog tako i ratnog stanja, jer mu se tako daje ovlas¢enje
koje on moze samostalno (bez prethodnog odlucivanja u Narodnoj skupstini) obavljati.
Predsednik Narodne skupstine nije $to i Narodna skupstina, on je samo predsedavajuci
kolegijalnog organa i njegov stav se cak moze razlikovati od stava skupstinske vecine®
(Markovi¢ 2006: 741, 742).

Problem se jos vise komplikuje ukoliko se u vezi s tim postavi i pitanje zasto u
donosenju ove odluke ne sudeluju i predstavnici sudske vlasti, ako je ve¢ nadleznost za
uvodenje vanrednog stanja podeljena izmedu nosilaca kako izvr$ne, tako i zakonodavne
vlasti. Takvo rezonovanje ima u vidu okolnost da su u sistemu podele vlasti sve tri grane
vlasti ravnopravne, pa bi utoliko moglo biti umesno otvoriti pomenutu dilemu. Ipak,
ve¢ i sama bazi¢na ideja o nezavisnosti sudstva moze objasniti razloge zbog kojih
ustavotvorac nije uveo sudsku vlast u odlucivanje o ovom pitanju, kao i zbog cega takvo
reSenje nije uobicajeno ni u uporednom pravu. S obzirom na to da se od sudija zahteva
distanciranje od politike (¢lan 152, stav 1, Ustava Republike Srbije iz 2006. godine), a da
odluka o uvodenju vanrednog stanja po pravilu ima svoju dvostruku prirodu - i pravnu
i politicku, ukljucivanje sudske vlasti i predvidanje sudelovanja u donosenju jedne takve
odluke moglo bi biti sporno. Ovo razmisljanje, ali iz drugih razloga, moglo bi se odnositi
i na Ustavni sud, koji bi eventualno mogao ucestvovati preko svog predsednika u
donosenju te odluke, bududi da je Ustavni sud na kraju ovlaséen da se izjasnjava o
ustavnosti i zakonitosti uvedenog vanrednog stanja, pa bi se time narusio princip nemo
iudex in causa sua.

Pajvanci¢ i Vukadinovi¢ ukazuju na jo$ jednu vaznu nekonzistentnost ustavne
distinkcije izmedu vanrednog i ratnog stanja. Ona se odnosi na pitanje nacina na koji
Narodna skupstina odlucuje o tim pitanjima. Ustavotvorac je, nabrajajuci izuzetne
slucajeve u kojima se zahteva apsolutna vecina, propustio da tu ukljuci i donosenje
odluke o proglasenju ratnog stanja, a naveo je proglasenje vanrednog stanja (¢lan 105
Ustava Republike Srbije iz 2006. godine). Iz toga bi se moglo zakljuciti da je za uvodenje
ratnog stanja dovoljna prosta vecina, koja se po pravilu primenjuje pri odlucivanju u
Narodnoj skupstini (Pajvanci¢, Vukadinovi¢, 2007: 317). Zasto je to tako, tesko je reci.
Nije jasno da li je u pitanju omaska ili svesna odluka tvorca Ustava, ali to u svakom
slucaju predstavlja jedan od elemenata kroz koje se iskazuje nastojanje da se u Ustav
uvede razlikovanje vanrednog i ratnog stanja.
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3. Teritorijalno i vremensko vaZenje vanrednog stanja
i ostvarivanje ljudskih prava

Teritorijalno vazenje odluke o proglasenju vanrednog stanja nije eksplicitno
odredeno, ali se moze zakljuciti da dolaze u obzir obe uobicajene solucije iz uporednog
prava, zavisno od razloga koji je povod uvodenju - ili na delu teritorije ili na celoj
teritoriji drzave. Medutim, ovo pitanje je trebalo eksplicitno resiti u samom tekstu
Ustava, s obzirom na negativna iskustva iz bliske prolosti. Naime, nakon atentata na
premijera Srbije 2003. godine i proglasenja vanrednog stanja, ubrzo se pred Ustavnim
sudom Srbije postavilo i pitanje teritorijalnog vazenja Odluke o proglasenju vanrednog
stanja. S obzirom na kontradiktornost i neusaglasenost tadasnjeg Ustava (1990) i ostalih
propisa ova dilema je izazvala brojne nesuglasice i kontroverze i dovela ,negativnog
zakonodavca® u nezavidnu situaciju. Naime, Ustav Republike Srbije iz 1990. godine
govori u c¢lanu 83, stav 1, tac. 8 o ugrozavanju odredenih vrednosti na ,delu teritorije
Republike Srbije®, potom u ¢lanu 2, stav 1, Zakona o merama za slucaj vanrednog stanja
iz 1991. godine navodi se “proglasenje vanrednog stanja na delu teritorije Republike
Srbije”, dok ¢lan 5, stav 1, Zakona o odbrani iz 1994. godine isti¢e da se vanredno stanje
proglasava “za celu zemlju”, a izuzetno dopusta i moguénost da se vanredno stanje
proglasi i na delu teritorije (¢lan 5, stav2). Ovakva nedoslednost jasno ukazuje na to da
pitanje teritorijalnog vazenja odluke o proglasenju vanrednog stanja ipak ne treba
prepustati tumacenju ili normiranju propisima manje pravne snage od ustava.

S druge strane, ustavotvorac je vrlo precizan kada je u pitanju druga, veoma
delikatna tema - temporalno odredenje. Odluka o vanrednom stanje vazi najduze 90
dana, s tim da Narodna skupstina moze produziti vazenje odluke za jos 90 dana (¢lan
200, stav 2, Ustava Republike Srbije iz 2006. godine). Neki autori smatraju da je to
predug period, koji, dakle, moze ukupno trajati pola godine (Markovi¢, 2006: 740). Ipak,
vremensko limitiranje vaZenja ove odluke predstavlja veoma vaznu prepreku moguc¢im
zloupotrebama ovog instituta, pa makar i sa rokom koji nije potpuno primeren.
Doduse, u uporednom pravu srecu se i ustavna reSenja prema kojima se vremensko
vazenje odluke o proglasenju vanrednog stanja uopste ne ogranicava. Primer za to daju
Ustav Madarske iz 1949, Ustav Jordana iz 1952, Ustav Bugarske iz 1991, Ustav
Rumunije iz 1991, Ustav Ruande iz 1991, Ustav Angole iz 1992, Ustav Rusije iz 1993,
Ustav Ukrajine iz 1996, itd. Imajudi to u vidu ¢ini se da resenje u nasem aktuelnom
Ustavu pronalazi dobru meru, s obzirom na sve moguce negativne posledice odsustva
bilo kakvog vremenskog ogranicenja, kao i o¢ekivani maksimalni rok da se stanje nakon
uvedenog vanrednog stanja stabilizuje. Prerastanje vanrednog stanja u redovno ili,
barem, vremenski veoma produzeno, predstavlja ozbiljnu pretnju stanju ljudskih prava,
¢ak i u drzavama koje se smatraju neprikosnoveno demokratskima, kakav je slucaj sa
SAD posle teroristickog napada 11. septembra 2001. godine (Cole, 2002: 953; Wood,
2003: 455; Scheppele, 2004: 1001).

Mada centralni fokus ovog rada nije stanje ljudskih prava u vanrednim prilikama, na
ovom mestu ipak zasluzuje da bude istaknuto novo ustavno reSenje kao primer
adekvatnog normiranja u tom segmentu. Naime, reSenja koja su bila sporna i ne
detaljno uredena Ustavom Srbije iz 1990. godine i koja su bila predmet osporavanja
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pred Ustavnim Sudom Srbije 2003. godine, sada su dobila potpuniji pravni okvir.
Uporedna, u praksi pozitivno ocenjena iskustva, nesumnjivo su imala uticaja na
pazljivije regulisanje jednog od najosetljivijih pitanja, a to su mere odstupanja od
uobicajene zastite ljudskih prava u uslovima vanrednog stanja. U uporednoj ustavnoj
praksi najcesce se srecu resenja koja izdvajaju jedan broj prava i sloboda gradana koji
nisu podlozni ni jednoj vrsti ogranic¢enja (tzv. ,,apsolutno zastiena prava“). Medutim,
postoje ustavi, kao $to je na primer Ustav Grcke iz 1975. godine, u kojima se nabrajaju
prava koja mogu biti suspendovana u uslovima vanrednog stanja. Sada$nji Ustav
Republike Srbije uvodi kategoriju ,,apsolutno zasticenih prava®, od kojih se ni pod kojim
uslovima i ni uz bilo kakve izgovore ne moze odstupiti, pa ni u okolnostima vanrednog
ili ratnog stanja. To su, po pravilu, najelementarnija prava koja predstavljaju sam temelj,
centralne vrednosti na kojima pociva drzavnopravni poredak. U clanu 202, stav 4,
navedena su prava za koja mere odstupanja u vanrednom stanju ni u kom slucaju nisu
dozvoljene: dostojanstvo i slobodan razvoj licnosti, pravo na zivot, nepovredivost
fizickog i psihickog integriteta, zabrana ropstva, polozaja slicnog ropstvu i prinudnog
rada, ovecno postupanje sa licem lisenim slobode, pravo na pravi¢no sudenje, pravna
sigurnost u kaznenom pravu, pravo na pravnu licnost, pravo na drzavljanstvo, sloboda
misli, savesti, veroispovesti, prigovor savesti, sloboda izrazavanja nacionalne
pripadnosti, zabrana izazivanja rasne, nacionalne i verske mrznje, pravo na zakljucenje
braka i ravnopravnost supruznika, sloboda odlucivanja o radanju, prava deteta, zabrana
nasilne asimilacije. Moze se primetiti da ustavotvorac nije bio potpuno restriktivan pri
utvrdivanju kategorije ,apsolutno zasticenih prava“. Opravdano se moze postaviti i
pitanje da li neka od ovih prava uopste mogu biti derogirana samo u uslovima
vanrednog stanja ili su imanentna i uobi¢ajenom funkcionisanju ustavnog poretka, te
im je, shodno tome, neophodan i ovaj dodatni vid zastite?

Ipak, u literaturi se ¢esto ukazuje na jos neke manjkavosti regulacije odstupanja od
ljudskih prava za vreme trajanja vanrednog stanja. ,,Sa druge strane, ostaje dilema zasto
je ustavopisac propustio da posebna prava okrivljenog (¢lan 33) uvrsti u krug apsolutno
zasti¢enih ljudskih prava. U ovom kontekstu ustavopiscu se moze uputiti i primedba $to
nije restriktivnije ustanovio mogucnost odstupanja od ljudskih prava, budu¢i da je
umesto veoma neodredene formulacije da je to ’dozvoljeno samo u obimu koji se
smatra neophodnim’ (¢lan 202, stav 1), mogao da preuzme formulaciju iz Evropske
konvencije koja predvida da je to moguée samo "u najnuznijoj meri koju iziskuje hitnost
situacije’(¢lan 15), (Zivkovié, Simovié, 2008: 100). Takode je u naoj literaturi ve¢ s
pravom stavljena primedba i na nacin regulisanja zabrane diskriminacije prilikom
primene mera odstupanja od ljudskih i manjinskih prava (Pajvanci¢, Vukadinovic,
2007: 320, 321). Naime, Ustav u ¢lanu 202, stav 2, zabranjuje da mere odstupanja od
Jjudskih i manjinskih prava u vanrednom i ratnom stanju dovedu do razlikovanja na
osnovu rase, pola, jezika, veroispovesti, nacionalne pripadnosti ili drustvenog porekla.
Time se podrazumeva da mere odstupanja od ljudskih i manjinskih prava u svojoj biti
nisu diskriminatorne. Medutim, ovde je, mada su sistemom enumeracije navedeni
pojedini osnovi diskriminacije, veliki broj mogu¢ih osnova izostavljen (kao $to su, na
primer, rodenje, politicko uverenje, imovno stanje, kultura, starost, psihicki ili fizicki
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invaliditet), jako ih Ustav eksplicitno navodi u opstoj odredbi o zabrani diskriminacije
(clan 21, stav 3, Ustava Republike Srbije iz 2006. godine).

Na tom mestu je diskutabilan i ratio legis tvorca Ustava. Nije potpuno jasno zbog ¢ega
pri vanrednom stanju mere odstupanja od Ustavom zajemcenih ljudskih i manjinskih
prava, u situaciji kada Narodna skupstina nije u mogucnosti da se sastane, propisuje Vlada
uredbom, uz supotpis predsednika Republike, dok u uslovima ratnog stanja te iste mere
propisuju predsednik Republike, predsednik Narodne skupdtine i predsednik Vlade (¢lan
200, stav 6 i ¢lan 201, stav 4, Ustava Republike Srbije iz 2006. godine). ,,To nije prirodno, i
ustavno redenje koje ustanovljava razlicite rezime zastite istih ustavnih vrednosti ne moze
biti branjeno sigurnim argumentima. Ljudska prava su objekt zastite, kako u uslovima
vanrednog stanja, tako i u uslovima rata i ne postoji opravdanje da se propisuju razliciti
rezimi njihove zastite“ (Pajvanci¢, Vukadinovi¢, 2007: 322).

Vaze¢i Ustav Republike Srbije poznaje i nekoliko posebno normiranih zabrana
vezanih za proglasenje vanrednog ili ratnog stanja. Tako je u ¢lanu 204 istaknuta zabrana
revizije Ustava, zabrana raspustanja Narodne skupstine (¢lan 109, stav 4), zabrana
referendumskog odlucivanja o uvodenju vanrednog stanja (¢lan 108, stav 2). Nije potpuno
jasno iz kojih razloga Ustav zabranjuje referendumsko izjasnjavanje samo o uvodenju
vanrednog, a ne i ratnog stanja. Reklo bi se da je ideju o razdvajanju vanrednog i ratnog
stanja ustavotvorac Zeleo da konsekventno sprovede na $to viSe mesta, a da pri tom nisu
uvek sasvim jasni razlog i opravdanost razlicitih reSenja za te dve srodne ustanove, koje se
u uporednom pravu Cesto, skoro po pravilu, normiraju jedinstveno.

4. Ocenaidilema

Sve u svemu, i pored izvesnih nedoslednosti, pa ¢ak mozda i omaski, kao i mogucih
prigovora da je reSenje vezano za nadleznost organa ovlas¢enih za uvodenje vanrednog
stanja nedovoljno pragmaticno i efikasno, postojeci Ustav Republike Srbije ipak u osnovi
pokazuje demokratska nastojanja da se donosenje odluke o uvodenju vanrednog stanja
visestruko osigura, a pogotovo da se u vreme vaZenja vanrednog stanja u potpunosti
postuju obaveze koje proisticu iz preuzetih medunarodnih obaveza u vezi sa postovanjem
ljudskih prava. Medutim, ostaje otvoreno pitanje da li bi ovakvo resenje moglo biti
delotvorno u praksi ili bi mozda dovelo do paralize u odluc¢ivanju prilikom uvodenja
vanrednog stanja i nemogucnosti adekvatnog reagovanja u hitnim situacijama. Tesko
opredeljenje izmedu dva nepovoljna resenja, koje je imanentno institutu vanrednog stanja,
srpski ustavotvorac je resio dajudi prevagu demokrati¢nosti, na racun moguce umanjene
dejstvenosti. Da li je to najbolji izbor, kao i uvek, pokazace vreme.
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DECLARATION OF STATE OF EMERGENCY ACCORDING
TO 2006 CONSTITUTION OF THE REPUBLIC OF SERBIA

SUMMARY

State of emergency marks an irregular, exceptional situation, which potentially
may hit the most democratic countries as well. Since ancient times, under those
circumstances, the rule salus populi suprema lex (safety of the people is supreme
demand) is applied and used as an excuse. However, as under those circumstances
akind of concentration of power within the executive branch is unavoidable, there
is a need to have very cautiously measured constitutional norms regulating that
balance. The main goal of this paper is to examine advantages and shortcomings
of the current regulation of that issue in Serbia according to the 2006 Constitution,
particularly in connection with the previous, 1990 Constitution and the
experience of introducing state of emergency in the country. According to the
previous Serbian Constitution, President of the Republic was engaged to
introduce the state of emergency, while according to the current one, that decision
was moved into hands of the National Assembly — which is undeniably the best
and the most prominent representative of the will of the people. However, the
issue of efficiency and properly quick reaction is at stake. Although the existing
2006 Constitution has some inconsistencies, and even more some omissions, it
basically reflects democratic tendencies to secure in many ways the decision on
emergency state introduction, and particularly to ensure respect of the human
rights during the state of emergency in compliance with the established
international obligations.
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